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1. 사전에 몇 가지 체크 사항

· 테스트 할 서버에 대한 시스템 백업 작업 후 시행 – 혹시 이 작업을 진행 후 완벽하게 복구가 되지 않을 경우가 있다. 그럴 경우를 대비 하여 시스템 상태 데이터 백업을 진행 해 둔다.

· 서비스 부분에서 현재의 서비스 시작 상황 체크 – 차후 서비스에 사용안함 리스트를 볼 수 있을 것이다. 그외 추가적으로 사용하지 않을 서비스를 직접 수정 해 주셔도 된다.

· 로컬보안 정책 에서 기존에 실제 정책을 내보내기 
로컬 보안 정책 내보내기 방법
먼저 작업을 진행 하기 전에 기존에 사용한 보안 템플릿을 백업해 두고 시작 한다. 
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[그림. 로컬 보안 정책에서 정책 내보내기 방법]



[그림. 로컬 보안 정책에서 백업파일 이름 입력]

2. 설치 방법

· 다운로드 방법 : http://www.microsoft.com/Downloads/Release.asp?ReleaseID=19889 파일 이름 : IISLock.exe
실행 후 적당한 위치에 설치 한다.
아래는 tool 디렉터리 밑에 제공 되는 서브 디렉터리
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· 설치 방법
①설치 디렉터리에서 커맨드로 실행
# regsvr32 iissecuritywiz.dll

②DataEntry 디렉터리에서 Default.htm 파일을 블라우저로 실행
아래와 같은 화면이 제시된다.





③위 화면에서 새로운 security template 생성을 한다.아래 화면에서 필요한 부분에 대해서만 체크를 할 수 있으며 체크 한 서비스는 중지가 된다





④Engine 디렉터리에 커맨드로 실행

Usage: IISConfig [-s server] [-f configfile] [-n] [-d] [-? | -h] 

# IISConfig –s 서버이름 –d 




[그림. IISconfig 로 실행한 화면]

⑤그러면 모든 작업이 진행 했으며 지금부터 현재 의 시스템에 보안 환경을 살펴 보길 바란다.

3. 설치 후 서버의 문제점 체크
설치 후 아래 몇 가지 기능을 확인 하게 되면 많은 상황이 확인이 될 것이다.
IISTemplate.txt , hisecweb.inf , ipsecpol.exe(IP 보안 정책을 커맨드로 추가 하는 방법) 에 대해서는 좀 더 확인 해 보시길 바란다.

· 서비스
서비스 부분에서 시작 유형이 사용 안함 으로 처리가 되어있다




[그림.서비스화면에서 현재 서비스 시작유형이 시작 안함으로 된 서비스 목록]

· 로컬 보안 정책
현재 설정된 보안 템플릿은 고급 보안 템플릿으로 변경이 되어 있다.
아래 정책에 대한 inf 파일에 대한 분석 자료이다.

HiSecWeb.INF 에 대한 분석

· [System Access] - 암호정책 및 계정 암호 정책
MinimumPasswordAge = 2
MaximumPasswordAge = 42
MinimumPasswordLength = 8
PasswordComplexity = 1
PasswordHistorySize = 24
LockoutBadCount = 5
ResetLockoutCount = 30
LockoutDuration = -1
RequireLogonToChangePassword = 0
ClearTextPassword = 0




· [Event Audit] – 감사 정책
AuditSystemEvents = 3
AuditLogonEvents = 3
AuditObjectAccess = 2
AuditPrivilegeUse = 3
AuditPolicyChange = 3
AuditAccountManage = 3
AuditAccountLogon = 3




· [Strings] – 사용자 권한 할당
SceInfAdministrator = Administrator
SceInfAdmins = Administrators
SceInfAcountOp = Account Operators
SceInfAuthUsers = Authenticated Users
SceInfBackupOp = Backup Operators
SceInfDomainAdmins = Domain Admins
SceInfDomainGuests = Domain Guests
SceInfDomainUsers = Domain Users
SceInfEveryone = Everyone
SceInfGuests = Guests
SceInfGuest = Guest
SceInfPowerUsers = Power Users
SceInfPrintOp = Print Operators




· IPSec
IP 보안 정책에서 아래와 같은 SecureWeb 이라는 새로운 정책이 할당 됨 





필터 목록은 아래 3가지가 추가 되었다. 각각의 기능에 대해서는 아래 다시 알아 보겠다.




· BlockAll 은 모든 IP 주소로 나가지 않는다.
프로토콜은 모두를 제공 하며, 필터 동작은 교섭 으로 되어 있다 
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[그림. 필터에 대한 구성 정보 화면]
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[그림. 필터에 프로토콜 종류 화면] 

· AllowPort80 는 80 포트만 허용하고 그외 나머지 포트에 대해서는 교섭으로 되어있다.

· AllowICMP 는 ICMP 프로토콜에 대한 통제를 하고자 한 것이며 동작은 교섭으로 되어 있다

· IISTemplate 파일 자료 – false 로 구성 되면 사용 안함으로 서비스가 변경됨
RemoteAdmin = false
RemoteWebAdmin = false
FTP = false
SMTP = false
NNTP = false
SSL = false
Telnet = false
OtherThanASP = false
InternetPrinting = false
SSI = false
HTR = false
IndexServer = false
KeepSamples = false

4. 보안 환경 툴 원상복귀

· 서비스 - 서비스 속성에 대한 사용 안함 서비스를 시작으로 작업 변경

· IPSec – 현재 정책 서비스에 대한 할당 해제와 서비스에서 “ IPSEC Policy Agent “ 사용 안함으로 체크

· 로컬 보안 정책 - 보안 설정을 새로운 정책 가져오기 하여 백업 해 둔 보안 템플릿을 가져 온다.

5. 서비스 기능 중 필요 없는 기능리스트 및 설명

· Clipbook Service

· Computer Browser Service

· IIS Admin Service

· Internet Connection Sharing Service

· Indexing Service

· Infared Monitor Service

· NetMeeting Remote Desktop Sharing Service

· Remote Registry Service

· Routing and Remote Access Service

· Server Service

· Simple TCP/IP Service

· SMTP Service

· FTP Publishing Service

· Telnet Service 

· Task Scheduler Service

· Terminal Service

· Windows Media Services

· World Wide Web Publishing Service

자세한 설명과 자료는 아래 URL 참조
http://www.windowsitsecurity.com/Articles/Index.cfm?ArticleID=16301

6. 참고 사이트

· Secure Web-Based Applications for Microsoft Windows 2000", Microsoft 

· PressSecure Internet Information Services 5 Checklist
=>http://www.microsoft.com/technet/security/iis5chk.asp (영문)
=>http://www.ntfaq.co.kr/security/view.asp?pid=44 (한글) 

· 서비스 기능 중 필요 없는 기능리스트 및 설명
=>http://www.windowsitsecurity.com/Articles/Index.cfm?ArticleID=16301

