Cisco사의 Catalyst6500시리즈 스위치의 CPU사용률 모니터링하기

Cisco7500급 라우터에 대한 CPU사용률은 mib값을 쉽게 찾아서 모니터링을 해왔는데, Cisco사의 Catalyst 6500급 스위치에는 이 값을 사용할 수가 없었다. 

그래서 이에 해당하는 mib을 찾으려고 이곳 저곳을 헤맸지만 찾기가 쉽지 않았다.

2~3주동안 거의 포기상태에 있었는데, 어느 순간 반드시 찾아야 겠다는 생각이 들어서 다시 시작하여 다음과 같은 과정으로 찾아내었다.

우선 시스코 사이트에서 CPU와 관련된 MIB값을 찾기 위해서 다음 주소로 들어갔다.

http://www.cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml
여기서 Catalyst6509를 선택하면, 이에 대한 MIB값을 볼 수가 있다.  이 가운데서 CISCO-PROCESS-MIB.my 가 CPU와 관련된 MIB값임을 짐작할 수 있다.

그리고 이 파일을 열어보면, 내용이 복잡한 구조로 구성이 되어 있기 때문에, CPU 사용률에 대한 MIB값을 찾는다는 것이 그렇게 쉽지가 않다. 많은 Object 중에서 밑으로 내려가보면, cpmCPUTotal5sec 이라는 것이 있고, description부분을 보면, 지난 5초 동안의 CPU의 전체사용 퍼센트라고 되어 있으므로, 이 값이 우리가 찾고자 하는 값임을 짐작할 수 있다. 

그럼 결론적으로 ‘catalyst6500의 지난5초 동안 CPU사용률에 대한 MIB값’을 찾았다고 가정하고, 역으로 추적하도록 하자.

[MIB값] - .1.3.6.1.4.1.9.9.109.1.1.1.1.3.9  (지난 5초 동안 Catalyst 6500스위치의 CPU사용률)
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	cpmCPUTotalEntry
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[계층적 구조]
	인스턴스(instance)
	상위 인스턴스와 연결 번호
	설 명
	참조한 MIB파일

	iso
	1 (root)
	MIB의 최상위로서 1이 됨.
	?

	org
	::= { iso 3 }
	RFC1902 참조
	SNMPv2-SMI.my

	dod
	::= { org 6 }
	RFC1902 참조
	SNMPv2-SMI.my

	internet
	::= { dod 1 }
	RFC1902 참조
	SNMPv2-SMI.my

	private
	::= { internet 4 }
	RFC1902 참조
	SNMPv2-SMI.my

	enterprises
	::= { private 1 }
	RFC1902 참조
	SNMPv2-SMI.my

	cisco
	::= { enterprises 9 }
	The Structure of Management Information for the Cisco enterprise.
	CISCO-SMI.my

	ciscoMgmt
	::= { cisco 9 }
	ciscoMgmt is the main subtree for new mib development.
	CISCO-SMI.my

	ciscoProcessMIB
	::= { ciscoMgmt 109 }
	The MIB module to describe active system processes.
	CISCO-PROCESS-MIB.my

	ciscoProcessMIBObject
	::= { ciscoProcessMIB 1 }
	설명이 없음
	CISCO-PROCESS-MIB.my

	cpmCPU
	::= { ciscoProcessMIBObjects 1 }
	설명이 없음
	CISCO-PROCESS-MIB.my

	cpmCPUTotalTable
	::= { cpmCPU 1 }
	A table of overall CPU statistics.
	CISCO-PROCESS-MIB.my

	cpmCPUTotalEntry
	::= { cpmCPUTotalTable 1 }
	Overall information about the CPU load.
	CISCO-PROCESS-MIB.my

	cpmCPUTotal5sec
	::= { cpmCPUTotalEntry 3 }
	The overall CPU busy percentage in the last 5 second period.
	CISCO-PROCESS-MIB.my

	?
	::= { cpmCPUTotal5sec 9 }
	?
	?


이 표를 간단히 설명하면, 각각의 인스턴스가 상위 인스턴스의 몇 번 아래에 있는지를 나타내준다.

즉, org ::= { iso 3 } 을 예로 들면 , org 인스턴스는 iso 인스턴스의 3번째 경로 아래에 있음을 알 수 있다. 위의 상관관계는 ‘참조한 MIB파일’로부터 알 수 있다. 이 MIB파일들은 시스코 ftp사이트 (ftp://ftp.cisco.com/pub/mibs/v2/)에서 다운 받을 수 있다. 그리고 RFC1902에 대한 자료도 ‘ftp://ftp.cisco.com/pub/rfc/RFC/’ 에서 찾을 수 있다.
그런데 위의 MIB값 중에서 마지막 9는 최종 결과값으로 알아낸 것이고 ‘CISCO-PROCESS-MIB.my’파일에는 존재하지 않는 값이다. 즉, 실제 MIB파일로부터 알 수 있는 값은 9가 빠진 .1.3.6.1.4.1.9.9.109.1.1.1.1.3 이다. 그럼 9라는 값은 어떻게 알게 되었는지 알아보자. 

SNMP utiliy프로그램을 사용하면, MIB값을 이용하여 직접 해당장비에 적용하여 원하는 값을 알아낼 수가 있다. SNMP utility에 해당하는 세부 프로그램으로 snmpget, snmpwalk 등과 같은 것들이 있는데, 여러 곳에서 만든 다양한 버전이 있다.

그 중에서 unix용으로 많이 사용하는 UCD-SNMP(http://ucd-snmp.ucdavis.edu/)를 다운 받아서 설치한 후 사용하기로 하자. 

[snmpwalk실행]

snmpwalk 프로그램을 사용하면, 특정 mib값 이하의 값에 해당되는 것들을 모두 가져올 수 있다. 그럼 위의 mib값중에서 ‘ciscoProcessMIB’ 아래에 있는 모든 mib을 가져오기 위해 다음과 같이하면된다.

#snmpwalk  Catalyst6500의IP주소  community값  .1.3.6.1.4.1.9.9.109 > temp
temp에는 ‘.1.3.6.1.4.1.9.9.109’로 시작하는 object들이 모두 저장됨.

#cat temp

	enterprises.9.9.109.1.1.1.1.2.9 = 6011

enterprises.9.9.109.1.1.1.1.3.9 = Gauge: 3

enterprises.9.9.109.1.1.1.1.4.9 = Gauge: 3

enterprises.9.9.109.1.1.1.1.5.9 = Gauge: 3

enterprises.9.9.109.1.2.1.1.1.9.1 = Gauge: 1

enterprises.9.9.109.1.2.1.1.1.9.2 = Gauge: 2

enterprises.9.9.109.1.2.1.1.1.9.3 = Gauge: 3

enterprises.9.9.109.1.2.1.1.1.9.4 = Gauge: 4

- 이하 생략 -


이 값들 중에서 ‘enterprises.9.9.109.1.1.1.1.3.9 = Gauge: 3’ 이 우리가 찾고자 하는 값임을 알 수 있다. 여기서 3은 3%를 의미한다.

실제 스위치에 접속하여, ‘show proc’를 해보면 3.xx %가 나옴을 알 수 있다. 

(참고) ‘enterprises.9.9.109.1.1.1.1.4.9’는 1분동안 CPU사용률을 나타내고, ‘enterprises.9.9.109.1.1.1.1.5.9’는 5분 동안 CPU사용률을 나타낸다.

보통 인터페이스가 필요없는 값(예: CPU사용률, 온도, 메모리사용률 등)을 가져올 때, 인스턴스 번호로 해당 mib값의 마지막에 0을 붙이지만, 여기서는 왜 9를 붙였는지 알 수가 없다. 혹은 9가 다른 의미로 사용되었을 수도 있다.

그럼 이렇게 찾은 mib값을 snmpget 명령어를 사용하면 다음과 같이 CPU 사용률을 바로 알 수 있다.

#snmpget Catalyst6500의IP주소  community값  .1.3.6.1.4.1.9.9.109.1.1.1.1.5.9

enterprises.9.9.109.1.1.1.1.3.9 = Gauge: 2
#

[cfg파일]
	# Catalyst6500 스위치의 5초동안과 1분동안의 사용률을 모니터링

Target[c6500_cpu]: .1.3.6.1.4.1.9.9.109.1.1.1.1.3.9&.1.3.6.1.4.1.9.9.109.1.1.1.1.4.9: community값@catalyst6500의IP주소
MaxBytes[c6500_cpu]: 100

PageTop[c6500_cpu]: <H2> Catalyst6500 CPU 사용률 </H2>

Title[c6500_cpu]: Catalyst6500 CPU 사용률 분석
WithPeak[c6500_cpu]: ymwd

Colours[c6500_cpu]: GREEN#00eb0c,BLUE#1000ff,DARK GREEN#006600,VIOLET#ff00ff

### XScale YScale------------

XScale[c6500_cpu]: 1.2

YScale[c6500_cpu]: 1.2

Unscaled[c6500_cpu]: ymwd

ShortLegend[c6500_cpu]: %

YLegend[c6500_cpu]: CPU Utilization

Legend1[c6500_cpu]: 5sec's CPU Utilization in % (Load)

Legend2[c6500_cpu]: 1min's CPU Utilization in % (Load)

Legend3[c6500_cpu]:

Legend4[c6500_cpu]:

LegendI[c6500_cpu]: &nbsp;Usage

LegendO[c6500_cpu]: &nbsp;Usage

Options[c6500_cpu]: growright, gauge

#---------------------------------------------------------------------------


이상으로 회선사용률 외에 특정 MIB값을 찾는 방법을 소개했다. 그러나 위의 방법은 시스코 장비에 해당하는 것이고, 다른 vender의 장비는 그 회사가 제공하는 MIB에 대한 정보를 장비를 구입할 때나 아니면 인터넷을 통해 찾을 수 있을 것이다. 

즉, 이와 같이 자기가 원하는 MIB을 찾아서 MRTG를 구축함으로써 SNMP에 관한 많은 공부를 할 수 있을 것이다.

