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오늘날과 같이 대부분의 네트워크 장비들이 컴퓨터와 결부되어 있는 세상에서는 시스템 관리자들의 역할이 점점 더 중요해 지고 있다. 다시말해 라우터, 허브, 서브, 그리고 대부분의 중요한 장비를 운영하는 것이 중요한 임무가 되었다.

매니저들이 네트워크 장비를 모니터링하고 싶어하는 이유는 다음과 같다. - 대역폭 사용현황, 연결된 라인의 정상 동작 여부, 병목현상, 케이블 문제 또는 장비들 간의 라우팅 정보 문제 등 - 네트워크의 활성화를 모니터링하는 것도 보안문제나 오동작을 발견하는 좋은 출발점이다.

여러 경우에 있어서 네트워크 구성은 WAN이나 인터넷을 통해 광범위하게 연결되어 있고, 연결망에 들어가는 비용은 트래픽 사용량에 근거를 둘 수도 있다. 이 방식은 주로 유럽에서 많이 사용되고, X.25망이 아직 보편적으로 사용되고 있다. 즉 이 라인들 사이에 주고 받은 패킷 수에 근거하여 비용이 계산된다.

반면, PPP나 프레임-릴레이와 같은 망은, 주로 고정 비율로 계산된다. 

이 문서의 마지막 부분에서 라우터 인터페이스를 모니터링 하도록 개발된 툴에 초점을 맞출 것이다. 이 툴은 그래픽으로 표현되고, 다른 인터페이스를 볼 수 있도록 수정이 용이하다.

SNMP는 무엇인가? 

Simple Network Management Protocol (SNMP)이라는 이름의 프로토콜이다. 80년대에 고안되었고, 초기 목표는 서로 다른 종류의 네트워크를 부하를 거의 주지않으면서, 간단한 구성으로 통합 운영하는데 있었다.

SNMP는 TCP/IP 트랜스포트 단계의 프로토콜을 사용하여 어플리케이션 레벨에서 동작한다. 따라서 기본적인 네트워크의 하드웨어는 무시할 수 있다. 이것은 운영소프트웨어가 IP를 사용하므로, 네트워크로 연결된 장비- 물리적으로 연결되어 있지않은 경우는 제외-에 대해서 조정할 수 있다. 이것은 역시 다음과 같은 단점이 있다. 만약 2개의 장비사이에 IP라우팅이 제대로 동작하지 않는다면, 목표물을 모니터 하거나 재구성하기위해  접근할 수가 없다.

SNMP구조에는 2개의 중요한 구성요소가 있다. 에이전트(agent)와 매니저(manager). 이것은 서버- 클라이언트  구조로써 agent가 서버에 해당되고, manager가 클라이언트에 해당한다.

에이전트는 모니터 되거나 운영되고 있는 각 네트워크 노드 내에서 돌아가고 있는 프로그램이다. 즉 내부적으로 구성된 모든 항목들에 대해 하나의 인터페이스를 제공한다. 이 항목들은 MIB(management information base)이라는 데이터구조로 저장된다. 이에 대해서는 아래에 설명하였다. 클라이언트로부터의 요구에 대해 정보를 유지하면서 응답할 준비를 하는 것도 에이전트인 서버가 담당한다.

매니저는 네트워크의 모니터링 단말에서 운영되는 소프트웨어이고, 역할은 네트워크상에 존재하는 서로 다른 에이전트들과 통신하면서 내부 데이터를 주기적으로 가져온다. 즉 통신은 클라이언트가 담당한다. 

SNMP명령어 중에는 trap이라는 특별한 명령어가 있는데, 이 명령어는 에이전트로 하여금 요청하지 않은 데이터를 매니저에게 보내도록 한다. 여기에는 에러, 다운 등과 같은 치명적인 정보가 해당된다.

필수적으로, SNMP는 모든 동작들이 ‘fetch-and-store’ 라는 순서도에 의해 처리되어지는 매우 단순한 프로토콜이다. 따라서 명령어 집합이 매우 작다. 매니저는 에이전트에 대해 단지 2개의 서로 다른 동작을 요구할 수 있다. 즉, 에이전트의 MIB값에 대한 요구(request)와 설정(set)이 있다. 이 두 동작은 ‘get-request’ 와 ‘set-request’로 알려져 있다. ‘get-response’라고 불리는 ‘get-request’에 해당하는 명령어는 하나가 있으며, 에이전트에 의해서만 사용되어진다. 

프로토콜의 확장은 새로운 항목을 저장할 수 있는 MIB 용량과 직접적으로 관련이 있다. 만일 제조업체가 라우터와 같은 장비에 새로운 명령어를 추가하길 원한다면, 적절한 값을 MIB 데이터베이스에 추가해야만 한다.

거의 대부분의 제조업체들이 그들 장비(라우터, 허브, 운영체제 등등)에 SNMP 에이전트의 버전을 구현한다. 리눅스도 예외가 아니며, 리눅스에 대한 SNMP 에이전트도 인터넷을 통해 구할 수 있다.
보안에 대한 처리
SNMP는 인증체계에 대해서는 거의 지원을 하지 않는다. 단지 2단계의 패스워드 체계만 지원한다. public은 매니저가 변수 값들을 요구(request)할 수 있도록 허용하고, private은 이 값들이 설정(set)되도록 한다. SNMP에서 이런 패스워드들을 community라고 부른다. SNMP가 운영되는 모든 네트워크장비에 연결하기 위해서는 반드시 이 두 community가 구성되어야 한다. 

보통 public community를 “public”이라고 설정하고, private community를 “private”라고 설정하는 것이 보편적이다. 그러나, 조직의 보안 정책을 반영하려면 이 값들을 바꾸는 것이 매우 중요하다.
MIB이 무엇인가?

SNMP는 프로토콜에 의해 운영되는 데이터에 대해 몇 가지 표준을 정의하고 있다. 이 표준들은 네트워크상에서 장비들이 가지고 있는 데이터를 정의하고, 이 값들에 의해 어떤 작동이 허용될 지를 정의한다. 이 데이트는 트리 형식으로 구성되어 있고, 각 변수에 도달하는 유일한 경로를 제공한다. 이런 트리 구조를 MIB(Management Information Base)이라고 부르고, 여러 곳의 RFC들에 문서화되어 있다.

현재 TCP/IP MIB 버전은 MIB-II이고, RFC-1213에 정의되어 있다. 여기에는 TCP/IP 장비에 대한 정보를 분할하여 8개의 범주로 구분해 놓고 있다.( Table 1 참조) 그리고 이 정보에 속한 각 변수들은 그것들 중 하나에서 시작하여 나열된다. 

	Table 1. TCP/IP 정보

	범주
	정보

	system
	호스트나 라우터의 운영체제 정보

	interfaces
	네트워크 인터페이스 정보

	addr-translation
	주소 변환 정보

	ip
	IP 프로토콜 정보

	icmp
	ICMP 프로토콜 정보

	tcp
	TCP 프로토콜 정보

	udp
	UDP 프로토콜 정보

	egp
	Exterior Gateway 프로토콜 정보


또한 특정 항목에 대한 MIB정의는 그 장비가 유지하고 있는 데이터 형식을 규정한다. 보통 MIB항목은 single integers로 저장될 수 있지만, string이나 테이블과 같은 보다 복잡한 구조를 가질 수도 있다. MIB상의 항목들을 object라고 부른다. Object들은 MIB트리의 leaf nodes (마지막 노드들(?))이지만, 하나의 Objcet는 한 개 이상의 인스턴스(instance)를 가질 수 있다. 즉, 하나의 table object가 된다. 하나의 object가 가진 값을 참조하기위해서, 해당하는 인스턴스 번호를 추가해야만 한다. 만일 하나의 object에 대해서 오직 하나의 인스턴스가 존재한다면, 그것은 0 인스턴스가 된다.

예를들어, "interfaces"범주에 속한 ifNumber 라는 object는 이 장비가 가진 인터페이스 수를 정수(interger)로 가지고 있다. 하지만 "ip"범주에 속한 ipRoutingTable 이라는 object는 장비에 대한 라우팅 테이블을 가지고 있다.

어떤 object에 대한 값을 가져오기 위해 인스턴스 번호를 사용한다는 것을 기억하라. 이 경우, 어떤 라우터가 가진 인터페이스번호는 ifNumber.0 이라는 인스턴스로 알 수 있다. 

테이블 object의 경우, 특정 인스턴스(테이블의 열)를 가리키는 마지막 번호로써 테이블의 인덱스를 사용해야만 한다. 

MIB변수를 정의하고 구분하는 또 다른 표준이 있는데, SMI(Structure of Management Information)라고 한다. SMI는 MIB변수가 반드시 ANS.1 이라는 ISO공식언어로써 선언되어야 한다고 규정하고 있는데, 이로써 이런 변수들의 형식과 내용들이 명확히 될 수 있도록 한다.

ISO이름 영역은 다른 표준 기구에서 규정된 또 다른 트리를 가진 큰 규모의 이름 영역에 속해 있다. 즉  ISO이름 공간 속에는 MIB정보에 대한 구체적인 트리가 있고, 해당 트리의 MIB 부분에는 모든 프로토콜과 어플리케이션에 대한 object들에 대한 영역이 있으므로, 이런 정보들은 명확하게 표현되어질 수 있다.


그림1은 TCP/IP MIB 이름 영역이 IAB의 mgmt 이름공간 바로 아래에 위치하고 있음을 보여준다. 이 계층적 구조는 각 단계별로 숫자로써 규정할 수 있다.

	그림 1. TCP/IP Organizational Tree

	                            

                            

             
                                     

                   

                   

                                     

                                     

                                     

                                     

                                   

                                    

                                                                          
       

       

  


대부분의 소프트웨어들이 MIB상의 object를 찾기위해서 점(root를 의미)이 제일 앞에 놓여야 한다는 것을 명심하기 바란다. 만일 점이 없다면, .iso.org.dod.internet.mgmt.mib-2 로 시작하는 상대 경로가 될 수도 있다. 

이런 식으로 "interfaces"범주에서 ifNumber object는 다음과 같이 구분할 수 있다.

.iso.org.dod.internet.mgmt.mib-2.interfaces.ifnumber

또는 수자로 표현할 수도 있다.
.1.3.6.1.2.1.2.1
그리고 인스턴스는 다음과 같다.
.iso.org.dod.internet.mgmt.mib-2.interfaces.ifnumber.0

또는 수자로 표현할 수도 있다.

.1.3.6.1.2.1.2.1.0

추가적인 MIB값은 이 트리에 추가될 수 있고, 장비 제조업체들이 그것들을 만들어서 적절한 RFC들에 공표를 한다. 

SNMP의 미래는 어떠한가?

SNMPv2라는 새로운 규격이 개발되고 있다. 이 버전은 사적인 것, 인증, 그리고 접근제어와 같은 기능을 가진 실제 프로토콜의 보안측면이 부족하다는 것에 초점을 두고 있다. 또한 보다 복잡한 변수의 규격을 허용하기위해 추가적인 명령어들을 가지고 있다. SNMPv2가 가진 문제는 아직 보편적인 표준이 안됐다는 것이다.  새로운 명령의 장점을 이용한 에이전트와 소프트웨어를 가진 SNMPv2버전을 찾기가 어렵다. 가까운 미래에 어떻게 변할지 지켜보도록 하자.

리눅스에서의 SNMP
가장 보편적인 SNMP패키지중의 하나가CMU-SNMP이다. 처음 카네기멜론 대학에서 고안되었고, Juergen Schoenwaelder 와 Erik Schoenfelder에 의해 리눅스에 탑재되었다. SNMPv1 표준과 완전이 일치하고, SNMPv2의 새로운 기능도 몇 가지 포함하고 있다.

이 배포판은 몇 개의 운영툴들을 가지고, 커맨드라인 형식으로 SNMP 에이전트가 운영중인 장비들에 대해 요청을 보내도록 한다. 또한 리눅스는 SNMP 에이전트 프로그램을 가지고 있는데, 이는 리눅스 환경에서 운영되도록 고안되었고, 매니저들에게 네트워크 환경이나 그와 유사한 시스템 상에서 인터페이스 상태, 라우팅테이블, uptime, 관리 정보와 같은 정보를 운영하도록 한다.

CMU-SNMP와 더불어 유용한 툴 중의 하나가SNMP C-API이다. 이 프로그램은 프로그래머들이 분산 네트워크 환경을 가진 훨씬 복잡한 운영툴들을 제작할 수 있도록 해준다.

리눅스 시스템에 설치하는 것은 쉽지만, 초기의 CMU 배포판과는 많은 차이가 있다. 이 배포판은 이미 컴파일된 형태의 운영툴과 데몬, 그리고 API 라이버러리를 가진 바이너리 버전으로 출시되었다. 

우선, 바이너리판을 받을 것인지, 소스판을 받을 것인지를 결정해야 한다. 인터넷 상에서 패키지를 찾기는 쉽다. 바이너리 배포판은 2.0커널 시리즈에서 완벽하게 운영되었다. 여기서는 바이너리 배포판에 대한 설치방법을 설명할 것이다. 바이러스, 트로이목마와 같은 공격, 그리고 그 외 보안 문제를 피하려면 믿을 수 있는 사이트에서 찾는 것이 좋다.

자신의 리눅스 시스템의 루트디렉토리(/) 상에cmu-snmp-linux-3.2-bin.tar.gz 파일을 두고 다음과 같이 압축을 풀면 된다. 

gunzip cmu-snmp-linux-3.2-bin.tar.gz

tar파일을 풀고,
tar xvf cmu-snmp-linux-3.2-bin.tar

이제 모든 유틸리티와 라이버러리를 자신의 시스템에 인스톨하면 되는데, SNMP에이전트 구성파일인 snmpd.conf파일은 /etc 밑에 위치에 두어야 한다. 다음과 같은 스크립트를 실행하면 된다.

/tmp/cmu-snmp-linux-3.2/etc/installconf
다음과 같은 옵션들을 추가할 수 있다.
/tmp/cmu-snmp-linux-3.2/etc/installconf -mini 

여기서 community는 기본적으로 public이다. 여기서 당신은 에이전트, systemContact, systemLocation와 systemName변수, 그리고 네트워크 카드나 PPP 포트에 대한 인터페이스 속도 인자들에 의해 사용되는 UDP포트에 대한 값들을 변경할 수 있다. 

시스템에 설치된 가장 중요한 운영툴은 다음과 같다.

· /usr/bin/snmpget - 네트워크(라우터, 허브 등)에서 에이전트의 고정된 MIB값을 요구하는 툴
· /usr/bin/snmpgetnext - MIB트리에서 이름을 모르는 다음 object를 알 수 있게 해준다.
· /usr/bin/snmpset - 원격지 에이전트에 값들을 설정하는 툴.
· /usr/bin/snmpwalk - 정확한 인스턴스를 모르는 정확한 object나 연속된 object들을 요구하는 툴로써, 테이블 object들을 요구하는데 유용하다.
· /usr/bin/snmpnetstat 

· /usr/bin/snmptrapd - 에이전트에 의해 보내진 트랩에 대해 응답하는 데몬
· /usr/bin/snmptest - API의 능력을 모의 실험하기 위해 고안된 상호응답식의 툴.
  
이 에이전트들은 /usr/sbin/snmpd 디렉토리에 있다.

CMU-SNMP는 또한 /usr/lib/mib.txt파일 형태로 설치된다. 이것은 어떤 장치로부터 요구하려는 정보를 찾기 위한 좋은 참조 파일이다.

에이전트는 부팅 시에 실행되어야 하고, 시스템 부트파일(/etc/rc.d/rc.local)에 다음 줄을 추가하여 설치할 수 있다. 

/usr/sbin/snmpd -f ; echo 'starting snmpd'

리눅스 시스템에서 SNMP에이전트가 실행되었다면, 다음과 같은 운영툴 중의 하나를 이용하여 테스트할 수 있다.
/usr/bin/snmpget -v 1 localhost public interfaces.ifNumber.0

결과로써, 시스템에서 구성된 네트워크 인터페이스 수가 나올 것이다.

/usr/bin/snmpwalk -v 1 localhost public system

결과로써, MIB의 system범주 이하의 모든 서브 트리를 보여줄 것이다. (그림2참조)
  

	그림 2

	dragon:~$ /usr/bin/snmpwalk

usage: snmpwalk [-p ] host community [object-id]

dragon:~$ /usr/bin/snmpwalk  localhost public system

system.sysDescr.0 = "Linux version 2.0.24 (root@dragon) 

                     (gcc version 2.7.2) #6 Mon Nov 25 15:08:40 MET 1996"

system.sysObjectID.0 = OID: enterprises.tubs.ibr.linuxMIB

system.sysUpTime.0 = Timeticks: (39748002) 4 days, 14:24:40

system.sysContact.0 = "David Guerrero"

system.sysName.0 = "dragon "

system.sysLocation.0 = "Madrid (SPAIN)"

system.sysServices.0 = 72

system.sysORLastChange.0 = Timeticks: (39748006) 4 days, 14:24:40

system.sysORTable.sysOREntry.sysORID.1 = OID: enterprises.tubs.ibr.linuxMIB.linuxAgents.1

system.sysORTable.sysOREntry.sysORDescr.1 = "LINUX agent"

system.sysORTable.sysOREntry.sysORUpTime.1 = Timeticks: (39748007) 4 days, 14:24:40

dragon:~$


C-API는/lib/libsnmp.so.3.1에 위치한다.

Header 파일들과 다음과 같이 확인할 수 있다.

· /usr/include/snmp/snmp.h 

· /usr/include/snmp/snmp_impl.h 

· /usr/include/snmp/asn1.h 

· /usr/include/snmp/snmp_api.h 

또한CMU C-API를 포함한 인터페이스에 대한 Perl 확장모듈도 있는데, 이는 쉽게 이 라이버리를 Perl 스크립트 호출로 통합할 수 있다.
그 밖의 프로그램들
MRTG보다 한단계 진보한 네트워크 관리프로그램으로써 전체 네트워크의 구성을 관리하고 운영할 수 있는 완벽한 해답을 제공해주는 또 다른 형태의 프로그램들이 있다. 

이 레벨에 해당되는 제품으로써 HP사의 HP-OpenView와 Sun사의 SunNet Manager가 있다. 이 제품들은 훌륭한 그래픽 인터페이스 환경을 통해 네트워크 자원들을 운영하기 위한 완벽한 플랫폼을 제공한다. 이 제품들은 SNMP 에이전트가 운영중인 모든 네트워크 구성 요소들을 찾는 툴을 사용하고, 통계를 위해 수집된 데이터들을 데이터베이스 형태로 저장한다. 이런 프로그램의 또 다른 특징이 시스코사의  CiscoWorks 와 같은 제품과 같은 여러 제조업체의 제품과 통합하여 운영될 수 있으므로, 라우터의 configuration을 변경할 수 도 있고, 그 외 라우터의 데이터들을 관리할 수 있다. 심지어 실제 라우터 뒤쪽 패널 부분을 그래픽으로 구현하여 관리할 수 있도록 하였다.

하지만 이 제품에는 두가지 단점이 있다. – 모두 상용이고 리눅스를 지원하지 않는다. 물론 위와 같은 기능을 하는 공개된 솔루션도 있다. 가장 훌륭한 패키지 중의 하나가 Scotty이다. Scotty는 TCL에 기반한 패키지로써, high-level, string-based APIs를 사용하여 사이트별로 규격화된 네트워크 운영소프트웨어를 구현할 수 있도록 해준다. 또 다른 Tkined는 IP주소를 가진 네트워크를 찾을 수 있도록 고안된 여러가지 툴을 통합한 기업제품으로써 완벽한 네트워크 구성을 만들 수 있는 기능을 제공해주는 네트워크 편집기이다. 따라서 표준화된 툴(예: traceroute)을 SNMP와 통합하여 네트워크 경로가 어떻게 되는지 혹은 IP주소를 가진 네트워크에 대한 문제를 해결하는데 사용된다. Scotty 역시 MIB정보를 찾을 수 있도록 그래픽 MIB browser를 제공한다. 

상용프로그램이나 공개 프로그램에 대해 보다 많은 것을 알기 위해서는 관련 서적을 참고해야만 한다.

결론
결론적으로 SNMP는 단순하지만 강력한 프로토콜로써 네트워크에 부하를 거의 주지않으면서 자원을 모니터링할 수 있도록 해준다. 
이 문서를 통해 몇 개의 툴에 대해서 설명했다. 그리고 매일 새로운 많은 툴들이 개발되고 있다. 새로운 소프트웨어와 MIB에 대해서 다음 뉴스그룹을 확인하는 것도 좋을 듯 하다. : comp.protocols.snmp
	관련사이트

	CMU-SNMP for Linux: 

ftp://sunsite.unc.edu/pub/Linux/system/network/admin/cmu-snmp-linux-3.2-bin.tar.gz
PERL 5 module extension for CMU-SNMP:  

ftp:/ftp.wellfleet.com/netman/snmp/perl5/SNMP.tar.gz
Router Stats:  

http://www.scn.de/~iain/router-stats/
SNMP Network Management Software:  

http://wwwsnmp.cs.utwente.nl/software/
Scotty:  

http://wwwsnmp.cs.utwente.nl/~schoenw/scotty/
Scotty for Linux:  

ftp://sunsite.unc.edu/pub/Linux/system/network/admin/tkined-1.3.4+scotty-ELF.tar.gz
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