
재해복구트렌드변화와
효율적인재해복구환경의구축

김창희실장
(한국IBM 글로벌서비스, 재해복구서비스부문)



QuestionQuestion

11
재해복구시스템은모든장애/재해
상황에서도복구가가능하며, 즉시
영업재개가가능하다.



QuestionQuestion

11
일반적으로재해복구시스템은기
정의된핵심업무에대해복구가
가능하며, 복구목표시간(RTO) 내에
영업재개가가능하다.   

NONO



QuestionQuestion

22
반드시모든업무에대해
재해복구시스템을구축해야

한다.



QuestionQuestion

22
재해복구컨설팅을통해핵심업무에대한
재해복구시스템및체계를수립하고, 그
외업무에대한백업계획을수립한다. 

NONO



QuestionQuestion

33
업무영향분석(BIA)을통해업무에대한
우선순위를정하고, 단계별로구축한다. 
향후중장기방안으로완벽한이중화및
업무부하분산을통해 Dual System을

구축한다. 



QuestionQuestion

33
성공적인 Dual 재해복구체계를
수립하기위해경제성, 재해복구전략
및 Compliance를고려한다. 

YESYES



BRCSBRCSBRCS 재해복구모델및구성

Reference Case

ISSUEISSUE

트렌드변화

Why IBM?



ISSUE

Immediate Response

Brand Image Evaluation 
through experience

Customer loyalty is 
dependent on customer 
satisfaction

Source: Contingency Planning Management 

Most Critical Factors to Corporate’ Survival

대외 이미지
16% 비교우위

17%

대고객서비스
/기대 42%

주주이익
/만족
2%

법규준수
12%

계약의무 조항
11%

“웹의놀라운발전으로인하여귀사의담당자와고객은동시에문제를인지합니다.
이제더이상의변명이나속임수는통하지않습니다.”
Senior VP of Electronic Brokerage Technology

고객의기대수준은계속증대되고있습니다.



ISSUE

기업연속성의중단으로치러야할비용은엄청난속도로증가되고있습니다.

$50,000or less
$50,000 to $100,000
$100,000 to $250,000
$250,000 to $500,000
$500,000 to $1,000,000
$1M to $5M
Over $5M

Online Survey Results: Cost of Downtime©, 
Contingency Planning Research and Contingency 
Planning and Management Magazine,  Eagle Rock 
Alliance, LTD. All Rights Reserved.

Business Operation
Downtime

(Average Cost per 
Hour)

Brokerage operations $6.5 million

Credit card/sales 
authorization. $2.6 million

Cost of downtime per hour 
for companies surveyed

46.0%

4.0%
4.0%

9.0%

9.0%

13.0%

15.0%



ISSUE

재해복구구축필요성증가

요인별리스크증가사례

사회적요인 : 파업(노동조합), 9.11 테러 법적요인 : Basel II
경제요인: 거래량의폭발적증가로인한 업무처리불가 기술요인 : 산업의 IT 복잡화
환경요인 : 기후변화로인한기상이변, 동남아시아쓰나미,  美동부대정전

조직

전략

프로세스

인프라시스템

비즈니스

사회적요인
−테러/사이버상공격/
생물학적위협/ 파업

(노동조합)
법적규제

−규제/장려
경제

−글로벌시장
−공급자
−수요탄력성
기술력

−파급성
−복잡성
환경

−자연재해
−사무공간
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Reference Case

ISSUE

트렌드변화트렌드변화

Why IBM?



트렌드변화

재해복구시장의동향

Quick Ship

Warm Site &
Mobile Recovery

High Availability
Load Balanced
(2개이상 Sites)

Quick Ship

High Availability

Warm Site &
Mobile Recovery

2000년 2004년
Source: Gartner Group



트렌드변화

재해복구솔루션의발전단계

1970
1990

1980
1995

1990
2000

2005 미국
2005 한국

2000
2003

초기단계의재해복구

백업테이프/ 단순시스템

메인프레임중심의컴퓨팅

내부어플리케이션지원

내부네트워크

단일화된물리적위치

복구시간목표(RTO) : 72시간
이상



트렌드변화

재해복구솔루션의발전단계

실시간로그이중화시스템
( Log Mirroring )

분산컴퓨팅

신규비즈니스어플케이션

확장된네트워킹

다중의물리적위치

복구시점목표(RTO) : 24~72시간

1970
1990

1980
1995

1990
2000

2005 미국
2005 한국

2000
2003

비즈니스복구

초기단계의재해복구



트렌드변화

재해복구솔루션의발전단계

1970
1990

1980
1995

1990
2000

2005 미국
2005 한국

2000
2003

비즈니스연속성

비즈니스복구

초기단계의재해복구

DB 실시간이중화시스템
( DB Mirroring )

멀티플랫폼컴퓨팅

확장된비즈니스어플리케이션

네트워크중심

Global 위치

복구시간목표(RTO) : 24시간
이하



트렌드변화

재해복구솔루션의발전단계

1970
1990

1980
1995

1990
2000

2005 미국
2005 한국

2000
2003

Dual System

비즈니스연속성

비즈니스복구

초기단계의재해복구

업무부하시스템
(Node Balancing Dual System)

가상컴퓨팅

통합된비즈니스어플리케이션

시스템오퍼레이션

복구시간목표(RTO) : 즉시



BRCSBRCSBRCS

Reference Case

ISSUE

재해복구모델및구성재해복구모델및구성

트렌드변화

Why IBM?



재해복구모델및구성

IT와비즈니스요소들의평가는기업운영수준의관점에서분석되어야합니다.

Safeguard access, Power protection, 
Physical security설비/보안

HW architecture, SW, Middleware, 
N/W기술력

Data Security, Storage, Appl. 
Architecture and design

데이터 /
에플리케
이션

Financial, CRM, BPR, Biz Control프로세스

R&R, Structure, Skill, Cross-
organizational cooperation조직

Governance, Financial, Risk 
Management, Biz Continuity 
Strategy

전략전략

설비/보안

기술력

데이터/어플리케이션

비즈니스/프로세스

조직



재해복구모델및구성

Continuous 
Operations

Data Mirroring

Data 
Shadowing

Data 
Vaulting

Hot
Site

Mobile
Option

Quick
ShipCold Site

High Availability/
Rapid 복구
서비스

Multi-Vendor IT
복구서비스

Low

High

LowHigh 재해내구력

C
o m

p l
e x

ity

Weeks                                             Days          Hours               
Minutes

IBM은중요업무의연속성을위하여고객의업무복구시간에따라
적합한솔루션을적용할수있도록다양한서비스를제공합니다.



재해복구모델및구성

재해복구체제구성원칙

주요비즈니스프로세스/컴포넌트에대한
보호를통해비즈니스연속성을 확보하기
위한재해복구목표에적합한재해복구체제
구축

재해복구전략

사내/외감사및법적규제조항을
준수함으로써, 기업의내부통제요건강화를
통한건전성과대외신뢰도를제고하는선진
재해복구체제구축

Compliance

투자비용을최소화하며, 향후확장성및활용
방안을담보하는재해복구체제를구축하여

경제성극대화

경제성

경제성

재해복구
전략

재해재해
복구복구
체제체제

Compliance



재해복구모델및구성

시간

복구비용 피해비용

Recovery Window
(적정복구목표범위)

ta

Ca

Ci

(재해복구시간목표)

경제성(Save)

1단계1단계 2단계2단계 3단계3단계

핵심업무및
연관업무

중요업무및
연관업무

내부업무

운영
비용

자본
비용

고정비용

통제가능한
변동비용

Before
Transformation

After
Transformation

Before
Transformation

After
Transformation

Illustrative Only

비용구조의변화(예상치)비용구조의변화(예상치)

절감효과

고정비 :
응용소프트웨어
및기타비용

독자운영시예상비용

변동비화

주) IBM SO기준에근거하여산출된예상치이며실절감금액은향후자산실사를통해결정됨

비용절감액(예상치)비용절감액(예상치)

위탁운영시 예상비용

비용



재해복구모델및구성

금융감독원지시사항(2004) : 한국

NYSE (proposed) Rule 446 : 미국

IT 인프라의재해복구체제구축을통한비즈니스보호는이해당사자인주주, 임직원, 고객등을보
호하기위한수단이기때문에선진국을중심으로상장회사들에대한재해복구체제구축이제도화
되어있으며, 우리나라에서도금융기관을대상으로하는제도가이미갖추어져있고, 상장기업을
대상으로하는선진국수준의제도화가추진되고있습니다.   

Compliance

- 2005년부터발효
-기업경영투명성을제고하기위한감사와관리가골자이긴
하지만, 세부사항에있어서정보시스템리스크관리가주요항
목으로되어있고 BCP와재해복구가주요내용으로구성되어
있음
-이법규를준수하지못할경우기업평가의두가지주요내용
인회계감사와내부통제평가에있어서부적격판정을받기
때문에기업에미치는대외적영향이심각할것으로예상

- Business continuity, risk management and appropriate 
internal controls for companies listed on the New York Stock 
Exchange. NASD has required all of its members to implement 
risk management and business continuity programs.
-뉴욕증시에상장된기업들에한해적용되는제도
로 'Sarbanes-Oxley Act'와비슷한내용의의무사항을 규정

Sarbanes-Oxley Act : 미국

-제 1 금융권및증권사 : 3 시간내복구가능체제구축
-보험사및기타기관 : 24 시간내복구가능체제구축



재해복구모델및구성

재해복구전략

RTO

0

5000

10000

15000

20000

25000

30000

35000

1 hr 4 hr 1 day 2 day 7 day 15 day

시간

비
용

Business Leveling (예)Business Leveling (예) 업무영향분석(BIA) (예)업무영향분석(BIA) (예)

RTO

0

10

20

30

40

50

60

1 hr 4 hr 1 day 2 day 7 day 15 day

20%

40%

60%

80%

100%

Illustrative onlyIllustrative only Illustrative onlyIllustrative only



재해복구모델및구성

Case Study 1: 대형시스템재해복구모델및구성

2004년 2005년구축예정 2006년이후

½단계를제외한
업무구축

Dual System 구축

½단계를제외한
업무구축

Dual System 구축

3단계구축3단계구축

업무부하분산을

통한완벽한업무

이중화시스템구축

업무부하분산을

통한완벽한업무

이중화시스템구축

구축

대상

업무

고려

사항

구축

시점

핵심기간업무구축

(HOST 기반업무)

핵심기간업무구축

(HOST 기반업무)

1단계구축1단계구축

비용및법규를맞추기

위해 1단계구축을먼저
시행

비용및법규를맞추기

위해 1단계구축을먼저
시행

중요정보서버업무

구축

중요대외서버업무

구축

중요정보서버업무

구축

중요대외서버업무

구축

2단계구축2단계구축

컨설팅을통한

재해복구전략에따라

대부분의중요업무를

복구

컨설팅을통한

재해복구전략에따라

대부분의중요업무를

복구

재해재해,,
장애로부터장애로부터
업계업계최고최고수준의수준의

안정적이고안정적이고
신뢰성신뢰성있는있는

재해복구재해복구
시스템구축시스템구축



재해복구모델및구성

Case Study 1: 대형시스템재해복구모델및구성(1단계구축모델)

Optical Fiber

DWDM

디스크솔루션이용디스크솔루션이용

재해복구센터전산센터

원장디스크 재해복구용
디스크

DWDM

재해복구용
핵심업무시스템

재해복구용
핵심업무시스템

ICF

핵심업무시스템핵심업무시스템

CF

핵심기간업무구축

(HOST 기반업무)

핵심기간업무구축

(HOST 기반업무)

1단계구축1단계구축

비용및법규를맞추기

위해 1단계구축을먼저
시행

비용및법규를맞추기

위해 1단계구축을먼저
시행



재해복구모델및구성

Case Study 1: 대형시스템재해복구모델및구성(2단계구축모델)

Optical Fiber

DWDM

디스크솔루션이용디스크솔루션이용

재해복구센터전산센터

원장디스크 재해복구용
디스크

DWDM

PROD AP SVR
01     02     03    04 

중요정보/대외서버중요정보/대외서버

PROD DB SVR
01       02

HACMP

PROD AP SVR
01     02

PROD 
DB01 
SVR

재해복구용
중요정보/대외서버
재해복구용
중요정보/대외서버

LPAR

대외기관대외기관

중요정보서버업무

구축

중요대외서버업무

구축

중요정보서버업무

구축

중요대외서버업무

구축

2단계구축2단계구축
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재해복구모델및구성

Case Study 1: 대형시스템재해복구모델및구성(3단계구축모델)

제2전산센터제1전산센터

HOST 및
서버

PROD DB SVR
01       02

HACMP

HOST 및
서버

LPAR

대외기관대외기관

Optical Fiber

DWDM DWDM

대외기관고객

업무부하분산

3단계구축

½단계를제외한
업무구축

Dual System 구축

½단계를제외한
업무구축

Dual System 구축

3단계구축

업무부하분산을

통한완벽한업무

이중화시스템구축

업무부하분산을

통한완벽한업무

이중화시스템구축



재해복구모델및구성

Case Study 2: 중소형시스템재해복구모델및구성

소프트웨어솔루션을이용한저비용고효과에적합한재해복구솔루션
• 적용되는서버를서로이용하여 Crossing Back up
• 별도의 TrueImage 백업서버를통하여적용되고있는서버의모든이미지파일을주기적으로저장, 필요시
외장형HDD 또는이동식저장장치( CD-RW, DVD-RW ) 등으로 3차백업시스템구축

재해복구센터전산센터

프린터
서버

File 
서버

DNS
서버

TrueImage 
Server

Total Back up

TrueImage 
백업서버

외장형
HDD

이동식
저장장치

Back upBack up

Back up



BRCSBRCSBRCS 재해복구모델및구성

Reference Case

ISSUE

트렌드변화

WHY IBM?WHY IBM?



Why IBM?

• 76개국에서 15,000 계약고객확보, 연간매출액 5억달러
이상

•서비스경험
- 30,000회이상테스트
- 408회의성공적인실제재해복구(Hurricane Floyd - 46 고객과 96개의시
스템)
•재해복구서비스업체중최대규모투자

-기술, 지원
• ISO9001 인증

-검증된온라인상의프로세스확보
-업계에서유일한인증확보

IBM BRCSIBM BRCS
(Business Resilience & (Business Resilience & 
ContinuityContinuity Services) Services) 



Why IBM?

IBM은전세계재해복구서비스시장의선두업체로서검증된서비스를지원합니다. 

재해복구서비스를포함한고가용성서비스업체평가

Ability to 
Execute

Niche Players Visionaries

Challengers Leaders

Completeness of Vision

FTSI

IBM

HP

Unisys

NEC
SUNStratus

Dell

Bull

시장평가

"IBM's leadership position reflects strong results in many 
aspects of its vision and ability to execute. IBM has the 
world's largest services organization and the widest array 
of services dedicated to high availability, from business 
and IT consulting services through to directly delivered 
business-continuity services. IBM's history of providing 
high-availability services, and the maturity of the 
processes and technologies it uses to deliver them, make 
it a leader in this sphere of activity.”

FTSI = Fujitsu Technology Solutions, Inc.

Source: Gartner Research



BRCSBRCSBRCS 재해복구모델및구성

Why IBM?

ISSUE

트렌드변화

Reference CaseReference Case



Reference Case 1

선진재해복구시스템구성사례

500마일이상50 마일DR 센터와의거리

60분에서 30일까지
다양함

RTO: 3 hrs
RPO: Disaster Occurred

RCO: 3 hrs
복구전략

-계정계
정보계

복구범위

IBM Mainframe
Open servers

IBM Mainframe
IBM RS/6000주전산센터장비

IBM Mainframe
Open serversIBM MainframeDR 센터장비

미러링과테이프백업XRC/PPRC솔루션

Tucson, AZ

Minneapolis MN, Tucson AZ, 
Sacramento CA, Des Moines IA

Wells Fargo

Sterlingforest, NYDR 센터위치

NewYork, NY주전산센터위치

Bank of America구분



Reference Case 2

국내실제재해복구서비스이용사례

폐사재해복구서비스 계약 고객으로 P社는 최근 입주 건물 윗 층의 화재 발생과 진압 과정에서 누수가
발생하여 전산시스템 및 사무실 사용 불가로 인한 업무 중단의 위기를 맞이하였으나, 기 계약된
재해복구서비스를 이용하여 상황 발생 익일 재해복구시스템을 이용한 IT 서비스를 복구함으로써
비즈니스의지속적인운영이가능했습니다.

화재발생 화재진압

누수발생

건물출입금지로인하여

사무실및전산시스템사용불가

재해복구센터

Server Group

실제상황발생경험으로인한교훈

백업시스템확보를위한혼란상황방지

대체사무공간및집기류확보어려움예방

평상시모의훈련을통한복구의효율화로재해복구시간목표내업무재개

대체사무공간을이용한비상업무수행기간동안복구기간이장기로예상될경우추가적인중장기운영계획수립



IBM은여러분의사업이성공할수있게도와드립니다.

경험

혁신

가치

성공사업의파트너

기술

통합

책임

(Business Resilience
& Continuity Services)
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