Windows 2000의 기본 액세스 제어 설정

백서 

요약 

이 백서는 사용자 권한 및 그룹 구성원 뿐만 아니라 레지스트리와 파일 시스템을 포함하여 Microsoft® Windows® 2000 운영 체제를 구성하는 요소들의 기본 보안 설정을 설명하고 있습니다. 개발자와 시스템 관리자들에게 이것이 의미하는 바가 논의되며, 자주 제기되는 질문들에 대한 답변도 제공됩니다. 

Windows 2000의 기본 액세스 제어 설정

개요

Microsoft® Windows® 2000 운영 체제 보안의 상당 부분은 '관리자', '고급 사용자', '사용자' 이렇게 세 개의 그룹에 허용된 기본 액세스 권한에 따라 지정됩니다. 매우 간단히 요약하자면 이 그룹들은 다음과 같이 설명할 수 있습니다. 

관리자는 모든 권한을 갖습니다. Windows 2000의 기본 보안 설정에서는 모든 레지스트리나 파일 시스템 개체에 대한 관리자의 액세스를 전혀 제한하지 않습니다. 관리자는 운영 체제가 지원하는 모든 기능을 수행할 수 있습니다. 관리자가 기본값으로 갖고 있지 않은 권한이 있더라도 스스로에게 허용할 수 있습니다. 

시스템에 대한 관리자 액세스는 원칙적으로 다음과 같은 경우에만 필요합니다. 

· 운영 체제와 구성 요소(하드웨어 드라이버, 시스템 서비스 등등)를 설치하는 경우. 

· 서비스 팩과 핫픽스를 설치하는 경우 

· Windows 업데이트를 설치하는 경우 

· 운영 체제를 업그레이드하는 경우 

· 운영 체제를 복구하는 경우 

· 컴퓨터 전체의 중요한 운영 체제 매개 변수, 예를 들어 커널 모드 드라이버 구성, 암호 정책, 액세스 제어, 감사 기능 등을 구성하는 경우 

실제의 경우, 기존 버전의 Windows 기반 응용 프로그램을 설치하고 실행하려면 관리자 계정이 자주 사용되어야 합니다. 

사용자는 관리자와 반대되는 지위를 갖습니다. Windows 2000 운영 체제가 NTFS 파티션에 새로 설치되었다면 기본 보안 설정은 '사용자'가 설치된 응용 프로그램과 운영 체제의 무결성을 해치지 못하도록 구성됩니다. 사용자는 컴퓨터 전반의 레지스트리 설정과 운영 체제 파일, 프로그램 파일 등을 수정할 수 없습니다. 사용자는 사용자 그룹의 다른 구성원들이 실행할 수 있는 응용 프로그램을 설치할 수 없습니다. (트로이 목마 바이러스를 방지하기 위한 것입니다.) 사용자는 다른 사용자가 공유하지 않은 데이터에 액세스할 수 없습니다. 그러므로 Windows 2000 기반 시스템 보안에서 중요한 두 개의 측면은 다음과 같습니다. 

1. 최종 사용자는 '사용자' 그룹에만 소속되어야 합니다. 

2. '사용자' 그룹의 구성원들이 올바로 실행할 수 있는 응용 프로그램을 배치합니다. 

원칙적으로, '사용자'는 '관리자'나 '고급 사용자' 또는 자신들이 이전에 설치한 모든 응용 프로그램을 실행할 수 있어야 합니다. 그러나 사용자는 다른 사용자가 설치한 응용 프로그램은 실행할 수 없어야 합니다. 

현실적으로, '사용자' 그룹의 구성원은 대부분의 레거시 응용 프로그램은 실행할 수 없습니다. 대부분의 레거시 응용 프로그램이 운영 체제의 보안을 염두에 두지 않고 설계되었기 때문입니다. 그러나 '고급 사용자' 그룹의 구성원들은 이런 응용 프로그램을 실행할 수 있어야 합니다. 

Windows 2000 응용 프로그램 규격(http://msdn.microsoft.com/certification/default.asp 
시스템 액세스와 관련하여 '고급 사용자'의 지위는 '관리자'와 '사용자'의 중간에 위치해 있습니다. '고급 사용자'에 대한 Windows 2000의 기본 보안 설정은 Windows NT® 4.0 운영 체제의 '사용자'에 대한 기본 보안 설정과 하위 호환성을 갖습니다. 짧게 말해 고급 사용자는 말 그대로 고급의 사용 권한을 갖습니다. 

원칙적으로 '고급 사용자'는 위에서 설명한 관리 작업을 제외한 모든 작업을 수행할 수 있어야 합니다. 따라서 고급 사용자는 다음과 같은 작업을 수행할 수 있어야 합니다. 

· 시스템 서비스를 설치하지 않은 컴퓨터에서 응용 프로그램을 설치하고 삭제하는 작업 

· 시스템 전체의 자원(예를 들어, 시스템 시간, 디스플레이 설정, 공유, 전원 구성, 프린터, 등등)을 사용자 정의하는 작업 

NTFS 파티션에 저장된 다른 사용자의 데이터에 액세스하는 권한은 고급 사용자에게 허용되지 않습니다. 

현실적으로, 고급 사용자들이 레거시 응용 프로그램을 여럿 설치할 수 있는 것은 아닙니다. 레거시 응용 프로그램들이 설치 과정에서 운영 체제가 사용하는 시스템 파일을 대체하려 하기 때문입니다. 

설치 중 보안 구성

Windows 2000을 새로 설치하거나 Windows NT/9x로부터 업그레이드하는 과정에서 GUI 모드 설치가 시작 될 때 기본 보안 설정이 적용됩니다. 

참고 파일 시스템 보안 설정은 Windows 2000 운영 체제를 NTFS 파티션에 설치하는 경우에만 적용됩니다. 

워크스테이션, 서버, 도메인 컨트롤러에 대한 기본 보안 설정은 각각 아래 파일들에 있습니다. 

· %windir%\inf\defltwk.inf 

· %windir%\inf\defltsv.inf 

· %windir%\inf\defltdc.inf (기본 도메인 컨트롤러 보안 설정은 DCPromo 과정에서 적용된다는 점에 유의하십시오.) 

보안은 GUI 모드 설치를 시작할 때 적용되므로 선택적 구성 요소, 예를 들어 GUI 모드 설치 과정 중에 선택할 수 있는 인터넷 정보 서비스(IIS)나 터미널 서비스 등에는 명시적인 보안 설정이 지정되지 않습니다. 따라서 선택적 구성 요소는 기본 설정에 따른 것과 다른 설정이 필요한 경우, 자기 고유의 보안 설정을 지정할 수 있습니다. 

기본 파일 시스템과 레지스트리 사용 권한

Windows 2000의 '고급 사용자'의 하위 호환되는 사용 권한(액세스 제어)은 파일 시스템 개체에 대한 것은 부록 A에, 레지스트리 개체에 대한 것은 부록 B에 나와 있습니다. '고급 사용자'가 갖고 있는 하위 호환 사용 권한의 기본 설정은 대부분의 응용 프로그램을 설치하기에 충분할 만큼 자유롭습니다. 예를 들어, '고급 사용자'는 다음에 대한 '수정' 액세스 권한을 갖습니다. 

· HKEY_LOCAL_MACHINE \Software 
· 프로그램 파일 

· %windir% 

· %windir%\system32 

'고급 사용자'는 %windir% 및 %windir%\system32 디렉터리에 대한 '수정' 액세스 권한을 갖고 있지만 Windows 2000 텍스트 모드 설치 중에 이 디렉터리에 설치된 파일에 대해서는 '읽기' 액세스 권한을 갖습니다. 이 방식은 레거시 응용 프로그램이 시스템 디렉터리에 새 파일을 쓸 수 있게 하면서도, '고급 사용자'가 Windows 2000 시스템 파일을 수정하는 것을 막아 줍니다. 또한 '고급 사용자'에게는 Windows 2000 서비스를 설치할 권한이 없습니다. 

'관리자'와 '사용자'의 기본 사용 권한을 더 쉽게 설명하면 다음과 같습니다. 

· '관리자', '시스템', '작성자 겸 소유자'에게는 GUI 모드 설치가 시작될 때, 존재하는 모든 파일 시스템과 레지스트리 객체에 대한 '모든 권한'이 부여 됩니다. 

· '사용자'에게는 표 1에 명시된 위치에 대해 '쓰기' 액세스 권한이 명시적으로 허용됩니다. 

표 1 사용자의 쓰기 액세스가 가능한 위치 

	객체
	권한
	설명

	HKEY_Current_User
	모든 권한
	레지스트리에서 사용자에게 해당되는 부분

	%UserProfile%
	모든 권한
	사용자 프로필 디렉터리

	All Users\Documents
	파일 읽기, 만들기
	'공유 문서 위치'. 다른 사용자들이 읽을 수 있는, 그러나 수정할 수 없는 파일을 만들 권한을 사용자에게 허용합니다.

	%Windir%\Temp
	파일의 추가, 통과, 동기화, 하위 디렉터리 추가
	컴퓨터 단위 임시 디렉터리. 서비스 기반 응용 프로그램을 위해 마련된 특권으로서, '프로필'을 로딩할 필요 없이 사용자의 사용자 단위 임시 디렉터리에 액세스할 수 있습니다. 

	\ (Root Directory)
	설치 중에 구성되지 않음
	Windows 2000 ACL 상속 모델이, 설치 범위 밖에 있는 자식 개체를 포함하여 모든 자식 개체에 영향을 줄 수 있으므로 설치 중에는 구성되지 않습니다.


기본적으로 '사용자'는 시스템 나머지 부분에 대해 '읽기'(또는 그 이하의) 액세스 권한을 갖습니다. 

관리자가 설치한 응용 프로그램이 자신의 하위 폴더를 만들어 이 하위 폴더에 고유의 사용 권한을 지정하는 것이 가능합니다. 인증 받은 응용 프로그램 가운데 기본 보안 설정을 상속하지 않으려는 응용 프로그램은 All Users\Documents 또는 All Users\Application Data에 하위 폴더를 만들어야 합니다. 예를 들어 어떤 응용 프로그램이, 모든 '사용자'가 수정할 수 있는 중앙집중화된 클립아트 갤러리를 저장하고자 할 수 있습니다. 이 같은 구성은 시스템 관리자가 검토하여 이런 구성을 필요로 하는 응용 프로그램 기능이 그에 따르는 잠재적 보안 위험을 감수할 가치가 있는지 판단해야 합니다. 이러한 구성들을 (인증 받은 응용 프로그램의 경우) 위의 두 위치에 따로 떨어뜨려 놓으면 이러한 잠재적 보안 문제를 해결하는 작업이 쉬워집니다. 

또한 유의해야 할 것은, 루트 디렉터리에 대한 사용 권한은 설치 중에 지정되지 않는다는 사실입니다. Windows 2000 ACL 상속 모델이 반복적으로 루트의 모든 하위 디렉터리를 구성하려 할 것이기 때문에 설치 과정에서는 루트 디렉터리에 대한 사용 권한을 변경하지 않습니다. 따라서 설치 파티션에 있을 수 있는 비 Windows 2000 기반의 디렉터리에 원하지 않은 변화가 발생할 수 있습니다. 

설치 과정에서 루트 디렉터리에 대한 사용 권한을 변경하지 않으므로 기존에 루트 디렉터리에 있던 사용 권한은 그대로 유지됩니다. 이 루트 사용 권한들은 루트로부터 만들어진 모든 새로운 하위 디렉터리에 의해 상속되며, 루트 아래에 이미 존재하던 비 Windows 2000 기반 디렉터리에 의해 상속될 수도 있습니다. 따라서 새로 설치한 후에는 조직의 보안 요건에 따라, 그리고 실행해야 할 응용 프로그램의 요건에 따라 루트 디렉터리와 모든 비 Windows 기반 하위 디렉터리를 구성해야 합니다. 

'사용자'의 기본 권한

새로 설치한 워크스테이션과 구성원 서버에 대한 '사용자'의 기본 권한은 표 2에 정의되어 있습니다. 이 권한은 단 한 측면에서만 다른데, 그것은 시스템을 종료하는 권한입니다. 서버에서는, '사용자'에게 기본적으로 이 권한이 허용되지 않습니다. 

표 2 '사용자'의 기본 권한 
	사용자의 권한
	기본 워크스테이션
	기본 서버

	프로세스 수준 토큰을 교체
	  
	  

	보안 감사 생성
	  
	  

	일괄 작업으로 로그온
	  
	  

	파일 및 디렉터리 백업
	관리자, 백업 작업
	관리자, 백업 작업

	통과 확인 무시
	관리자, 백업 작업, 고급 사용자, 사용자, 모두
	관리자, 백업 작업, 고급 사용자, 사용자, 모두

	페이지 파일 작성
	관리자
	관리자

	영구 공유 개체 작성
	  
	  

	토큰 개체 작성
	  
	  

	디버그 프로그램
	관리자
	관리자

	스케줄링 우선 순위 상향 조정
	관리자
	관리자

	할당량 상향 조정
	관리자
	관리자

	대화식으로 로그온
	관리자, 백업 작업, 고급 사용자, 사용자, 게스트
	관리자, 백업 작업, 고급 사용자, 사용자, 게스트

	장치 드라이버 로드 및 언로드
	관리자
	관리자

	메모리에서 페이지 잠금
	  
	  

	도메인에 워크스테이션 추가
	  
	  

	네트워크로부터 이 컴퓨터에 액세스
	관리자, 백업 작업, 고급 사용자, 사용자, 모두
	관리자, 백업 작업, 고급 사용자, 사용자, 모두

	단일 프로세스 프로필 작성
	관리자, 고급 사용자
	관리자, 고급 사용자

	원격 시스템으로부터 종료 강제
	관리자
	관리자

	파일 및 디렉터리 복원
	관리자, 백업 작업
	관리자, 백업 작업

	감사 및 보안 로그 관리
	관리자
	관리자

	서비스로 로그인
	  
	  

	시스템 종료
	관리자, 백업 작업, 고급 사용자, 사용자
	관리자, 백업 작업, 고급 사용자

	펌웨어 환경 변수 수정
	관리자
	관리자

	시스템 성능 프로필 작성
	관리자
	관리자

	시스템 시간 변경
	관리자, 고급 사용자
	관리자, 고급 사용자

	파일 또는 기타 개체의 소유권 가져 오기
	관리자
	관리자

	운영 체제의 일부로서 작동
	  
	  

	대화식 로그온 거부
	  
	  

	일괄 로그온 거부
	  
	  

	서비스 로그온 거부
	  
	  

	네트워크 로그온 거부
	  
	  

	도킹 스테이션에서 컴퓨터 분리
	관리자, 고급 사용자, 사용자
	관리자, 고급 사용자, 사용자

	디렉터리 서비스 데이터 동기화
	  
	  

	위임을 위해 컴퓨터 및 사용자 계정을 트러스트할 수 있도록 하는 권한
	  
	  


1 '게스트' 계정은 대화식으로 로그온 하도록 허용되기 전에 활성화되어야 합니다. 

'고급 사용자'가 추가로 갖는 권한

'고급 사용자'는 기본 ACL과 '사용자' 권한에 의해 허용되는 기능들 외에도 다음과 같은 작업을 할 수 있습니다. 

· 로컬 사용자와 그룹을 만듭니다. 

· 자신이 만든 사용자와 그룹을 수정합니다. 

· 관리자 권한 이외의 파일 공유를 생성하고 삭제합니다. 

· 로컬 프린터를 생성하고 관리, 삭제, 공유합니다. 

'관리자'도 위의 작업을 모두 수행할 수 있습니다. 그러나 계정 관리의 경우, '관리자'는 모든 계정을 생성, 삭제, 수정할 수 있는 반면, '고급 사용자'는 자신들이 만든 계정만을 '삭제' 또는 '수정'할 수 있습니다. '사용자'는 '고급 사용자'가 추가로 수행할 수 있는 이러한 작업들을 수행할 수 없습니다. 

기본 그룹 구성원

Windows NT 4.0와 Windows 2000의 기본 보안 설정의 중요한 차이는 각 버전의 운영 체제에 액세스 제어가 할당되는 방식에 있습니다. Windows NT 4.0을 실행하는 컴퓨터에서는 '모두' 그룹이 파일 시스템, ACL, 레지스트리 ACL, '사용자' 권한 등의 자루로 사용됩니다. 어떤 의미에서 '모두' 그룹은 이 그룹에 누가 소속되고 누가 소속되지 않는지를 '관리자'가 지정할 수 없기 때문에 일반적인 그룹이라고 할 수 없습니다. 대신, Windows NT 운영 체제 또는 도메인에서는 그룹 구성원을 자동으로 제어하여 모든 사람이 '모두' 그룹의 구성원이 되도록 합니다. 만약 관리자가 액세스 제어를 보다 세분화하고자 한다면, 기본 ACL을 수정하여 '모두' 그룹을 제거하고 관리자가 제어할 수 있는 그룹을 추가해야 합니다. 

Windows 2000 운영 체제에서는 다른 방법이 사용됩니다. 운영 체제에 의해 구성원이 자동으로 구성되는 '모두' 및 '인증된 사용자' 등과 같은 그룹들은 사용 권한을 할당하는 데 사용되지 않습니다. (일부 예외가 있습니다. 예를 들어, 익명 읽기 액세스를 요구하는 응용 프로그램과의 하위 호환성을 갖추기 위해 일부 파일 시스템과 레지스트리 개체에 읽기 액세스를 허용하는 데에 '모두' 그룹이 사용됩니다. 또한, 시스템에 어떤 사용자로서 로그인했느냐가 아니라, 어떻게 로그인했느냐에 따라 액세스 권한이 달라지는 서비스 ACL에는 대화식 그룹이 사용됩니다.) 대신, 관리자가 구성원을 제어할 수 있는 그룹들만이 사용됩니다. 기본적으로 이 그룹들은 이 문서에서 설명하고 있는 세 사용자 그룹, 즉 '사용자', '고급 사용자', '관리자'를 말합니다. 

아래 표 3에서는 어떤 사용자들이 이 그룹들에서 기본 구성원을 구성하는지 설명하고 있습니다. 어떤 사용자가 어떤 그룹의 구성원이라면 그 사용자들은 그 그룹에 할당된 사용 권한을 자동으로 갖게 됩니다. 

표 3 그룹의 기본 구성원 

	로컬 그룹
	기본 워크스테이션 구성원
	기본 서버 구성원

	관리자
	관리자
	관리자

	고급 사용자
	  
	  

	사용자
	인증된 사용자, 대화식 사용자
	인증된 사용자, 대화식 사용자


새로 설치한 경우에는 기본적으로, Windows 2000 Professional과 Windows 2000 Server 기반 컴퓨터의 '사용자' 그룹에는 '인증된 사용자' 그룹과 '대화식' 그룹이 추가됩니다. '인증된 사용자'와 '대화식' 그룹의 구성원은 운영 체제가 자동으로 제어합니다. '인증된 사용자' 그룹에 익명 사용자가 포함된다면 '모두' 그룹과 동일합니다. '대화식' 그룹에는 네트워크로 연결되지 않고 로컬로 시스템에 로그온한 모든 사람이 포함됩니다. 

기본 상태에서는 '고급 사용자' 그룹의 구성원이 없으므로, NTFS 파티션에 새로 설치된 Windows 2000 기반 컴퓨터에 로그온 한, 관리자가 아닌 모든 사용자들은 자동으로 보안 액세스 제어 정책의 대상이 됩니다. 이 사용자들은 인증된 모든 Windows 2000 기반 응용 프로그램(http://msdn.microsoft.com/certification/default.asp [image: image1.png]


)을 실행할 수 있지만, 인증되지 않은 레거시 응용 프로그램은 올바로 실행하지 못할 수가 있습니다. 레거시 응용 프로그램을 실행하려면 다음 두 조건 중 하나가 충족되어야 합니다. 

· 해당 '사용자'가 '고급 사용자' 그룹에 추가되어야 합니다. 

· '사용자'에게 허용된 기본 보안 설정이 완화되어야 합니다. 

'고급 사용자'는 최소한 Windows NT 4.0의 '사용자'가 가진 것과 동일한 액세스 권한을 갖고 있으므로 Windows 2000 기반 시스템의 '고급 사용자'는 Windows NT 4.0 기반 시스템에서 실행했던 모든 응용 프로그램들을 실행할 수 있습니다. 

마지막으로, 워크스테이션이나 서버가 도메인에 참가하면, Windows NT 4.0 로컬 그룹에 추가되었던 것과 동일한 그룹들이 Windows 2000 기반 로컬 그룹에 추가됩니다. 구체적으로 말해서, 도메인에 참가하는 순간, '도메인 관리자'와 '도메인 사용자'가 로컬 '관리자'와 로컬 '사용자' 그룹에 추가됩니다. 

요약 

Windows 2000 운영 체제 보안의 상단 부분은 '관리자', '고급 사용자', '사용자'의 세 그룹에 허용된 액세스 권한에 의해 지정됩니다. 기본적으로, 새로 설치된 NTFS 시스템에서 '관리자'는 중요한 운영 체제 구성 요소에 모두 액세스할 수 있는 권한을 갖는 반면, '사용자'는 읽기 액세스(또는 그 이하의) 권한을 갖습니다. (관리자가 아니고 고급 사용자가 아닌) '사용자' 그룹의 구성원들에 대해 지정된 이러한 기본 액세스 제어 설정은 응용 프로그램 개발자들이 목표로 삼을 수 있는, 그리고 쉽게 테스트할 수 있는 표준적이고 보안 설정된 Windows 기반 환경을 제공합니다. 

Windows 2000 응용 프로그램 규격(http://msdn.microsoft.com/certification/default.asp [image: image2.png]


)을 만족하는 응용 프로그램들은 일반적인 '사용자'가 아무 문제 없이 실행할 수 있습니다. 인증 받지 않은 레거시 응용 프로그램들을 실행하려면 '고급 사용자'에게 허용된 것과 같은 보다 높은 수준의 액세스 권한이 필요합니다. 따라서 고객이 데스크톱의 보안을 유지하기 위해 취해야 하는 가장 중요한 조치는 일반적인 '사용자' 권한으로도 정상적으로 실행할 수 있는 인증 받은 응용 프로그램을 배치하는 것입니다. 이러한 응용 프로그램들이 배치되기 전까지 '고급 사용자'는, Windows 2000 기반 '사용자' 권한으로 정상적으로 실행되지 않는 레거시 응용 프로그램들을 위한 편리한, 그러나 안전하지 못한, 하위 호환 메커니즘을 제공합니다. 

FAQ

Windows 2000 기본 보안 설정은 개발자와 테스터, 시스템 관리자에게 어떤 의미를 갖습니까?

귀하가 개발자라면 귀하의 코드가 Windows 2000 응용 프로그램 규격, 구체적으로 4장: "데이터 및 설정 관리" [image: image3.png]


의 규정을 만족하도록 하십시오. 이 요건을 만족하게 되면 고객들은 응용 프로그램의 기능 손실 없이 최대의 보안을 확보할 수 있으며, 또 그렇게 판매 홍보할 수 있습니다. 

귀하가 테스터라면, 테스트 중인 응용 프로그램이 Windows 2000 응용 프로그램 규격의 요건, 특히 제 4장: "데이터 및 설정 관리"의 규정을 만족하는지 확인하십시오. 응용 프로그램의 런타임 측면을 테스트하는 것이 가장 확실합니다. 

1. Windows 2000 운영 체제를 NTFS 파티션에 새로 설치하십시오. (필요하면 도메인에 참가하십시오.) 

2. '관리자'로 로그온 합니다. 

3. 응용 프로그램을 Program Files 디렉터리에 설치합니다. 

4. 테스트 사용자 계정(관리자가 아닌 계정)을 만듭니다. 

5. 4단계에서 만든 테스트 사용자 계정으로 로그온 합니다. 

6. 응용 프로그램을 실행합니다. 

귀하가 시스템 관리자라면, 사내의 개발자나 독립 소프트웨어 공급업체에게 연락하여 귀사의 환경에서 지원되는 각각의 응용 프로그램을 문의하십시오. Windows 2000 운영 체제는 모든 개발자들이 대상으로 삼을 수 있고 쉽게 테스트할 수 있는 표준 보안 플랫폼을 정의하고 있습니다. 이 플랫폼에서 올바로 실행할 수 있는 응용 프로그램이 필요합니다. '사용자' 계정으로도 정상적으로 실행할 수 있는 응용 프로그램이 배치되면, 사용자들을 '고급 사용자' 그룹으로부터 '사용자' 그룹으로 이동할 수 있으므로 보안과 안정성, 관리 등의 측면에서 상당한 개선이 이루어집니다. Windows 2000 응용 프로그램 규격의 요건, 구체적으로 제 4장: "데이터 및 설정 관리" [image: image4.png]


의 규정을 만족하는 응용 프로그램들은 '사용자' 계정으로도 정상적으로 실행될 것입니다. 

Windows 2000를 설치하였는데 기본 보안 설정이 없습니다. 

Windows 2000 기반 기본 보안 설정은 운영 체제를 새로 설치할 때만 적용됩니다. Windows NT의 이전 버전에서 업그레이드하는 경우 이전 보안 설정을 수정하지 않습니다. 구차적으로, Windows 2000 운영 체제를 NTFS 파일 시스템에 새로 설치하여야 기본 파일 시스템 ACL이 적용됩니다. 

업그레이드된 컴퓨터를 Windows 2000 기본 보안 설정으로 동기화하는 방법은?

Windows 2000 설치 과정에서는 업그레이드 대상 컴퓨터의 보안 설정이 수정되지 않으므로, 기본 보안 설정은 설치가 완료된 후에 관리자를 통해 적용되어야 합니다. %windir%\security\templates 디렉터리로부터, 다음 명령을 워크스테이션에서 실행할 수 있습니다. 

Secedit /configure /cfg basicwk.inf /db basicwk.sdb /log basicwk.log 
/verbose 
서버의 경우, 기본 보안 설정은 basicsv.inf으로 정의됩니다. 

Secedit /configure /cfg basicsv.inf /db basicsv.sdb /log basicsv.log 
/verbose 
기본 구성 파일은 '사용자 권한'과 '그룹 구성원'을 제외한 모든 기본 보안 설정을 적용합니다. 

기본 파일 시스템 ACL을 얻으려면 Windows 2000 운영 체제에 설치된 파일 시스템이 NTFS이어야 합니다. 

루트 디렉터리를 기본적으로 보안 설정하지 않는 이유는?

Windows 2000 ACL 상속 모델이 루트의 모든 하위 디렉터리를 구성하려는 시도를 반복할 수 있기 때문에 설치 과정에서는 루트 디렉터리에 대한 사용 권한을 변경하지 않습니다. 그러면 설치 파티션에 존재하는 비-Windows 2000 기반 디렉터리를 예기치 않게 변경할 수가 있습니다. 따라서 관리자는 각자의 시스템 구성과 응용 프로그램 요구 사항에 따라 루트 디렉터리 보안을 구성해야 합니다. 

Windows 2000 기본 보안 설정이 레거시 데스크톱 응용 프로그램에 미치는 영향은?

이전에 Windows NT 4.0 실행 컴퓨터에서 '사용자'가 실행하던 레거시 데스트톱 응용 프로그램을 앞으로는 Windows 2000 기반 시스템의 '고급 사용자' 계정으로 실행할 수 있게 됩니다. 기본적으로, 새로 설치된 Windows 2000 컴퓨터에 로그온하는, 관리자 이외의 '사용자'는 '사용자' 그룹의 구성원이며, 따라서 인증되지 않은 레거시 응용 프로그램을 실행시키기 위해서는 관리자가 이들 사용자를 덜 안정적인 '고급 사용자' 그룹에 추가해야 합니다. Windows 2000 응용 프로그램 규격을 만족하는 응용 프로그램들은 '고급 사용자' 권한이 없어도 실행하는 데 지장이 없습니다. 

Windows 2000 기본 보안 설정이 레거시 서버 기반 응용 프로그램에 미치는 영향은?

Windows NT 4.0을 실행하는 컴퓨터에서 '사용자' 권한으로 실행되던 서버 기반 응용 프로그램은 앞으로 Windows 2000 기반 시스템에서는 '고급 사용자' 권한으로 실행될 것입니다. 따라서 Windows NT 4.0 기반 환경과의 호환을 위해 이 같은 응용 프로그램에 대한 서비스 계정은 Windows 2000 Server 플랫폼의 '고급 사용자' 그룹에 추가될 것입니다. 

로컬 시스템으로 작동하거나 관리 용도로 작동하는 서비스 계정은 기본 보안 설정의 영향을 받지 않습니다. 

'사용자' 계정으로 문제 없이 실행할 수 있는 응용 프로그램은?

Windows 2000 응용 프로그램 규격, 구체적으로 제 4장: "데이터 및 설정 관리" [image: image5.png]


의 규정을 만족하는 응용 프로그램은 '사용자' 권한으로도 문제 없이 실행할 수 있습니다. Windows 2000 응용 프로그램 카탈로그(http://www.microsoft.com/windows/compatible/ [image: image6.png]


 )를 참고하면 어떤 응용 프로그램이 이 요구 사항을 만족시키는지를 판단하는 데 도움이 될 것입니다. '사용자' 자격으로 응용 프로그램을 성공적으로 실행할 수는 있지만 다른 Windows 2000 응용 프로그램 규격 요구 사항 모두를 만족시키지는 못한다는 점에 유의하십시오. 

대부분의 응용 프로그램을 실행할 수 없는 기본 보안 설정을 지정한 이유는?

인터넷과 관련된 위협적인 요소들이 현저한 변화를 겪어 왔습니다. 이 점에서 고객은 작동을 위한 안전한 환경을 원하고 있습니다. 이러한 요구를 만족시키기 위해 Windows NT 운영 체제가 보안 메커니즘을 제공하기는 하지만, 이전 버전의 Windows 운영 체제에서 쓰여진 응용 프로그램에 대한 문제를 야기하기 때문에 종종 제 기능을 할 수가 없습니다. 보안 액세스 제어 정책을 기본으로 제공하면 ISV가 대상으로 삼을 수 있고 손쉽게 테스트할 수 있는 표준을 정할 수 있습니다. 이를 통해 고객의 요구와 관련하여 모든 운영 체제 환경의 보안에 필요한 보안 관련 응용 프로그램의 개발을 이끌어 갈 것입니다. 간단히 말해서, Windows 2000 운영 체제를 완벽하게 구현한 고객들을 위해, 응용 프로그램을 구입 즉시 사용할 수 있도록 할 뿐 아니라 경쟁 제품의 장점도 함께 가지게 될 것입니다. 게다가 최종 사용자는 대부분 '고급 사용자'나 '관리자'가 아닌 '사용자' 그룹의 구성원이기 때문에, 응용 프로그램을 구입 즉시 Windows 2000 기반 컴퓨터에서 실행시킬 수 있도록 하면 고객들이 손쉽게 각자의 데스크톱의 보안을 설정할 수 있게 될 것입니다. 이러한 응용 프로그램이 배치될 때까지는 '고급 사용자' 그룹이 레거시 응용 프로그램을 실행시키기 위한 편리한 호환 메커니즘을 제공합니다. 

최종 사용자를 '고급 사용자'로 변경하지 않고 레거시 응용 프로그램을 실행하게 하는 방법은?

시스템 관리자 중에는 다음과 같은 '고급 사용자' 그룹의 기본 권한이 너무 과하다고 생각할 수도 있습니다. 

· 로컬 사용자 및 그룹 만들기 

· 만들어져 있는 사용자 및 그룹 수정 

· 비-관리자 파일 공유의 생성 및 삭제 

· 로컬 프린터의 생성, 관리, 삭제 및 공유 

시스템 시간 변경, 수동 시작 프로그램의 중단 및 시작 등의 다른 모든 추가 권한은 해당 사용자 권한을 수정하거나 해당 ACL을 구성함으로써 '고급 사용자'를 위해 재구성할 수 있습니다. 

'고급 사용자'에게 할당된 기본 권한을 해지할 수 있는 방법이 없기 때문에, 관리자가 권한이 부여되지 않은 레거시 응용 프로그램을 지원해야 하는 경우 설치된 기본 응용 프로그램을 성공적으로 실행시킬 수 있도록 '사용자' 그룹의 구성원에게 권한을 할당해주어야 합니다. Windows 2000 운영 체제에는 바로 이러한 목적을 위한 보안 템플릿이 포함되어 있습니다. 템플릿에는 compatws.inf의 이름을 붙이며, %windir%\security\templates 디렉터리에 놓을 수 있습니다. 템플릿은 Security Configuration Toolset을 사용하여 시스템에 적용이 가능합니다. 예를 들어, Toolset의 secedit.exe 명령줄 구성 요소는 다음과 같이 템플릿을 적용합니다. 

secedit /configure /cfg compatws.inf /db compatws.sdb

이 템플릿은 대부분의 레거시 응용 프로그램의 요구 사항에 포함된 문제들에 있어 '사용자'를 위한 보안을 마련해 줍니다. 

'고급 사용자'에게는 없는 관리자의 권한은?

기본적으로 관리자는 다음 작업을 수행할 수 있습니다. 

· 운영 체제 설치 

· 하드웨어 장치 드라이버 설치 및 구성('고급 사용자'도 인쇄 드라이버는 설치할 수 있음) 

· 시스템 서비스 설치 

· 서비스 팩, 핫픽스 및 Windows 업데이트 설치 

· 운영 체제 업그레이드 

· 운영 체제 복구 

· Windows 시스템 파일 수정하는 응용 프로그램 설치 

· 암호 정책 구성 

· 감시 정책 구성 

· 보안 로그 관리 

· 관리용 공유 만들기 

· 관리 계정 만들기 

· 다른 사용자가 작성한 그룹 또는 계정 수정 

· 레지스트리에 원격 액세스 

· 모든 서비스를 중단 또는 시작 

· 서비스 구성 

· 할당량 증가시키기 

· 실행 우선 순위 증가시키기 

· 원격으로 시스템 종료 

· 임의의 개체에 대한 소유권 보유 

· 사용자 권한 할당 

· 잠겨있는 컴퓨터 무시 

· 하드 드라이브 포맷 

· 시스템 전체의 환경 변수 수정 

· 다른 사용자의 개인 데이터에 액세스 

· 파일 백업 및 복원 

일반 '사용자'에게는 없는 '고급 사용자'의 권한은?

'고급 사용자'는 다음 작업을 수행할 수 있습니다. 

· 로컬 사용자 및 그룹 생성 

· 만들어져 있는 사용자 및 그룹 수정 

· 비-관리자 파일 공유의 생성 및 삭제 

· 로컬 프린터 생성, 관리, 삭제 및 공유 

· 시스템 시간 변경(기본 사용자도 권한 있음) 

· 수동 시작 서비스 중단 또는 시작 

기본적으로 고급 사용자는 다음과 같은 권한을 갖습니다. 

· Program Files 디렉터리에 대한 액세스 수정 권한 

· HKEY_LOCAL_MACHINE \Software 레지스트리 하이브안에서 여러 위치에 대한 액세스 수정 권한 

· %windir% 와 %windir%\system32를 포함한 대부분의 시스템 디렉터리에 대한 쓰기 권한 

'고급 사용자'는 다음 권한도 가집니다. 

· 각 컴퓨터별로 다양한 응용 프로그램 설치를 수행합니다. 예를 들면, Windows 시스템 파일을 변경하지 않는 응용 프로그램이나 HKEY_LOCAL_MACHINE \System을 변경하지 않는 응용 프로그램이 이에 해당합니다. 

· 각 컴퓨터의 사용자별 데이터를 오류 메시지가 없는 상태에서 잘못 저장하는 레거시 응용 프로그램 실행 

그러나 아래 권한 역시 '고급 사용자'에게 부여된 같은 권한입니다. 

· 관리자나 다른 사용자에 의해 실행되는 경우, 시스템 및 데이터 보안이 손상될 수 있는 '트로이 목마' 바이러스 이식 

· 시스템의 다른 사용자에게 영향을 미치는 시스템 전체 운영 체제와 응용 프로그램 변경 사항 작성 

'사용자'도 응용 프로그램을 설치할 수 있습니까?

'사용자'는 시스템 전체에 대한 쓰기 권한이 없기 때문에, 컴퓨터별로 응용 프로그램을 설치할 수 없습니다. 그러나 응용 프로그램 설치 프로그램이 지원되는 경우에는 관리자나 '고급 사용자'가 아닌 '사용자'도 사용자별로 응용 프로그램을 설치할 수는 있습니다. 이러한 응용 프로그램은 User's Profile 디렉터리에 설치해야 하며, HKEY_CURRENT_USER 레지스트리 설정과 사용자별 시작 메뉴 항목만을 수정해야 합니다. 따라서, 이 응용 프로그램을 설치한 '사용자'만이 이 응용 프로그램을 실행시킬 수 있습니다. 트러스트되지 않은 사용자가 응용 프로그램을 설치할 수 있는 길은 이 방법뿐입니다. 

사용자 컨텍스트를 손쉽게 전환할 수 있습니까?

그렇습니다. 관리자는 운영 체제에 대한 모든 제어 권한을 갖고 있기 때문에, 시스템 관리자가 비-관리자 작업을 수행할 때 되도록 관리자 자격으로 로그인하지 않아야 하는 것은 매우 중요합니다. 이렇게 해야 특별 보안 컨텍스트에서 실행되는 시스템을 안전하지 못한 코드로부터 보호할 수 있습니다. 가장 일반적인 시나리오는 인터넷에서 코드를 다운로드하여 실행하는 것입니다. 

최소 권한의 컨텍스트에서의 실행을 권장하기 위해 Windows 2000 운영 체제에서는 관리자가 '사용자' 또는 '고급 사용자' 자격으로 로그온하여 로그오프한 다음 다시 로그온하지 않고도 관리 컨텍스트에서 트러스트된 관리 프로그램을 시작할 수 있도록 하는 안전한 도구를 제공합니다. 이 도구를 RUNAS.EXE이라고 합니다. 그 예로, 관리 컨텍스트에서 명령창을 시작하려면 다음을 사용합니다. 

RUNAS /u:computername\administrator cmd
이 명령창을 통해 시작된 응용 프로그램은 주어진 상위 액세스를 전달합니다. Runas 역시Windows 2000 셸로 통합되어, 프로그램 및 프로그램에 대한 바로 가기가 다른 사용자의 컨텍스트의 사용자 인터페이스로부터 시작이 가능합니다. 셸에서 Runas를 사용하려면, 실행 파일을 선택하고, Shift키와 마우스 오른쪽 단추를 동시에 누릅니다. 

도메인 컨트롤러란?

도메인 컨트롤러는 워크스테이션이나 서버보다 더 폭 넓은 범위의 기본 그룹을 지원합니다. 예를 들면, '계정 운영자'와 '인쇄 운영자' 등을 지원합니다. 도메인 컨트롤러의 모든 기본 그룹에 대한 기본 액세스 권한을 지정하기 보다는 우선적으로 도메인 컨트롤러의 파일 시스템 및 레지스트리 액세스가 지정됩니다. 

· 인증된 사용자 

· 서버 운영자 

· 관리자 

'계정 운영자', '인쇄 운영자', 또는 일반 '사용자' 등 도메인 컨트롤러에 원격 액세스하는 모든 '인증된 사용자'는 '사용자'가 워크스테이션이나 서버에 대해 가지고 있는 제한된 기본 권한을 똑같이 갖습니다(System Location에 대한 읽기 권한, 자체 프로필 및 HKCU에 대한 모든 권한 등). 

도메인 컨트롤러의 '서버 운영자'는 '고급 사용자'가 워크스테이션이나 서버에 대해 가진 권한 보다 훨씬 강력한 권한을 가집니다. 예를 들어, 서버 운영자는 Windows System 파일을 대체할 수 있으며, 따라서 완전히 트러스트된 사용자이어야 합니다. 

도메인 컨트롤러에는 '고급 사용자' 그룹이 존재하지 않으며, 따라서 Windows NT 4.0 기반 도메인 컨트롤러상의 '사용자' 컨텍스트에서 실행되는 응용 프로그램에 대한 호환 메커니즘도 없습니다. 일반적으로, Microsoft는 도메인 컨트롤러로 구성된 컴퓨터상에서 응용 프로그램을 실행하는 것은 권하지 않으며, 성공적인 실행을 위해 '인증된 사용자'의 특권 이상을 요구하는 응용 프로그램은 더욱 그렇습니다. 

부록 A: '고급 사용자' 및 '사용자'를 위한 기본 파일 시스템 ACL 

표 4에서는 '고급 사용자'와 '사용자'를 위해 Windows 2000 운영 체제를 NTFS 파티션에 새로 설치하는 동안 파일 시스템 개체에 적용되는 기본 액세스 컨트롤 설정을 설명합니다. 다른 설명이 없는 경우에도 디렉터리 권한은 디렉터리, 하위 디렉터리, 파일에 모두 적용됩니다. 

· %systemdir% 는 %windir%\system32 를 말합니다.. 

· *.* 는 디렉터리에 들어있는 파일을 의미합니다. 

· RX는 읽기 및 실행(Read and Execute)을 말합니다. 

표 4. 파일 시스템 개체에 대한 기본 액세스 컨트롤 설정 

	파일 시스템 개체
	'고급 사용자'의 기본 권한
	'사용자'의 기본 권한

	c:\boot.ini
	RX
	없음

	c:\ntdetect.com
	RX
	없음

	c:\ntldr
	RX
	없음

	c:\ntbootdd.sys
	RX
	없음

	c:\autoexec.bat
	수정
	RX

	c:\config.sys
	수정
	RX

	\ProgramFiles
	수정
	RX

	%windir%
	수정
	RX

	%windir%\*.*
	RX
	RX

	%windir%\config\*.*
	RX
	RX

	%windir%\cursors\*.*
	RX
	RX

	%windir%\Temp
	수정
	동기화, 통과, 파일 추가, 하위 디렉터리 추가

	%windir%\repair
	수정
	List

	%windir%\addins
	수정 (디렉토리\하위 디렉토리) 
RX (Files)
	RX

	%windir%\Connection Wizard
	수정 (디렉토리\하위 디렉토리) ) 
RX (Files)
	RX

	%windir%\fonts\*.*
	RX
	RX

	%windir%\help\*.*
	RX
	RX

	%windir%\inf\*.*
	RX
	RX

	%windir%\java
	수정 (디렉토리\하위 디렉토리) 
RX (Files)
	RX

	%windir%\media\*.*
	RX
	RX

	%windir%\msagent
	수정 (디렉토리\하위 디렉토리) 
RX (Files)
	RX

	%windir%\security
	RX
	RX

	%windir%\speech
	수정 (디렉토리\하위 디렉토리) 
RX (Files)
	RX

	%windir%\system\*.*
	읽기, 실행
	RX

	%windir%\twain_32
	Modify (Dir\Subdirs) 
RX (Files)
	RX

	%windir%\Web
	수정 (디렉토리\하위 디렉토리) 
RX (Files)
	RX

	%systemdir%
	수정
	RX

	%systemdir%\*.*
	RX
	RX

	%systemdir%\config
	List
	List

	%systemdir%\dhcp
	RX
	RX

	%systemdir%\dllcache
	없음
	없음

	%systemdir%\drivers
	RX
	RX

	%systemdir%\CatRoot
	수정 (디렉토리\하위 디렉토리) 
RX (Files)
	RX

	%systemdir%\ias
	수정 (디렉토리\하위 디렉토리) 
RX (Files)
	RX

	%systemdir%\mui
	수정 (디렉토리\하위 디렉토리) 
RX (Files)
	RX

	%systemdir%\OS2\*.*
	RX
	RX

	%systemdir%\OS2\DLL\*.*
	RX
	RX

	%systemdir%\RAS\*.*
	RX
	RX

	%systemdir%\ShellExt
	수정 (디렉토리\하위 디렉토리) 
RX (Files)
	RX

	%systemdir%\Viewers\*.*
	RX
	RX

	%systemdir%\wbem
	수정 (디렉토리\하위 디렉토리) 
RX (Files)
	RX

	%systemdir%\wbem\mof
	수정
	RX

	%UserProfile%
	모든 권한
	모든 권한

	모든 사용자
	수정
	읽기

	모든 사용자\문서
	수정
	읽기, 파일 생성

	모든 사용자\응용 프로그램 데이터
	수정
	읽기


'고급 사용자'는 다음 디렉터리 내의 새 파일을 쓸 수 있지만, 텍스트 모드 설정 동안에는 그곳에 설치되는 파일을 수정할 수 없습니다. 게다가, 다른 모든 '고급 사용자' 역시 이 디렉터리 내에서 만들어진 파일에 대한 수정 권한을 가집니다. 

· %windir% 

· %windir%\config 

· %windir%\cursors 

· %windir%\fonts 

· %windir%\help 

· %windir%\inf 

· %windir%\media 

· %windir%\system 

· %systemdir% 

· %systemdir%\OS2 

· %systemdir%\OS2\DLL 

· %systemdir%\RAS 

· %systemdir%\Viewers 

[Modify (Dir\Subdirs) RX (Files)]으로 지정된 디렉터리의 경우 '고급 사용자'는 새 파일을 쓸 수 있지만, 그 외의 다른 '고급 사용자'는 이 파일에 대해 읽기 권한만 갖습니다. 

부록 B: '고급 사용자' 및 '사용자' 를 위한 기본 레지스트리 ACL 

표 5에서는 '고급 사용자'와 '사용자'를 위해 Windows 2000 운영 체제를 새로 설치하는 동안 레지스트리 개체에 적용되는 기본 액세스 컨트롤 설정을 설명합니다. 주어진 개체에 대한 권한은 하위 개체가 이 표에 나와 있지 않더라도 이 개체와 모든 하위 개체에 동일하게 적용됩니다. 

표 5. 기본 레지스트리 ACL 
	레지스트리 개체
	'고급 사용자'의 기본 권한
	'사용자'의 기본 권한

	HKEY_LOCAL_MACHINE
	  
	  

	HKLM\Software
	수정
	읽기

	HKLM\SW\Classes\helpfile
	읽기
	읽기

	HKLM\SW\Classes\.hlp
	읽기
	읽기

	HKLM\SW\MS\Command Processor
	읽기
	읽기

	HKLM\SW\MS\Cryptography
	읽기
	읽기

	HKLM\SW\MS\Driver Signing
	읽기
	읽기

	HKLM\SW\MS\EnterpriseCertificates
	읽기
	읽기

	HKLM\SW\MS\Non-Driver Signing
	읽기
	읽기

	HKLM\SW\MS\NetDDE
	없음
	없음

	HKLM\SW\MS\Ole
	읽기
	읽기

	HKLM\SW\MS\Rpc
	읽기
	읽기

	HKLM\SW\MS\Secure
	읽기
	읽기

	HKLM\SW\MS\SystemCertificates
	읽기
	읽기

	HKLM\SW\MS\Windows\CV\RunOnce
	읽기
	읽기

	HKLM\SW\MS\W NT\CV\DiskQuota
	읽기
	읽기

	HKLM\SW\MS\W NT\CV\Drivers32
	읽기
	읽기

	HKLM\SW\MS\W NT\CV\Font Drivers
	읽기
	읽기

	HKLM\SW\MS\W NT\CV\FontMapper
	읽기
	읽기

	HKLM\SW\MS\W NT\CV\Image File Execution Options
	읽기
	읽기

	HKLM\SW\MS\W NT\CV\IniFileMapping
	읽기
	읽기

	HKLM\SW\MS\W NT\CV\Perflib
	읽기 (대화형)
	읽기 (대화형)

	HKLM\SW\MS\W NT\CV\SecEdit
	읽기
	읽기

	HKLM\SW\MS\W NT\CV\Time Zones
	읽기
	읽기

	HKLM\SW\MS\W NT\CV\Windows
	읽기
	읽기

	HKLM\SW\MS\W NT\CV\Winlogon
	읽기
	읽기

	HKLM\SW\MS\W NT\CV\AsrCommands
	읽기
	읽기

	HKLM\SW\MS\W NT\CV\Classes
	읽기
	읽기

	HKLM\SW\MS\W NT\CV\Console
	읽기
	읽기

	HKLM\SW\MS\W NT\CV\ProfileList
	읽기
	읽기

	HKLM\SW\MS\W NT\CV\Svchost
	읽기
	읽기

	HKLM\SW\Policies
	읽기
	읽기

	HKLM\System
	읽기
	읽기

	HKLM\SYSTEM\CCS\Control\
SecurePipeServers\winreg
	없음
	없음

	HKLM\SYSTEM\CCS\Control\
Session Manager\Executive
	수정
	읽기

	HKLM\SYSTEM\CCS\Control\
TimeZoneInformation
	수정
	읽기

	HKLM\SYSTEM\CCS\Control\
WMI\Security
	없음
	없음

	HKLM\Hardware
	읽기 (모든 사용자)
	읽기 (모든 사용자)

	HKLM\SAM
	읽기 (모든 사용자)
	읽기 (모든 사용자)

	HKLM\Security
	없음
	없음

	HKEY_USERS
	  
	  

	USERS\.DEFAULT
	읽기
	읽기

	USERS\.DEFAULT\SW\MS\NetDDE
	없음
	없음


	HKEY_CURRENT_CONFIG
	= HKLM\System\CCS\HardwareProfiles\Current


	HKEY_CURRENT_USER
	모든 권한
	모든 권한


	HKEY_CLASSES_ROOT
	= HKLM\SW\Classes 


· HKLM = HKEY_LOCAL_MACHINE 

· SW = Software 

· MS = Microsoft 

· CV = CurrentVersion 

· CCS = CurrentControlSet 

· W NT = Windows NT 

자세한 정보

Windows 2000 운영 체제에 대한 최신 정보는 Microsoft TechNet 또는 Microsoft 웹사이트( http://www.microsoft.com/korea/windows2000/server/default.asp ) 또는 Microsoft Network의 Windows 2000 Forum을 참조해 주십시오.(검색 단어: MSNTS) 

