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서버 클러스터 아키텍처
Microsoft Corporation
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요약
서버 클러스터는 Windows Server 2003 제품군이 제공하는 두 개의 Microsoft( Windows( 클러스터링 기술들 중 하나입니다. Windows Server 2003 기반 서버 클러스터는 높은 수준의 가용성과 데이터 통합성을 필요로 하는 백 엔드 어플리케이션과 서비스를 위한 장애 조치 지원 기능을 제공합니다. 이 백 엔드 어플리케이션에는 데이터베이스, 파일 서버, ERP (Enterprise Resource Planning), 메시징 시스템 등과 같은 기업 어플리케이션이 포함됩니다. 이 백서는 클러스터 서비스의 아키텍처와 기능을 다루고 있으며, 용어, 개념, 설계 목표, 주요 구성요소 및 계획된 향후 향방에 대해 설명합니다. 

이 문서에 들어 있는 정보는 발행 시점에 논의된 문제점에 대한 Microsoft Corporation 의 최근 견해를 소개하고 있으며 Microsoft가 시장 상황의 변화에 반드시 대처해야 하므로 이 내용을 Microsoft 사가 제시하는 약속사항으로 해석하지 말아야 하며, 발행일 이후에 제공된 정보에 대해서도 Microsoft는 정확성을 보장하지 않습니다.

이는 단지 정보 제공만을 위한  문서이며, MICROSOFT는 이 문서에서 어떠한 명시적, 묵시적 보장도 하지 않습니다.

사용자는 적용되는 모든 저작권 관련 법률을 반드시 준수해야 할 책임이 있습니다. Microsoft Corporation의 서면 승인 없이  이 문서의 어떠한 부분도 재출판되거나, 검색 시스템에 등록 또는 저장되거나,  어떠한 목적이나 수단 (전자, 기계, 사진 복사, 저장 등)을 사용하여 다른 형식으로 변경할 수 없습니다. 

Microsoft사는 이 문서에서 다루는 내용에 대하여 특허권과 특허 출원, 상표권, 저작권 혹은 다른 지적 재산권 등을 보유하고 있을 수 있습니다.  Microsoft사로부터 서면 라이센스를 제공 받은 경우를 제외하고는, 이 문서의 공급 자체가 여러분들에게 특허권, 상호, 저작권 혹은 다른 지적재산권에 관한 어떠한 라이센스 제공을 의미하는 것은 결코 아닙니다.

© 2002. Microsoft Corporation. All rights reserved. Microsoft, Active Directory, SQL Server, Visual Studio, Windows, and Windows NT  는 등록된 상표이거나 미국 또는 다른 국가들에서 등록된 Microsoft Corporation의 상표입니다.

이 문서에서 사용된 실제 기업 이름과 제품들은 이들을 소유하고 있는 기업의 상표일 수 있습니다.
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서론
Microsoft® Windows NT® Server 4.0 운영 체제를 위해 처음 고안된 서버 클러스터 기능은 Windows Server 2003 Enterprise Edition과 Datacenter Edition에서 대폭 강화되었습니다. 서버 클러스터는 클러스터 내에서 실행되는 데이터와 프로그램의 높은 가용성과 간편한 관리성을 위해 여러 서버들을 함께 연결시킵니다. 서버 클러스터는 클러스터링 기술의 세 가지 이점을 제공합니다. 
· 향상된 가용성  하드웨어 또는 소프트웨어 구성 요소에 오류가 발생하거나 정기적인 유지보수 시에도 서버 클러스터의 서비스와 어플리케이션들이 지속적으로 작동할 수 있도록 합니다.
· 증가된 확장성  여러 프로세서 (Windows Server 2003 Enterprise Edition의 경우 최대 8개의 프로세서, Datacenter Edition의 경우 최대 32개의 프로세서)로 확장 가능하며, 추가 메모리 (Enterprise Edition의 경우 최대 8GB [RAM], Datacenter Edition의 경우 최대 64GB)로 확장 가능한 서버를 지원합니다.
· 향상된 관리성  관리자가 단일 컴퓨터에서 장치와 리소스를 관리하는 것과 동일한 방법으로 전체 클러스터에서 장치와 리소스를 관리할 수 있도록 합니다. 
클러스터 서비스는 Windows 2003과 Windows 2000 운영 체제를 보완하기 위한 기능 확장으로 제공되는 두 개의 Windows 클러스터링 기술들 중 하나입니다. 또 다른 클러스터링 기술인 네트워크 로드 밸런싱 (NLB: Network Load Balancing)은 인터넷 또는 인트라넷 사이트, 웹 기반 어플리케이션, 미디어 스트리밍, Microsoft 터미널 서비스 등과 같은 프론트 엔드 어플리케이션과 서비스를 위해 높은 가용성과 확장성을 보유한 클러스터를 지원함으로써 서버 클러스터를 보완합니다.   
이 백서는 서버 클러스터의 기능과 아키텍처를 주로 다루고 있으며, 용어, 개념, 설계 목표, 주요 구성요소 및 계획된 향후 향방에 대해 설명합니다. 이 백서의 마지막 부분에 있는 “추가 정보”에서는 서버 클러스터와 NLB 기술에 대해 세부적으로 학습하는데 사용할 수 있도록 참조 목록을 제공하고 있습니다. 
개발 배경
컴퓨터 클러스터는 10여년간에 걸쳐 구축되고 사용되어 졌습니다. 클러스터링 기술의 초기 기획자들 중 한 명인 G. Pfister는 클러스터를 “하나의 통합된 컴퓨팅 리소스로 사용되는 상호 연결된 전체 컴퓨터들로 구성된 병렬식 혹은 분산형 시스템”이라고 정의합니다. 
여러 서버 컴퓨터들을 하나의 통합된 클러스터로 만들 경우, 사용자 또는 관리자는 하나 이상의 서버가 작업에 참여하고 있다는 사실을 확인하지 않고도 컴퓨팅 로드를 공유할 수 있도록 합니다. 예를 들어, 서버 클러스터의 어떤 리소스가 실패할 경우, 하나로 통합되어 있는 클러스터는 실패한 구성요소가 하드웨어 리소스인지 소프트웨어 리소스인지 여부에 상관 없이 클러스터의 다른 서버들 중 하나에 위치한 리소스를 사용해 지속적인 서비스를 사용자에게 제공할 수 있습니다.  
즉, 리소스가 실패하는 경우 서버 클러스터에 연결되어 있는 사용자는 일시적으로 성능 저하를 경험할 수는 있지만, 서비스에 대한 액세스 자체는 유지할 수 있다는 것을 의미합니다. 더 많은 프로세싱 성능이 요구될 경우, 관리자는 롤링 업그레이드 프로세스를 통해 새로운 리소스를 추가할 수도 있습니다. 다시 말해, 클러스터는 클러스터의 업그레이드 작업 후 성능을 향상시키는 프로세스를 수행하는 도중에도 계속 온라인 상태로 되어 있고 사용자가 이를 사용할 수 있도록 합니다.
클러스터링 기술에 대한 사용자와 기업의 요구사항을 기반으로 Windows Server 2003 Enterprise Edition 및 Datacenter Edition의 클러스터 서비스의 설계와 개발이 이루어졌습니다. 소규모의 세부적인 시장 세그먼트가 아닌 기업과 조직의 대규모 세그먼트의 클러스터에 대한 요구를 충족시킬 수 있는 운영 체제 개발이 설계의 근본 목표이었습니다.  
Microsoft의 마케팅 자료에 의하면 데이터베이스와 전자 메일이 일상 작업에 필수적인 부분으로 자리를 잡아감에 따라 중소기업은 고가용성 시스템을 더욱 필요로 하고 있다는 것을 알 수 있으며 간편한 설치와 관리 기능은 이러한 규모의 기업들에게 필수적인 요소라는 점이 확인되었습니다. 또한 Microsoft의 조사 자료는 우수한 성능과 높은 가용성을 필요로 하는 대기업에서도 Windows 기반 시스템 대한 수요가 증가하고 있다는 점을 보여주고 있습니다. 
이러한 시장 조사는 클러스터 서비스를 기존 Windows NT, Windows 2000 및 Windows 2003 운영 체제에 통합된 확장 기능으로 개발하는 계기가 되었습니다. 설계 상 이 서비스는 여러 서버와 데이터 저장소 구성 요소를 하나의 간편한 관리 장치인 서버 클러스터로 통합시켜주고 있습니다. 중소기업과 대기업은 서버 클러스터를 사용해 Windows 2003과 Windows 2000 기반 어플리케이션을 실행하는 시스템에 높은 가용성과 편리한 관리 기능을 제공할 수 있습니다. 또한, 서버 클러스터는 서버 클러스터의 높은 가용성 기능의 이점을 활용하는 새로운 “클러스터 인식” 어플리케이션을 개발하기 위해 필요한 어플리케이션 인터페이스와 도구를 제공합니다. 
클러스터 용어
서버 클러스터는 Windows NT Server 4.0 Enterprise Edition에서 처음으로 소개되었던 Microsoft Cluster Server (MSCS)의 Windows 2003용 명칭입니다. 클러스터를 포함하고 있는 서버를 언급할 때 각각의 컴퓨터를 노드라고 부릅니다 클러스터 서비스란 클러스터 전용 작업을 수행하는 각 노드의 구성 요소 모음을 의미하며 리소스란 클러스터 서비스에 의해 관리되는 이러한 클러스터의 하드웨어와 소프트웨어 구성 요소를 의미합니다. 리소스 관리를 위해 서버 클러스터가 제공하는 계측 방식은 리소스 DLL(Dramatically Linked Libraries) 입니다. 리소스 DLL은 리소스 추상화, 통신 인터페이스 및 관리 작업을 정의합니다. 
리소스는 사용이 가능하고 클러스터에 서비스를 제공할 때 온라인이라고 말합니다. 리소스는 다음과 같은 특성을 가지고 있는 물리적 또는 논리적인 존재입니다. 
· 온라인(서비스 상태) 상태로 전환이 가능하며 다시 오프라인(서비스 중단 상태) 상태로 전환될 수 있습니다. 
· 서버 클러스터에서 관리할 수 있습니다. 
· 한번에 단 하나의 노드에만 포함될 수 있습니다. 
클러스터 리소스에는 디스크 드라이브와 네트워크 카드와 같은 물리적인 하드웨어 장치와 인터넷 프로토콜(IP) 주소, 어플리케이션, 어플리케이션 데이터베이스 등과 같은 논리적 항목도 포함됩니다. 클러스터에 있는 각각의 노드는 자체 로컬 리소스를 보유하고 있습니다. 하지만,  클러스터는 공용 데이터 스토리지 배열과 개인 클러스터 네트워크 같은 공용 리소스도 보유하고 있습니다. 이 공용 리소스는 클러스터의 각 노드에서 액세스할 수 있습니다. 쿼럼 리소스라고 하는 특별한 공용 리소스가 있는데 이는 클러스터 작업에서 중요한 역할을 담당하는 공용 클러스터 디스크 배열의 물리적 디스크입니다. 이것은 클러스터 구축 또는 결합과 같은 노드 작업을 수행하기 위해 반드시 필요합니다.

리소스 그룹은 클러스터 서비스에 의해 하나의 논리적인 단위로 관리되는 리소스 모음입니다. 어플리케이션 리소스와 클러스터 항목은 논리적으로 관련 리소스를 리소스 그룹으로 그룹화 함으로써 간편하게 관리할 수 있습니다. 클러스터 서비스 작업이 리소스 그룹에서 수행되는 경우, 이 작업은 그룹 내에 포함된 모든 개인 리소스에 영향을 줍니다. 일반적으로 리소스 그룹은 성공적인 어플리케이션 사용을 위해 특정 어플리케이션 서버와 클라이언트에 필요한 모든 요소를 포함하도록 구축됩니다. 
서버 클러스터
서버 클러스터는 클러스터의 비공유 모델을 기반으로 합니다. 이 모델은 클러스터의 서버가 로컬과 공용 클러스터 장치 및 리소스를 어떻게 관리하고 사용하는지를 설명합니다. 비공유 클러스터에서 각 서버는 자체 로컬 장치를 소유하고 관리합니다. 공용 디스크 배열과 연결 미디어 같이 클러스터에서 공용으로 사용되는 장치는 언제라도 단일 서버가 선택적으로 소유하고 관리할 수 있습니다. 
비공유 모델은 디스크 장치와 표준 어플리케이션의 관리를 보다 간편하게 해줍니다. 이 모델은 특정 케이블 연결 또는 어플리케이션도 필요로 하지 않으며, 서버 클러스터가 표준 Windows 2003과 Windows 2000 기반 어플리케이션 및 디스크 리소스를 지원할 수 있도록 합니다. 
서버 클러스터는 로컬 저장소 장치와 미디어 연결을 위해 표준 Windows 2003과 Windows 2000 Server 드라이버를 사용합니다. 서버 클러스터는 클러스터의 모든 서버가 액세스해야 하는 외부 공용 장치를 위해 일부 연결 미디어를 지원합니다. 클러스터들이 공유하는 외부 저장소 장치는 SCSI (Small Computer System Interface) 장치를 필요로 하며, 표준 PCI 기반 SCSI 연결 뿐만 아니라 파이버 채널 상의 SCSI, 그리고 여러 개시자를 가지고 있는 SCSI 버스를 지원합니다. 파이버 연결은 SCSI 버스 대신 파이버 채널 버스에서 간단하게 호스트 되는 SCSI 버스입니다. 개념적으로 파이버 채널 기술은 파이버 채널 내의 SCSI 명령을 캡슐화하고 서버 클러스터가 지원하도록 설계된 SCSI 명령을 사용할 수 있도록 합니다. 이 SCSI 명령(Reserve/Release와 Bus Reset)은 표준 또는 비 파이버 SCSI 상호 연결 미디어에서도 동일한 기능을 수행합니다. 
[image: image4.wmf] 

아래의 그림 1은 2-노드 서버 클러스터의 구성요소를 나타내고 있는데 이는 SCSI 또는 파이버 채널 상의 SCSI를 사용하는 공유 저장소 장치 연결을 가지고 있는 Windows Server 2003 Enterprise Edition 또는 Windows 2000 Advanced Server를 운영하는 서버로 구성되어 있습니다. 
[image: image3.png]2-Node Server Cluster

Client PCs

Intranet ‘

Cluster private netwark far
heartheats, status, control

= Server cluster

il

Multi-initiator SCSI or
SCSl over Fibre Channel

RAID disk sets

EIEE
@@@4,m





그림 1. Windows Server 2003 Enterprise Edition을 운영하는  2-노드 서버 클러스터 

Windows Server 2003 Datacenter Edition는 4-노드 또는 8-노드 클러스터를 지원하며, 4-노드 클러스터의 구성요소를 보여주는 아래의 그림 2와 같이 파이버 채널을 사용하는 장치 연결을 필요로 합니다. 
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그림 2. Windows Server 2003 Datacenter Edition을 운영하는 4-노드 서버 클러스터
가상 서버
클러스터의 이점들 중 하나는 서버 클러스터에서 실행되는 어플리케이션과 서비스가 사용자와 워크스테이션에 가상 서버로 공개될 수 있다는 것입니다. 사용자와 클라이언트에게 클러스터링된 가상 서버로 실행되는 어플리케이션 또는 서비스로 연결하는 것은 하나의 물리적인 서버에 연결하는 프로세스와 동일합니다. 사실, 가상 서버에 대한 연결은 클러스터의 모든 노드에 의해 호스트될 수 있습니다. 사용자 또는 클라이언트 어플리케이션은 어떤 노드가 실제로 가상 서버를 호스트 하는지 알 수 없습니다.
참고: 사용자 또는 클라이언트 어플리케이션에 의해 액세스 되지 않는 서비스나 어플리케이션은 가상 서버로서 관리되지 않더라도 클러스터 노드에서 실행될 수 있습니다. 
여러 개의 어플리케이션을 나타내는 여러 가상 서버도 클러스터에서 호스트 될 있으며 아래의 그림 3은 이를 설명하고 있습니다.
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그림 3. 서버 클러스터 하의 가상 서버의 물리적 보기 
위의 그림은 네 개의 가상 서버 (각 노드마다 두 개의 가상 서버가 있음)가 있는 2-노드를 설명하고 있습니다. 서버 클러스터는 가상 서버를 리소스 그룹으로서 관리하는데 각 가상 서버 리소스 그룹에는 두 가지의 리소스가 들어있습니다. : IP 주소와 IP 주소에 매핑된 네트워크 이름
가상 서버로의 어플리케이션 클라이언트 연결은 클러스터 서비스가 가상 서버의 주소라고 게시하는 IP 주소만을 알고 있는 클라이언트 세션에 의해 구축됩니다. 클라이언트 보기는 간단한 개인 네트워크 이름과 IP 주소입니다. 네 개의 가상 서버를 지원하는 2-노드의 예제 사용, 클러스터 노드의 클라이언트 보기와 네 개의 가상 서버는 아래의 그림 4에 설명되어 있습니다. 
그림 4에 나와있는 바와 같이 클라이언트는 단지 IP 주소와 이름만을 보게 되며, 가상 서버의 물리적 위치에 대한 정보는 볼 수 없습니다. 이로써 서버 클러스터가 가상 서버로 실행되는 어플리케이션을 위해 높은 가용성의 지원 기능을 제공할 수 있습니다.
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그림 4. 서버 클러스터 가상 서버의 클라이언트 보기 

어플리케이션 또는 서버가 실패하는 경우, 클러스터 서비스는 전체 가상 서버 리소스 그룹을 클러스터에 있는 다른 노드로 이동시킵니다. 이러한 실패가 발생할 경우, 클라이언트는 어플리케이션을 사용하여 세션의 실패를 탐지하고 기존의 연결과 동일한 방법으로 다시 연결을 시도합니다. 클러스터 서비스는 가상 서버의 게시된 IP 주소를 복구 작업 시 클러스터의 정상 노드로 간단히 매핑하기 때문에 이 작업을 수행할 수 있습니다. 클라이언트 세션은 어플리케이션이 클러스터의 다른 노드에 물리적으로 호스트 되어 있는지 확인할 필요 없이 어플리케이션으로의 연결을 다시 구축할 수 있습니다. 
이것이 높은 가용성의 어플리케이션 또는 서비스를 제공하긴 하지만, 어플리케이션 복구 시 검색할 수 있도록 디스크에 클라이언트 세션 데이터를 저장하도록 설계되었거나 구성되지 않은 경우에는 실패한 클라이언트 세션과 관련된 세션 상태 정보가 손실된다는 것을 명심하십시오. 서버 클러스터가 높은 가용성을 제공할 수는 있지만, 어플리케이션 자체에서 내결함성 트랜잭션 작업을 지원하지 않는 경우엔 어플리케이션 내결함성을 제공하지 않습니다. 
 Microsoft Dynamic Host Configuration Protocol (DHCP) 서비스는 클라이언트 데이터를 저장하고 실패한 클라이언트 세션으로부터 복구할 수 있는 어플리케이션의 예제를 제공하는 서비스입니다. DHCP 클라이언트 IP 주소 예약은 DHCP 데이터베이스에 저장됩니다. DHCP 서버 리소스가 실패하는 경우, DHCP 데이터베이스를 클러스터에 있는 사용 가능한 노드로 이동시킬 수 있으며, 그 DHCP 데이터베이스에서 복구된 클라이언트 데이터를 이용하여 다시 시작할 수 있습니다.
리소스 그룹
리소스 그룹은 클러스터 리소스의 논리적인 모음입니다. 일반적으로 리소스 그룹은 어플리케이션과 관련 주변기기 및 데이터 등과 같이 논리적으로 연관된 리소스로 구성됩니다. 하지만, 리소스 그룹에는 가상 서버 이름과 IP 주소의 관리 모음 등과 같은 관리적인 필요에 의해서만 연관되는 클러스터 항목이 포함될 수도 있습니다. 한번에 한 개의 노드에만 포함될 수 있는 리소스 그룹과 그룹 내의 각 리소스는 현재 그 그룹을 소유하고 있는 노드에만 존재해야 합니다. 어떠한 경우에도 클러스터에 있는 각기 다른 서버는 동일한 리소스 그룹에 이종의 리소스를 소유할 수 없습니다. 
각 리소스 그룹은 그룹이 어떠한 서버에서 실행되는지 그리고 실패하는 경우 그룹이 어떤 서버로 옮겨가야 하는지를 정의하는 클러스터 대상 관련 정책을 보유하고 있습니다. 각 그룹은 네트워크 클라이언트가 리소스 그룹에 의해 제공되는 서비스를 바인딩할 수 있도록 하기 위해 네트워크 서비스의 이름과 주소를 가지고 있습니다. 실패하는 경우, 리소스 그룹이 실패할 수도 있고 실패된 노드에서 클러스터 내의 다른 사용 가능한 노드에 작은 단위로 이동될 수 있습니다.
그룹의 각 리소스는 클러스터의 다른 리소스에 의존할 수 있습니다. 종속성은 다른 리소스를 시작하기 전에 어떠한 리소스를 시작해야 하며 사용 가능한지를 알려주는 리소스들 간의 관계를 말합니다. 예를 들어, 데이터베이스 어플리케이션은 디스크의 가용성, IP 주소 및 네트워크 이름에 의존하여 서비스를 시작하고 이를 다른 어플리케이션과 클라이언트에 제공합니다. 
리소스의 종속성은 클러스터 리소스 그룹 속성을 이용하여 확인할 수 있으며, 클러스터 서비스로 하여금 리소스가 온라인화되고 오프라인화 되는 순서를 제어할 수 있도록 합니다. 확인된 모든 종속성의 범위는 동일한 리소스 그룹 내에 있는 리소스로 제한됩니다. 리소스 그룹을 온라인화 및 오프라인화 시키고 독립적으로 이동할 수 있으므로 클러스터 관리형 종속성은 리소스 그룹 이상으로  확장될 수 없습니다. 

서버 클러스터 아키텍처
서버 클러스터는 운영 체제와 호환이 가능한 별도의 분리된 구성 요소 모음으로 설계되었습니다. 이러한 설계로 인해 서버 클러스터와 운영 체제간에 복잡한 프로세싱 시스템 일정 의존성이 발생하지 않습니다. 하지만 클러스터 기능들을 사용하기 위해선 기본 운영 체제에서 몇 가지 변경작업을 해주어야 합니다.이러한 변경 작업에는 다음과 같은 사항들이 포함됩니다. 
· 네트워크 이름과 주소의 동적 생성 및 삭제 지원. 

· 디스크 드라이브를 분리하는 동안 공개 파일을 종료할 수 있도록 파일 시스템 변경.

· 여러 노드 간에 디스크와 볼륨 모음을 공유할 수 있도록 입출력 하위 시스템 변경. 

상기의 변경작업 및 기타 사소한 변경 작업들을 제외하고, 클러스터 기능들은 Windows Server 2003와 Windows 2000 운영 체제의 기존 기반에 구축되었습니다. 
서버 클러스터의 핵심은 클러스터 서비스 그 자체이며 이는 여러 가지 기능들로 구성되어 있습니다. 여기에는 Node Manager(노드 관리자), Failover Manager(장애 조치 관리자), Database Manager(데이터베이스 관리자), Global Update Manager(글로벌 업데이트 관리자), Checkpoint Manager(검사점 관리자), Log Manager, Event Log Replication Manager 및 Backup/Restore Manager가 포함됩니다.[image: image8.wmf] 
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이러한 구성 요소간의 관계에 대한 구조는(이 섹션의 마지막 부분에 있는) 그림 6과 같습니다.
클러스터 서비스 구성요소
클러스터 서비스는 아래의 그림 5에서처럼 서버 클러스터와 구성요소 프로세스를 위해 특별히 설계된 리소스  계측 프로세스, 네트워크 드라이브 및 장치 드라이브를 이용하여 Windows Server 2003와 Windows 2000 운영 체제에서 실행됩니다. 이렇게 매우 밀접하게 관련되어 통합된 클러스터 서비스의 구성요소들은 다음과 같습니다. 
· Checkpoint Manager(검사점 관리자)—이는 쿼럼 리소스에 저장되어 있는 클러스터 디렉터리에 어플리케이션 레지스트리 키를 저장합니다.
· Database Manager(데이터베이스 관리자)—이는 클러스터 구성 정보를 유지 관리합니다.

· Event Log Replication Manager(이벤트 로그 복제 관리자)—이는 클러스터에 있는 하나의 노드에서 다른 모든 노드로 이벤트 로그 항목을 복제합니다.
· Failover Manager(장애 조치 관리자)—이는 소스를 관리하고 개시, 재시작 및 장애 조치와 같은 적절한 조치를 실시합니다.
· Global Update Manager(글로벌 업데이트 관리자)—이는 클러스터 구성요소에 의해 사용되는 글로벌 업데이트 서비스를 제공합니다.
· Log Manager(로그 관리자)—이는 쿼럼 리소스에 저장된 복구 로그에 변경사항을 기록합니다.
· Membership Manager(구성원 관리자)—이는 클러스터 구성원을 관리하고 클러스터에 있는 다른 노드들의 상태를 모니터링합니다.

· Node Manager(노드 관리자)—이는 그룹 기본 설정 목록과 노드 가용성을 기반으로 하여 노드에 리소스 그룹 소유권을 할당합니다.

· Resource Monitors(리소스 모니터)—이는 리소스 DLL에 대한 콜백을 이용하여 각 클러스터 리소스의 상태를 모니터링합니다. 리소스 모니터는 각기 다른 프로세스에서 실행되며 클러스터 리소스에서 발생하는 각 오류들로부터 클러스터 서버를 보호하기 위해 RPC를 통해 클러스터 서버와 통신합니다.
· Backup/Restore Manager(백업/복구 관리자)—이는 장애 조치 관리자와 데이터베이스 관리자의 도움으로 쿼럼 로그 파일과 모든 검사점 파일들을 백업하거나 복구합니다.
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그림5.  클러스터 서비스 구성요소 그림.

Node Manager(노드 관리자) 

노드 관리자는 각 노드상에서 실행되며 클러스터에 포함되어 있는 노드의 로컬 목록을 유지 관리합니다. 노드 관리자는 노드 오류를 탐지하기 위해 클러스터에 있는 다른 노드에서 실행되는 상대 노드 관리자에게 하트비트라고 불리는 메시지를 정기적으로 전송합니다.  클러스터에 있는 모든 노드들은 클러스터 구성원과 동일한 모습을 하고 있어야 합니다. 

한 노드가 다른 클러스트 노드와 통신이 실패된 것이 탐지되었을 경우, 전체 클러스터에 메시지를 멀티캐스트하여 모든 구성원들이 자신의 현재 클러스터 구성원의 모습을 확인하도록 하며 이를 재편성 이벤트(regroup event)라고 합니다. 클러스터 서비스는 구성원의 수가 일정수준이 될 때까지 클러스터의 노드에서 공통으로 사용되는 모든 디스크 장치에 쓰기 작업을 하지 못하도록 합니다. 각 노드 상의 Node Manager(노드 관리자)가 응답을 하지 못할 경우, 노드는 클러스터에서 삭제되며 그들의 활성화된 리소스 그룹들은 다른 활성 노드로 이동하게 됩니다. 리소스 그룹이 이동하게 될 노드를 선택하기 위해, 노드 관리자는 독자적인 리소스를 소유할 수 있는 소유자(노드)와 리소스 그룹을 실행시키고자 하는 노드를 확인합니다. 2-노드 클러스터상에 있는 노드 관리자는 실패된 노드로부터 리소스 그룹을 살아있는 노드로 이동시킵니다. 3개 이상의 노드를 가지고 있는 클러스터상에 있는 노드 관리자는 리소스 그룹들을 선별하여 살아있는 노드들에게 분배합니다.
노드 관리자는 게이트키퍼 역할도 하여 노드 추가 또는 퇴거 요청을 처리할 뿐 아니라 클러스터에 노드를 결합시켜줍니다.
참고: 클러스터 서비스와 그들의 구성요소 프로세스들이 실패할 경우, 노드에 포함되어 실패를 경험한 리소스들은 클러스터의 다른 활성 노드에서 다시 시작될 것이라는 가정 하에 중단됩니다.
Database Manager(데이터베이스 관리자) 

데이터베이스 관리자는 클러스터에 들어 있는 모든 물리적, 논리적 항목들에 대한 정보를 포함하고 있는 클러스터 구성 데이터베이스를 유지 관리하는데 필요한 기능들을 제공합니다. 이러한 항목들에는 클러스터 자신을 비롯하여 클러스터 노드 구성원, 리소스 그룹, 리소스 유형 및 디스크와 IP 주소와 같은 특정 리소스에 대한 설명이 포함됩니다.
구성 데이터베이스에 저장된 지속적인 휘발성 정보들은 클러스터의 현재 상태와 원하는 상태를 추적하는데 사용됩니다. 클러스터의 각 노드 상에서 실행되는 각 데이터베이스 관리자는 전체 클러스터들이 일관된 구성 정보를 보유할 수 있도록 상호 협력합니다. 1단계 커미트(One-phase commits)는 모든 노드상의 구성 데이터베이스 사본이 일관될 수 있도록 하는데 사용됩니다. 데이터베이스 관리자는 장애 조치 관리자나 노드 관리자와 같은 다른 클러스터 서비스 구성요소들이 사용할 수 있는 인터페이스도 제공합니다. 이 인터페이스는 Win32 어플리케이션 프로그래밍 인터페이스(API) 모음에서 소개되는 레지스트리 인터페이스와 유사합니다. 주요 차이점은 클러스터 항목들에 대한 변경 사항들이 데이터베이스 관리자에 의해 레지스트리와 쿼럼 리소스에 기록된다는 것입니다(쿼럼 리소스의 경우 변경 사항은 로그 관리자에 의해 기록됩니다). 그런 다음 레지스트리 변경 사항들은 글로벌 업데이트 관리자에 의해 다른 노드에 복제됩니다. 
데이터베이스 관리자는 클러스터 하이브의 트랜잭션 업데이트를 지원하고 인터페이스를 내부 클러스터 서비스 구성요소에게만 공개합니다. 이러한 트랜잭션 지원 기능은 일반적으로 복제된 트랜잭션을 확보하기 위해 장애 조치 관리자와 노드 관리자에 의해 사용됩니다.
트랜잭션 지원에 대한 이러한 점을 제외하고, 데이터베이스 관리자 기능들은 클러스터 API에 의해 클라이언트에게 공개됩니다. 이러한 데이터베이스 관리자 APIs를 위한 주 클라이언트는 리소스 DLL이며 이는 데이터베이스 관리자를 이용하여 클러스터 데이터베이스에 개인 등록정보를 저장합니다. 다른 클라이언트들은 대개 데이터베이스 관리자를 이용하여 클러스터 데이터베이스를 쿼리합니다.
참고: 어플리케이션 레지스트리 키 데이터와 변경 사항들은 쿼럼 리소스에 있는 쿼럼 로그 파일의 검사점 관리자에 의해 기록됩니다.
Checkpoint Manager(검사점 관리자)
클러스터 서비스가 리소스 오류로부터 복구될 수 있도록 하기 위해, 검사점 관리자는 리소스가 온라인화될 때 레지스트리 키를 확인하고 리소스가 오프라인화 될 때 검사점 데이터를 쿼럼 리소스에 기록합니다. 클러스터 인식 어플리케이션은 클러스터 구성 데이터베이스를 이용하여 복구 정보를 저장합니다. 클러스터를 인식하지 못하는 어플리케이션들은 정보를 로컬 서버 레지스트리에 저장합니다. 

검사점 관리자는 리소스가 온라인화되어 있는 클러스터 노드에서 어플리케이션 지정 레지스트리 트리를 나타내도록 지원합니다(리소스는 자신과 연관된 레지스트리 트리를 하나 이상 보유할 수 있습니다). 검사점 관리자는 리소스가 온라인일 경우 이들 레지스트리 트리에 변경된 사항이 있는지 감시합니다. 변경된 사항이 발견될 경우, 리소스의 소유자 노드에 여러 개의 레지스트리 트리를 생성한 다음 파일을 쿼럼 리소스의 소유자 노드로 이동시킵니다. 검사점 관리자는 일정량의 “일괄 처리”를 수행하므로 레지스트리 트리를 자주 변경한다고 해서 클러스터 서비스에 지나치게 많은 로드가 걸리지는 않습니다.
Log Manager(로그 관리자)
검사점 관리자와 함께 로그 관리자는 쿼럼 리소스상의 복구 로그에 가장 최신 구성 데이터와 변경 검사점이 포함되도록 합니다. 하나 이상의 클러스터 노드가 중단될 경우에도 살아있는 노드에 대해선 지속적으로 구성 변경이 됩니다. 이러한 노드가 중단되어 있는 동안, 데이터베이스 관리자는 로그 관리자를 이용하여 쿼럼 리소스에 구성 변경 사항을 로그합니다.  

중단되었던 노드가 다시 회생되면, 자신의 로컬 클러스터 하이브에서 쿼럼 리소스의 위치를 확인합니다. 하이브 데이터는 오래된 것이므로 오래된 클러스터 구성 데이터베이스에서 확인된 유효하지 않은 쿼럼 리소스를 찾아내기 위한 메커니즘이 구축됩니다. 그런 다음 데이터베이스 관리자는 로그 관리자로 하여금 쿼럼 리소스의 검사점 파일을 이용하여 클러스터 하이브의 로컬 사본을 업데이트하도록 요청하며 검사점 로그 순서 번호에서부터 시작되는 쿼럼 디스크에서 로그 파일을 재생합니다. 그 결과 클러스트 하이브는 완벽하게 업데이트됩니다. 클러스터 하이브 스냅샷은 쿼럼 로그가 재설정될 때 마다 찍히며 네시간 마다 한번씩 찍힙니다.
Failover Manager(장애 조치 관리자)
장애 조치 관리자는 리소스를 중단 및 시작시키고, 리소스 의존성을 관리하며 리소스 그룹의 장애 조치를 개시하는 작업을 합니다. 이러한 작업을 수행하기 위해, 리소스 모니터와 클러스터 노드로부터 복구 및 시스템 상태 정보를 수신합니다.

장애 조치 관리자는 클러스터에 있는 어떤 노드가 어떤 리소스 그룹을 소유하도록 할 것인지를 결정하는 일을 합니다. 리소스 그룹 조정 작업이 끝나면, 개별 리소스 그룹을 소유하고 있는 노드들은 리소스 그룹 내에 있는 리소스에 대한 제어권을 노드 관리자에게 넘겨줍니다. 리소스 그룹 내의 리소스 오류가 그룹을 소유하고 있는 노드에 의해 처리되지 못할 경우, 클러스터의 각 노드상에 있는 장애 조치 관리자들은 리소스 그룹의 소유권을 재조정하기 위해 협력합니다. 

리소스가 실패할 경우, 장애 조치 관리자는 리소스를 다시 시작하거나 리소스를 그의 의존 리소스와 함께 오프라인시킵니다. 리소스를 오프라인시킨 경우, 리소스의 소유권이 다른 노드로 이동되었고 새로운 노드의 소유권 하에서 다시 시작되었음을 알려주며 이것이 바로 장애 조치입니다. 
장애 조치
장애 조치는 예기치 못한 하드웨어 또는 어플리케이션 오류로 인해 자동으로 발생할 수도 있고 클러스터를 관리하는 사람에 의해 수동으로 발생시킬 수도 있습니다. 수동으로 개시된 장애 조치의 경우 중단 상태가 갑자기 발생한 것이고 실패 시 손상을 가할 수 있더라도 리소스가 순서대로 중단된다는 점을 제외하고 이 두 가지 상황에 대한 알고리즘은 동일합니다.
클러스터에 있는 모든 노드가 중단될 경우, 그들의 리소스 그룹은 클러스터에 있는 하나 이상의 가용 서버로 이동하게 됩니다. 자동 장애 조치는 리소스 소유권의 계획된 관리 재할당과 유사합니다. 하지만 일반 중단 작업의 순서별 단계가 중단될 수도 있고 아예 진행되지 않을 수도 있기 때문에 이는 훨씬 복잡한 작업입니다. 그 결과 중단 시 클러스터의 상태를 평가하기 위해선 추가 단계가 필요하게 됩니다.
자동 장애조치는 중단된 노드상에서 어떤 그룹들이 실행되고 있는 지와 어떤 노드가 다양한 리소스 그룹의 소유권을 가져야 하는지를 결정해야 합니다. 리소스 그룹을 호스팅할 수 있는 클러스터의 모든 노드들은 소유권에 대해 자체적으로 협의하여 결정합니다. 이러한 협약은 노드 기능, 현재 로드, 어플리케이션 피드백 또는 노드 기본설정 목록을 기반으로 합니다. 노드 기본설정 목록은 리소스 그룹 등록정보에 속해 있으며 노드에 리소스 그룹을 할당하는데 사용됩니다. 리소스 그룹 협약이 종료되면, 클러스터의 모든 노드는 자신의 데이터베이스를 업데이트하고 어떤 노드가 리소스 그룹을 소유하고 있는지 추적합니다. 

두 개 이상의 노드를 가지고 있는 클러스터에 있는 각 리소스 그룹에 대한 노드 기본설정 목록은 선호하는 서버와 하나 이상의 차선책 서버를 지정할 수 있습니다. 이로써 리소스 그룹이 노드 기본 설정 목록상의 다음 서버로 캐스케이드하거나 장애 조치할 때마다 여러 개의 서버 오류를 회생시킬 수 있는 연속형 장애 조치(cascading failover)가 가능합니다. 클러스터 관리자는 서버상의 각 리소스 그룹에 대해 각기 다른 노드 기본설정 목록을 설정할 수 있으므로, 서버가 중단되는 경우, 그룹들은 클러스터에 있는 살아있는 서버들에게 분배됩니다.
이러한 방식에 대한 대안인 N+I 장애 조치는 모든 클러스터 그룹의 노드 기본설정 목록을 설정합니다. 노드 기본설정 목록은 대기중인 클러스터 노드가 맨 처음 장애 조치 때 이동시켜야 하는 리소스인지를 확인합니다.  대기 노드는 클러스터에 있는 서버들로서 대개는 놀고 있거나 중단된 서버의 작업로드가 대기 노드로 이동되어야 하는 경우 손쉽게 미리 비워둘 수 있는 작업 로드를 보유하고 있는 서버들입니다.
연속형 장애 조치와 N+1 장애 조치 중에서 선택할 때 클러스터 관리자들에게 있어서 핵심 문제는 서버의 손실을 수용할 수 있는 클러스터의 능력이 어느 정도인가 하는 점입니다. 연속형 장애 조치를 이용할 경우, 클러스터에 있는 모든 서버들은 다른 실패된 서버의 작업로드의 일부를 수용할 수 있는 능력이 있다고 가정하게 되며, N+I 장애 조치를 이용할 경우엔 “+1”개의 대기 서버 만큼의 여유 능력이 있다고 가정하게 됩니다.
장애 복구
노드가 다시 온라인화될 때 장애 조치 관리자는 일부 리소스 그룹들을 복구된 노드로 다시 이동시킬 것인지를 결정할 수 있는데 이를 장애 복구라고 합니다. 리소스 그룹의 등록정보는 복구되었거나 다시 시작된 노드로 장애 복구시키기 위해 원하는 소유자를 정의해주어야 합니다.  복구되었거나 다시 시작된 노드가 자신이 원하는 소유자일 경우 리소스 그룹들은 현재 소유자로부터 복구되었거나 다시 시작된 노드로 이동될 것입니다.   

리소스 그룹의 장애 복구 등록정보에는 장애 복구가 허용된 시간과 장애 복구가 시도된 횟수에 대한 제한이 포함됩니다. 이런 식으로 클러스터 서비스는 가장 바쁜 프로세싱 시간대에는 리소스의 장애 복구 작업이 진행되지 않도록 하거나 현재 복구되지 않았거나 다시 시작되지 않은 노드에 대해 장애 복구 작업을 하지 않도록 하는 보호 기능을 제공합니다.
Global Update Manager(글로벌 업데이트 관리자)
Global Update Manager (GUM)는 전체 클러스터 노드의 클러스터 데이터베이스에 변경 사항을 Atomic 방식(모든 정상 노드가 업데이트되었거나 그 어떤 노드도 업데이트되지 않은)과 Serial 방식(전체 순서가 유지된)으로 복제하기 위해 장애 조치 관리자, 노드 관리자 또는 데이터베이스 관리자와 같은 내부 클러스터 구성요소들에 의해 사용됩니다. GUM 업데이트는 대개 클러스터 API 호출로 인해 시작됩니다. GUM 업데이트가 클라이언트 노드에서 시작될 때, 이는 먼저 “잠금” 노드가 글로벌(‘글로벌’이란 ‘모든 클러스터 노드에 대한’을 의미합니다) 잠금 기능을 확보하도록 요청합니다. 잠금 기능을 사용할 수 없을 경우 클라이언트는 이를 사용할 수 있을 때 까지 기다립니다.
잠금 기능을 사용할 수 있게 될 경우, 잠금(locker)은 클라이언트에게 잠금 기능을 할당하고 업데이트를 잠금 노드에 로컬로 제공합니다. 그런 다음 클라이언트는 업데이트를 자신을 비롯한 모든 다른 정상 노드에 제공합니다. 업데이트가 잠금(locker)에서 성공적으로 이루어졌으나 일부 다른 노드 상에서는 실패한 경우, 그 노드는 현재의 클러스터 구성원에서 삭제됩니다. 업데이트가 잠금 노드에서 실패할 경우, 라커는 클라이언트에게 그 실패를 반환시킵니다.  

Backup/Restore Manager(백업/복구 관리자)
클러스터 서비스는 클러스터 데이터베이스 백업인 BackupClusterDatabase를 위해 하나의 API를 공개합니다. BackupClusterDatabase는 먼저 장애 조치 관리자 계층을 먼저 접촉한 후 요청을 쿼럼 리소스의 소유자 노드에 전달합니다. 그러면 소유자 노드의 데이터베이스 관리자 계층이 호출되고 쿼럼 로그 파일과 모든 검사점 파일들의 백업을 생성합니다.  

API는 별도로 하더라도 클러스터 서비스는 시작 시 자신을 Volume Shadow Copy Service (VSS)를 보유한 백업 작성기로 등록합니다. 백업 클라이언트가 VSS를 호출하여 시스템 상태 백업을 할 때, 이는 클러스터 서비스를 실행하여 여러 가지 진입점 호출을 통해 클러스터 데이터베이스 백업을 수행합니다. 클러스터 서비스의 서버 코드는 백업을 실시하기 위해 장애 조치 관리자를 직접 실행하며 나머지 작업들은 BackupClusterDatabase API와 동일합니다.
클러스터 서비스는 백업 경로로부터 클러스터 데이터베이스를 복원하기 위해 또 다른 API인 RestoreClusterDatabase를 소개합니다. 이 API는 클러스터 노드의 하나로부터 로컬로만 실행될 수 있습니다. API가 실행될 때, 먼저  클러스터 서비스를 중단시키고 백업으로부터 클러스터 데이터베이스를 복구하고 백업 경로가 들어있는 레지스트리 값을 설정한 후 클러스터 서비스를 시작합니다. 시작 시 클러스터 서비스는 복구가 필요한지 검색하고 백업 경로에서 쿼럼 리소스로 클러스터 데이터베이스 복구 작업을 진행합니다. 

Eventlog Replication Manager(이벤트로그 복제 관리자)
클러스터 서비스는 클러스터의 이벤트로그 서비스와 상호 작동하여 모든 클러스터 노드에 이벤트로그 항목을 복제합니다. 클러스터 서비스가 노드에서 시작될 때, 이는 로컬 이벤트로그 서비스의 개인 API를 실행하며 이벤트로그 서비스가 클러스터 서비스에 다시 연결되도록 요청합니다. 이에 대한 응답으로 이벤트로그 서비스는 LRPC를 이용하여 clusapi 인터페이스에 연결됩니다. 그 이후로 로그될 이벤트를 이벤트로그 서비스가 수신할 때마다, 이를 로컬로 로그하며 그 이벤트를 지속적인 배치 대기열에 보내고 이미 활성화된 타이머 스레드가 없는 경우 20초 이내에 실행되도록 타이머 스레드를 예약합니다. 타이머 스레드가 실행될 때, 이는 배치 대기열을 모두 소모하고 클러스터 API를 통해 이벤트로그 서비스가 이미 연결되어 있는 클러스터 서비스에 이벤트를 하나의 통합된 버퍼로 전송합니다.  

클러스터 서비스가 이벤트로그 서비스에서 배치 이벤트를 수신하면, 이는 그러한 이벤트들을 로컬 “보내는” 대기열에 두고 RPC에서 되돌아옵니다. 클러스터 서비스의 이벤트 브로드캐스트 스레드는 이 대기열을 모두 소모하고 인트라 클러스터 RPC를 통해 대기열의 이벤트를 모든 활성화된 원격 클러스터 노드에 전송합니다. 서버 측 API는 수신한 이벤트를 “받는”대기열에 둡니다. 그런 다음 이벤트로그 작성기 스레드는 이 대기열을 소모하고 개인 RPC를 통해 로컬 이벤트로그 서비스가 이벤트를 로컬로 작성하도록 요청합니다.  

클러스터 서비스는 LRPC를 이용하여 이벤트로그 개인 RPC 인터페이스를 실행합니다. 이벤트로그 서비스 역시 LRPC를 이용하여 이벤트 복제를 위해 클러스터 서비스를 요청하도록 클러스터 API 인터페이스를 실행합니다.
Membership Manager(구성원 관리자)
(Regroup Engine이라고도 알려져 있는) 구성원 관리자는 특정 시간에 어떤 클러스터 노드가 현재 실행되고 있는지 혹은 중단되어 있는지를 일관되게 보여주는 일을 합니다. 구성 요소의 핵심은 재편성 알고리즘으로, 하나 이상의 노드가 중단될 때마다 실행됩니다. 이 알고리즘의 맨 마지막에는 참여한 모든 노드들이 새로운 클러스터 구성원이 된다는 동일한 결과를 얻게 됩니다. 
비 클러스터 서비스 구성요소
아래의 구성요소들은 실제 클러스터 서비스의 일부로 간주되지는 않지만 클러스터 서비스의 작동과 매우 밀접하게 연관되어 있습니다.

Resource Monitors(리소스 모니터)
리소스 모니터는 리소스 DLL과 클러스터 서비스 사이의 통신 인터페이스를 제공합니다. 클러스터 서비스가 리소스에서 데이터를 가져와야 할 경우, 리소스 모니터는 요청을 받아서 이를 해당 리소스 DLL로 전달합니다. 반대로 리소스 DLL이 자신의 상태를 보고하거나 이벤트의 클러스터 서비스를 알려야 하는 경우, 리소스 모니터는 리소스로부터 정보를 클러스터 서비스에 전달합니다. 

리소스 모니터 프로세스는 클러스터 서비스의 자식 프로세스로서 실시되며 클러스터 리소스를 모니터링하는 리소스 DLL을 프로세스 공간에 로드합니다(리소스 DLL을 클러스터 서비스 프로세스와 별도의 프로세스에 로드할 경우 오류를 분리하는데 유용합니다). 여러 개의 리소스 모니터가 동시에 실행될 수 있습니다. 리소스에 연관된 일반 등록정보는 해당 DLL이 별도의 모니터에 로드되었는지 기본 모니터에 로드되었는지를 확인합니다. Windows Server 2003 클러스터에서는 하나의 리소스 DLL만이 별도의 모니터에 로드될 수 있으며 리소스 그룹화를 할 수 없습니다. 기본적으로 하나의 리소스 모니터 프로세스만이 실행되며 모든 리소스 DLL은 이 하나의 프로세스에 로드됩니다.  

각 리소스 모니터는 클러스터 서비스 프로세스를 위한 LRPC 서버로서 작동됩니다. 리소스 DLL과 대화를 요구하는 클러스터 API 호출을 클러스터 서비스가 수신할 경우, 이는 LRPC 인터페이스를 이용하여 리소스 모니터 RPC를 실행합니다. 리소스 모니터로부터 응답을 받기 위해 클러스터 서비스는 리소스 모니터 프로세스별로 하나의 알림 스레드를 생성합니다. 이 알림 스레드는 리소스 모니터에 영구적으로 거주해있는 RPC를 실행하며 그 스레드는 알림(“리소스 X가 온라인되었습니다”와 같은)이 생성될 때마다 이를 수집합니다. 이 스레드는 리소스 모니터가 꺼지거나 클러스터 서비스에서 중단 명령으로 정지될 때에만 발표됩니다. 

리소스 모니터는 독자적으로는 어떠한 지속적인 상태도 유지하지 못합니다. 이들의 모든 초기 상태는 클러스터 서비스에 의해 제공되며 이는 단지 리소스의 제한된 인 메모리(in-memory) 상태만을 유지합니다. 리소스 모니터는 DLL이 공개해야 하는 제대로 정의된 진입점을 통해 리소스 DLL과 통신하며 이는 COM V-Table과 유사합니다. 리소스 모니터가 독자적으로 할 수 있는 유일한 작업은 “IsAlive”와 “LooksAlive” 진입점을 통해 리소스 DLL을 풀링하고(또는 리소스 DLL이 신호를 보내는 오류 이벤트를 선택적으로 검사합니다), 타이머 스레드를 실행하여 온라인 또는 오프라인 진입점으로부터 ERROR_IO_PENDING를 반환하는 리소스 DLL의 지연된 제한 시간을 모니터링하며 클러스터 서비스의 충돌을 검색하고 그러한 경우 리소스를 중단시킵니다. 리소스 모니터의 나머지 작업들은 RPC 인터페이스를 통해 클러스터 서비스에 의해 요청된 작업으로 인해 실시됩니다. 

클러스터 서비스는 리소스 모니터 충돌을 감시하고 프로세스가 충돌된 것을 탐지할 경우 모니터를 다시 시작시킵니다. 현재 클러스터 서버의 클러스터 서비스는 장애 탐지까지는 하지 못합니다. 

클러스터 서비스와 리소스 모니터 프로세스는 메모리가 매핑된 부분을 공유하며(페이징 파일에 의해 후원되는), 그 부분에 대한 핸들은 리소스 모니터가 시작될 때 리소스 모니터로 전달됩니다.  그런 다음 리소스 모니터는 핸들을 복제합니다. 리소스 모니터 프로세스는 리소스 DLL 진입점을 호출하기 직전에 진입점 번호와 리소스 이름을 이 부분에 기록합니다. 리소스 모니터가 충돌될 경우, (리소스 모니터 상위 수준 예외 필터 뿐 아니라) 클러스터 서비스는 리소스 모니터 프로세서가 충돌되도록 한 리소스와 진입점을 찾기 위해 공유 부분을 살펴봅니다. 
Event Service(이벤트 서비스)
이벤트 서비스는 클러스터의 노드 상에서 실행되는 클러스터 서비스 구성요소와 어플리케이션으로 이벤트를 주고 받는 전자 교환대 역할을 합니다. 이벤트 프로세서는 클러스터 서비스 구성요소가 중요한 이벤트에 대한 정보를 다른 모든 구성요소에게 유포하고 클러스터 API 이벤트 방식을 지원하도록 하는데 도움이 됩니다. 이벤트 프로세서는 신호 이벤트를 클러스터 인식 어플리케이션에 전달하고 클러스터 개체를 유지 관리하는 것과 같은 다양한 서비스를 수행합니다. 
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그림6. 서버 클러스터 아키텍처-(비 클러스터 구성요소는 어두운 색으로 표시되어 있음)
클러스터 쿼럼
각 클러스터는 쿼럼  리소스라고 알려진 특별한 리소스를 가지고 있습니다. 다음과 같은 작업을 하는 리소스들은 모두 쿼럼 리소스가 될 수 있습니다.
· 구성원 및 클러스터 상태 결정을 내리는 조정 기능을 제공합니다.
· 구성 정보를 저장할 물리적 스토리지를 제공합니다.
쿼럼 로그는 단지 서버 클러스터링을 위한 구성 데이터베이스입니다. 이는 어떤 서버가 클러스터에 속해 있으며 어떤 리소스가 클러스터에 설치되어 있으며 이러한 리소스들이 어떤 상태인지(예: 온라인인지 오프라인인지)와 같은 클러스터 구성 정보를 보유하고 있습니다. 쿼럼 로그는 기본적으로 \MSCS\quolog.log에 위치해 있습니다. 

클러스터에 있어서 쿼럼이 중요한 데에는 두 가지 이유가 있으며 이들은 다음에 간략하게 설명되어 있습니다.

일관성
클러스터의 기본 개념은 단일 가상 서버처럼 작동하는 다중 물리적 서버이기 때문에 각 물리적 서버들은 클러스터가 구성되는 방법을 일관된 방식으로 보여줄 수 있어야 합니다. 쿼럼은 클러스터에 관련된 모든 구성 정보를 위한 가장 확실한 리포지토리 역할을 합니다. 클러스터 서비스가 쿼럼 로그를 읽지 못하는 경우, 클러스트가 가장 필요로 하는 요구 사항중의 하나인 일관된 상태를 보장할 수 없기 때문에 서비스가 개시되지 않습니다. 
구속 차단 회로(Tie-breaker)
쿼럼은 “분할 뇌” 시나리오를 방지하기 위한 구속 차단 회로로 사용됩니다. 분할 뇌 시나리오는 두개 이상의 클러스터 노드간의 모든 네트워크 통신 링크가 중단될 때 발생됩니다. 이 경우, 클러스터는 서로 통신하지 못하는 두 개 이상의 파티션으로 분할될 수 있습니다. 쿼럼은 클러스터 리소스가 하나의 노드에서만 온라인 되도록 하는데 사용됩니다. 이는 다른 파티션들이 클러스터에서 퇴출되는 동안 쿼럼을 보유하고 있는 쿼럼만 유지시킴으로써 가능합니다. 

표준 쿼럼
앞서 언급했듯이, 쿼럼은 Microsoft 클러스터 서비스를 위한 구성 데이터베이스이며 쿼럼 로그 파일에 저장됩니다. 표준 쿼럼은 클러스터의 모든 구성원들이 액세스할 수 있는 공유 스토리지 상호연결상에 호스트된 디스크에 위치해있는 쿼럼 로그 파일을 사용합니다. 참고: 쿼럼을 저장하기 위해 서버상의 로컬 하드 디스크를 사용하도록 서버 클러스터를 구성할 수도 있지만, 이는 테스트와 개발을 지원하기 위한 것이며 생산 환경에서 사용되어선 안됩니다.  각 구성원들은 일부 상호 연결 유형(예: SCSI나 광채널)을 통해 공유 스토리지에 연결하며, 이 스토리지는 (대개 RAID 디스크로 구성된)외부 하드 디스크나 스토리지나 SAN으로 구성되어 있으며 이 때 SAN의 논리적 조각들은 물리적 디스크처럼 표시됩니다.  참고 :디스크 파티션과는 달리 장애 조치를 하는 동안 전체 물리적 디스크 리소스가 이동하기 때문에 쿼럼은 물리적 디스크 리소스를 사용한다는 점을 기억해야 합니다.
표준 쿼럼은 Windows NT 4.0 Enterprise Edition, Windows 2000 Advanced Server, Windows 2000 Datacenter Server, Windows Server 2003 Enterprise Edition 및 Datacenter Edition에서 제공되며 아래의 그림 7에 설명되어 있습니다.

그림7. 4-노드 클러스터의 표준 쿼럼 그림
Majority Node Set 쿼럼
majority node set (MNS) 쿼럼은 MSCS 관점에서 볼 때 단일 쿼럼 리소스입니다. 하지만 기본적으로 데이터는 각 클러스터 구성원의 시스템 디스크에 저장됩니다. MNS 리소스는 MNS에 저장된 클러스터 구성 데이터가 각기 다른 디스크들에 대해 일관되도록 관리합니다.  아래의 그림8은 MNS 쿼럼 구성을 가진 4-노드 클러스터를 나타내고 있습니다.
Majority node set 쿼럼은 Windows Server 2003 Enterprise Edition 및 Datacenter Edition에서 제공됩니다.

그림8. 4-노드 클러스터의 MNS 쿼럼 그림
MNS를 구성하는 디스크가 이론적으로 공유 스토리지 구조상의 디스크가 될 수 있지만 Windows Server 2003의 일부로 제공되는 MNS 구현 기능은 쿼럼 데이터를 저장하기 위해 각 노드의 로컬 시스템 디스크상의 디렉터리를 사용합니다. 클러스터의 구성이 변경될 경우, 그러한 변경 사항은 각기 다른 디스크들에게 반영됩니다. 변경 사항이 다음과 같은 조건에 맞을 경우에만 실제로 변경이 되었고 그러한 변경 사항이 지속적으로 적용되는 것으로 간주됩니다. 

(<클러스터에 구성되어 있는 노드의 수>/2) + 1

이로써 과반수 이상의 노드는 최신 데이터 사본을 보유하게 됩니다. 클러스터 서비스는 서비스 개시만 하므로 클러스터의 일부로 구성된 과반수 이상의 노드가 클러스터 서비스를 실행시킬 경우에 리소스를 온라인화시킵니다. 노드의 수가 더 적을 경우, 클러스터는 쿼럼을 보유하고 있지 않은 것으로 간주되므로 클러스터 서비스는 더 많은 노드가 모일 때 까지 (개시를 위해)대기하게 됩니다. 과반수 이상의 노드 또는 노드의 쿼럼이 제공될 때에만 클러스터 서비스가 개시되며 리소스가 온라인화됩니다. 이와 같이 노드의 실패 여부와 상관 없이 과반수 이상의 노드에 대해 최신 구성이 작성되므로 클러스터는 항상 가장 최신의 구성으로 개시될 수 있도록 해줄 것입니다. 

작동 중단 또는 분할 뇌의 경우, 과반수 이상의 노드를 가지고 있지 않은 모든 파티션들은 종료됩니다. 이로써, 과반수 이상의 노드를 가지고 있는 파티션이 실행되는 경우, 그 파티션에서 실행되지 않는 리소스들을 안전하게 개시할 수 있으며 (다른 모든 파티션들은 종료되었으므로) 리소스를 실행하고 있는 클러스터의 유일한 파티션이 될 수 있다는 것을 기억해야 합니다.
공유 디스크 쿼럼 클러스터의 작동 방식이 MNS 쿼럼 클러스터와 다르기 때문에 모델을 선택할 때 주의를 기울여야 합니다. 예를 들어, 자신의 클러스터에 두 개의 노드만 가지고 있을 경우, 하나의 노드가 실패할 경우 모든 클러스터가 실패하게 되고 과반수 이상의 노드가 불가능하므로 MNS 모델은 적절하지 못합니다.
클러스터 리소스
클러스터 서비스는 리소스 모니터와 리소스 DLL을 이용하여 모든 리소스들을 동일한 불투명한 개체로서 관리합니다. 리소스 모니터 인터페이스는 클러스터 서비스가 리소스 관리 명령을 초기화하고 리소스 상태 데이터를 확보할 수 있도록 해주는 표준 통신 인터페이스를 제공합니다. 실제 명령 실행과 데이터는 리소스 DLL을 통해 리소스 모니터에 의해 확보됩니다. 클러스터 서비스는 리소스 DLL을 이용하여 리소스를 온라인화시키며 클러스터의 다른 리소스들과의 상호 작동을 관리하며, 무엇보다 중요한 것은 작동 중단 상태를 탐지하기 위해 상태를 모니터링합니다.

서버 클러스터는 ISV와 써드 파티 기업에서 공급하는 Microsoft 클러스터 인식 어플리케이션과 일반 비 클러스터 인식 어플리케이션을 모두 지원하기 위해 리소스 DLL을 제공합니다. 또한, ISV와 써드 파티들도 리소스 DLL을 제공하여 자신들의 특정 제품들이 클러스터를 인식할 수 있도록 할 수 있습니다. 사용 가능한 클러스터 인식 어플리케이션 및 하드웨어에 대한 추가 정보는 “추가 정보” 부분을 참조하십시오. 

리소스 관리를 위해선 리소스 DLL을 몇 가지 간단한 리소스 인터페이스와 등록정보에만 공개하면 됩니다. 리소스 모니터는 특정 리소스 DLL을 시스템 계정 하에서 실행되는 특권 코드로서 주소 공간에 로드합니다. 시스템 계정은 운영 체제 및 기본 운영 체제와 통합된 서비스에서 사용되는 계정입니다.  시스템 계정을 사용할 경우 클러스터 서비스는 운영 체제의 컨텍스트 내에서 다양한 기능을 수행할 수 있습니다. Windows Server 2003나 Windows 2000 시스템 서비스 및 계정 보안에 관한 추가 정보는 다음을 참조하십시오.
http://www.microsoft.com/windows2000/techinfo/howitworks/default.asp
Microsoft 클러스터 인식 어플리케이션을 위해 Microsoft가 제공하는 모든 리소스 DLL은 단일 리소스 모니터 프로세스에서 실행됩니다. ISV나 써드 파티 리소스 DLL은 독자적인 리소스 모니터가 필요합니다. 리소스 모니터는 리소스가 설치되거나 클러스터 노드상에서 개시될 때 필요한 만큼 클러스터 서비스에 의해 생성됩니다.
리소스가 다른 리소스이 기능 가용성에 의존하는 경우, 이러한 의존성은 리소스 DLL에 의해 정의될 수 있습니다. 리소스가 다른 리소스에 대해 의존적일 경우, 클러스터 서비스는 의존하고 있는 리소스들이 올바른 순서로 온라인화된 후에만 이를 온라인화합니다. 

리소스는 이와 유사한 방식으로 오프라인화됩니다. 클러스터 서비스는 모든 의존 리소스들이 오프라인된 후에만 리소스를 오프라인화합니다. 이로써 리소스를 로딩할 때 순환 의존성이 발생하지 않도록 합니다.
각 리소스 DLL은 리소스가 필요로 하는 컴퓨터 유형과 장치 연결을 정의할 수 있습니다. 예를 들어, 디스크 리소스는 물리적으로 디스크 장치에 연결되어 있는 노드에 의한 소유권만을 필요로 할 수도 있습니다. 장애 조치를 하는 동안의 로컬 재시작 정책과 필요한 작업들도 리소스 DLL에 정의될 수 있습니다.
Windows Server 2003 제품과 함께 제공되는 리소스 DLL은 서버 클러스터가 다음과 같은 리소스를 지원할 수 있도록 합니다. 
· 파일 및 프린트 공유
· 일반 서비스 또는 어플리케이션
· 일반 스크립트
· 물리적 디스크
· Microsoft Distributed Transaction Coordinator (MSDTC)

· Internet Information Services (IIS)

· Message Queuing (MSMQ) 트리거
· 네트워크 주소와 이름
Windows Server 2003 Enterprise Edition 및 Datacenter Edition에는 다음과 같은 추가 서비스를 위한 리소스 DLL이 포함되어 있습니다.
· Distributed File System (DFS)

· Dynamic Host Configuration Protocol (DHCP) 서비스
· Windows Internet Service (WINS)

독자적인 리소스 DLL과 리소스 모니터를 제공하는 클러스터 인식 어플리케이션으로 인해 향상된 확장성과 장애 조치 이점을 보유하게 되었습니다. 예를 들어, 독자적인 데이터베이스 리소스 DLL을 가지고 있는 데이터베이스 서버 어플리케이션은 클러스터 서비스가 한 노드로부터 다른 노드로 각 데이터베이스를 장애 조치하도록 합니다. 고유한 데이터베이스 리소스 DLL 없이도, 데이터베이스 어플리케이션은 기본적으로 일반 서버 어플리케이션 리소스 DLL을 이용하여 클러스트상에서 실행됩니다. 일반 어플리케이션 서버 리소스 DLL을 이용할 때, 클러스터 서비스는 일반 서버 어플리케이션 전체와 모든 데이터베이스만을 장애 조치할 수 있습니다. 하지만 데이터베이스 리소스 DLL의 예에서처럼 개별 리소스 DLL들은 데이터베이스를 클러스터 서비스에 의해 모니터링되고 관리되는 리소스로 간주할 수 있습니다. 그러므로 어플리케이션은 더 이상 서버 클러스터에 의해 관리되는 리소스 및 장애 조치 장치가 아닙니다. 이로써 각기 독자적인 데이터베이스 모음을 보유하고 있는 여러 개의 어플리케이션 인스턴스를 클러스터의 각기 다른 노드상에서 동시에 실행할 수 있습니다. 어플리케이션 지정 리소스를 정의하는 리소스 DLL을 제공하는 것은 클러스터 인식 어플리케이션을 위한 시작입니다.
클러스터 서버 리소스 DLL 생성에 관한 정보는 http://msdn.microsoft.com/library/backgrnd/html/msdn_mscs_resource_dlls.htm 를 참조하십시오.
클러스트 관리
클러스터는 유지 관리, 모니터링 및 장애 조치 관리를 수행하는 그래픽 관리자 도구인 클러스터 관리자를 이용하여 관리됩니다. 또한 서버 클러스터는 클러스터 리소스, 노드 및 클러스터 자체를 관리하기 위한 사용자 지정 스크립팅 도구를 생성하는데 사용되는 자동 인터페이스를 제공합니다. 클러스터 관리자와 같은 어플리케이션 및 관리 도구는 클러스터나 외부 컴퓨터의 노드 상에서 도구가 실행 중이건 아니건 상관없이 RPC를 이용하여 이 인터페이스에 액세스할 수 있습니다. 관리 인터페이스는 노드, 리소스, 리소스 그룹 및 클러스터 자신을 포함한 클러스터 항목을 관리하는 클러스터 구성요소 관리자에 액세스할 수 있도록 합니다. 자동 인터페이스를 이용하여 관리 도구를 개발하는 것에 관한 정보는 다음 주소에서 제공하는 Platform Software Developer Kit (SDK)의 Windows 클러스터링 부분을 참조하십시오. http://www.msdn.microsoft.com/library
클러스터 관리자를 사용하는 법에 관한 정보는 Windows Server 2003 Enterprise Edition 및 Datacenter Edition의 제품 도움말을 참조하십시오. 
클러스터 구성 및 작동
클러스터 서비스가 서버에 설치되고 실행될 때, 서버는 클러스터에 참여할 수 있습니다. 클러스터 작동은 작동 중단 단일 지점을 줄이고 높은 가용성의 클러스터링 리소스를 제공합니다. 다음은 클러스터가 생성되고 작동되는 동안 노드의 작업을 간략하게 설명하고 있습니다. 

참고: 클러스터 서버 설치에 관한 정보는 Windows Server 2003 제품군 도움말 및 배포 안내서를 참조하십시오.
클러스터 생성하기
서버 클러스터에는 서버에 클러스터 소프트웨어를 설치하고 새로운 클러스터를 생성하기 위한 클러스트 설치 유틸리티가 들어있습니다. 새로운 클러스터를 생성하기 위해, 유틸리티는 클러스터의 맨 처음 구성원이 되도록 선택된 컴퓨터상에서 실행됩니다. 이 첫 번째 단계는 클러스터 이름을 만들고 클러스터 데이터베이스와 초기 클러스터 구성원 목록을 생성함으로써 새로운 클러스터를 정의합니다. Windows Server 2003 클러스터에 새로이 추가된 기능은 클러스터 관리 설치 마법사로, 클러스트 .exe 명령줄 인터페이스를 이용하여 원격으로도 클러스터를 생성할 수 있는 능력이 추가되었습니다.
클러스터링 생성을 위한 다음 단계는 클러스터의 모든 구성원들이 사용할 수 있는 일반 데이터 스토리지 장치를 추가하는 것입니다. 이로써 단일 노드와 독자적인 로컬 데이터 스토리지 장치 및 클러스터 일반 리소스(일반적으로 디스크 또는 데이터 스토리지 및 연결 미디어 리소스를 말함)를 보유한 새로운 클러스터가 구축됩니다.
클러스터 생성의 마지막 단계는 클러스터의 구성원이 될 각 추가 컴퓨터상에서 설치 유틸리티를 실행하는 것입니다. 새로운 각 노드가 클러스터에 추가될 때, 이는 클러스터의 본래 구성원으로부터 기존 클러스터 데이터베이스 사본을 자동으로 수신합니다. 노드가 클러스터를 구성할 때, 클러스터 서비스는 노드의 구성 데이터베이스 개인 사본을 업데이트합니다.
클러스터 구성하기 

클러스터 서비스를 실행하고 있고 클러스터에 다른 노드를 배치할 수 없는 경우엔 클러스터를 구성할 수 있습니다. 클러스터를 구성하기 위해 노드는 쿼럼 리소스에 대한 전적인 소유권을 확보할 수 있어야만 합니다. 
클러스터가 처음 구성될 때, 클러스터의 첫 번째 노드에는 클러스터 구성 데이터베이스가 포함됩니다. 각 추가 노드가 클러스터에 결합될 때, 이는 클러스터 데이터베이스의 독자적인 로컬 사본을 수신하고 유지 관리합니다. 쿼럼 리소스는 가장 최신 버전의 구성 데이터베이스를 노드 독립형 클러스터 구성 및 상태 데이터가 들어있는 복구 로그의 형태로 저장합니다.
클러스터 작업 시 클러스터 서비스는 다음과 같은 작업을 수행하기 위해 쿼럼 복구 로그를 사용합니다.
· 하나의 활성화된 통신 노드 모음만이 클러스터를 구성하도록 합니다
· 노드가 쿼럼 리소스를 제어할 수 있는 경우에만 클러스터를 구성할 수 있도록 합니다.
· 노드가 쿼럼 리소스를 제어하는 노드와 통신할 수 있는 경우에만 기존 클러스터에 결합하거나 남아있을 수 있게 합니다.
클러스터의 다른 노드 및 클러스터 서비스 관리 인터페이스의 관점에서 볼 때, 클러스터가 구성될 때, 클러스터의 각 노드는 세 가지 상태 중 한 가지에 놓이게 됩니다. 이 상태들은 이벤트 프로세서에 기록되며 이벤트로그 관리자에 의해 노드의 다른 클러스터에 복제됩니다. 이러한 클러스터 서비스 상태는 다음과 같습니다.
· 오프라인. 노드는 완전히 활성화된 클러스터의 구성원이 아닙니다. 노드와 노드의 클러스터 서버가 실행될 수도 있고 실행되지 않을 수도 있습니다. 

· 온라인. 노드는 완전히 활성화된 클러스터의 구성원입니다. 이는 클러스터 데이터베이스 업데이트를 수신하고 쿼럼 알고리즘을 지원하며 하트비트를 유지 관리하며 리소스 그룹을 소유 및 실행할 수 있습니다. 

· 일시 중지. 노드는 완전히 활성화된 클러스터의 구성원입니다.  이는 클러스터 데이터베이스 업데이트를 수신하고 쿼럼 알고리즘을 지원하며 하트비트를 유지 관리합니다, 하지만 리소스 그룹을 수용하진 못합니다. 이는 현재 소유권을 가진 리소스 그룹들만을 지원할 수 있습니다. 일시 중시 상태는 특정 유지 관리를 수행하기 위해 제공됩니다. 과반수 이상의 서버 클러스터 구성요소는 온라인과 일시 정지를 동일한 상태로 간주합니다.

클러스터 결합하기 

기존 클러스터에 결합하기 위해선, 서버가 클러스터 서비스를 실행해야 하고 클러스터의 다른 노드를 제대로 찾아내야 합니다. 다른 클러스터 노드를 찾을 다음 결합될 서버는 클러스터의 구성원으로써 인증을 받아야 하며 클러스터 구성 데이터베이스의 복제된 사본을 받아야 합니다. 

기존 클러스터 결합 프로세스는 Windows Server 2003나 Windows 2000 Service Control Manager가 노드상에서 클러스터 서비스를 시작할 때 시작됩니다. 시작 프로세스 동안, 클러스터 서비스는 서비스는 노드의 로컬 데이터 장치를 구성하고 마운트합니다. 기존 클러스트가 장치를 이용하고 있을 수 있기 때문에 이는 일반 클러스터 데이터 장치를 온라인화하려는 시도는 하지 않습니다. 

다른 노드를 찾기 위해 검색 프로세스가 시작됩니다. 노드가 클러스터 구성원을 검색할 때, 인증 시퀀스를 실행합니다. 첫 번째 클러스터 구성원은 새로운 서버를 인증하고 새로운 서버가 성공적으로 인증이 될 경우 성공적인 인증 상태를 반환합니다. 인증에 실패하고 결합될 노드가 클러스터 구성원으로 인식되지 않을 경우 또는 잘못된 계정 암호를 가지고 있는 경우, 클러스터 결합 요청을 거부됩니다. 

성공적으로 인증을 받은 후, 클러스터의 첫 번째 노드 온라인은 결합된 노드상에 구성 데이터베이스 사본이 있는지 확인합니다. 날짜가 만료된 것일 경우 결합된 서버를 인증하는 클러스터 노드는 서버에 데이터베이스의 업데이트된 사본을 전송합니다. 복제된 데이터베이스를 받은 수 클러스터에 결합한 노드는 이를 이용하여 공유 리소스를 찾고 필요에 따라 온라인화시킵니다.
클러스터 벗어나기 

노드는 클러스터가 정지하거나 클러스터 서비스가 중단될 때 클러스터를 벗어날 수 있습니다. 하지만 노드가 클러스터 구성 데이터베이스를 업데이트하지 못하는 등과 같이 클러스터 작업을 제대로 수행하지 못할 때 노드는 강제로 퇴거될 수도 있습니다.
예정된 중단으로 인해 노드가 클러스터를 벗어날 때, 이는 클러스터의 다른 모든 구성원들에게 ClusterExit 메시지를 보내어 노드가 벗어나고 있다는 것을 알려줍니다. 노드는 어떠한 응답도 기다리지 않고 그 즉시 리소스를 중단한 후 모든 클러스터 연결을 해제합니다. 남은 노드들은 퇴거 메시지를 받았기 때문에 노드가 갑자기 중단되거나 네트워크 통신이 정지될 때 발생하는 클러스터 멤버쉽을 재설정하기 위해 동일한 재편성 프로세스를 수행하지 않습니다.
오류 검색
오류 검색 및 방지는 서버 클러스터가 제공하는 핵심 이점입니다. 클러스터에서 노드나 어플리케이션이 중단될 때, 서버 클러스터는 중단된 어플리케이션을 다시 시작하거나 클러스트의 노드를 다시 살리기 위해 중단된 시스템에서 작업을 분산시킴으로써 응답할 수 있습니다. 서버 클러스터 오류 검색과 방지에는 양방향 장애 조치, 어플리케이션 장애 조치, 병렬 복구 및 자동 장애복구가 포함됩니다.
클러스터 서비스는 개별 리소스의 오류 또는 전체 노드의 오류를 검색하고 어플리케이션, 데이터 및 파일 리소스를 클러스트에 있는 사용 가능한 온전한 서버로 이동시켜 다시 시작합니다. 이로써 데이터베이스, 파일 공유 및 어플리케이션과 같은 리소스들을 사용자와 클라이언트 어플리케이션이 지속적으로 사용할 수 있게 됩니다. 
서버 클러스터는 두 가지의 오류 검색 방식으로 설계되었습니다. 

· 노드 오류 검색을 위한 하트비트
· 리소스 오류 검색을 위한 리소스 모니터 및 리소스 DLL
노드 오류 검색하기
주기적으로 각 노드는 개인 클러스터 네트워크를 이용하여 클러스터에 있는 다른 노드들과 데이터그램 메시지를 주고받습니다. 이러한 메시지들을 하트비트라고 합니다. 하트비트 교환으로 인해 각 노드는 다른 노드와 그들의 어플리케이션의 가용성을 확인할 수 있습니다. 서버가 하트비트 교환에 대한 응답에 실패할 경우, 살아있는 서버는 오류가 발생한 서버가 보유하고 있는 리소스와 어플리케이션에 대한 소유권 조정 등과 같은 장애 조치 프로세스를 시작합니다. 조정 작업은 Challenge와 Defense 프로토콜을 이용하여 수행됩니다.  즉 중단된 것으로 보이는 노드에게는 시간 창이 제공되며 여기에는 노드가 여전히 살아있고 제대로 실행되고 있다는 것을 여러 가지 방식으로 입증할 것으로 예상됩니다. 그리고 이러한 노드는 살아있는 노드와 통신할 수 있습니다.  

하트비트 메시지에 대한 응답 실패로 인해 작업량이 매우 높은 기간에도 컴퓨터 오류, 네트워크 인터페이스 오류, 네트워크 오류와 같은 다양한 이벤트가 발생할 수 있습니다. 일반적으로 모든 노드가 통신 중일 때, Configuration Database Manager는 각 노드에 전역 구성 데이터베이스 업데이트를 전송합니다. 하지만 하트비트 교환 오류가 발생할 경우, 로그 관리자는 쿼럼 리소스에 대한 구성 데이터베이스 변경 사항도 저장합니다. 이로 인해 살아있는 노드는 복구 프로세스 동안 가장 최신 클러스터 구성과 로컬 노드 레지스트리 키 데이터에 액세스할 수 있습니다.

오류 검색 알고리즘은 매우 신중하다는 점을 기억하십시오. 다시 말해, 이는 확실히 중단된 노드에 대해 장애 복구 프로세스가 진행되기 전에 가능한 많은 의심을 하는 이점을 제공합니다. 하트비트 응답 실패의 원인이 일시적일 경우엔 장애 조치가 야기시킬 수도 있는 손상을 방지하는 것이 최선입니다. 하지만 노드가 얼마 동안이나 정지해 있을 것인지를 알 수 없기 때문에 엄청난 오류를 경험해왔습니다. 그 결과 일정 시간이 지난 후 장애 조치가 개시됩니다.
리소스 오류 검색
장애 조치 관리자와 리소스 모니터는 리소스 오류를 검색하고 복원하기 위해 함께 작동됩니다. 리소스 모니터는 리소스 DLL을 이용하여 리소스를 정기적으로 풀링하여 리소스 상태를 지속적으로 추적합니다. 풀링에는 두 가지 단계가 있으며 다소 피상적인 LooksAlive 쿼리와 다소 길고 더 정확한 IsAlive가 있습니다. 리소스 모니터가 리소스 오류를 탐지하면, 장애 조치 관리자에 이를 알리고 계속해서 리소스를 모니터링합니다. 
장애 조치 관리자는 리소스와 리소스 그룹 상태를 유지 관리합니다. 그리고 리소스가 중단될 때 복구 작업을 하고 사용자 작업이나 오류에 응답하기 위해 리소스 모니터를 호출합니다.
리소스 오류가 탐지된 후, 장애 조치 관리자는 리소스와 의존 리소스를 다시 시작하거나 전체 리소스 그룹을 다른 노드에 이동시키는 등의 복구 작업을 수행할 수 있습니다. 어떤 복구 작업을 수행할 것인지는 리소스와 리소스 그룹 등록정보 및 노드 가용성에 의해 결정됩니다. 

장애 조치 작업 동안, 리소스 의존성이 제대로 복구될 수 있도록 하기 위해 리소스 그룹은 장애 조치 단위로 간주됩니다. 리소스가 오류로부터 복구되면, 리소스 모니터는 리소스 그룹 장애 복구 등록 정보의 구성을 기반으로 리소스 그룹의 자동 장애 복구를 실행할 수 있다는 것을 장애 조치 관리자에게 알려줍니다.
향후 향방
Windows 기반의 제품이 발전해감에 따라 앞으로의 서버 클러스터 배포는 다음과 같은 핵심 분야에 주력하게 될 것입니다. 
· 새로운 유형의 하드웨어 지원 및 간편한 클러스터 설치 및 검사.

· 지리적으로 떨어져 있는 클러스터에 대한 지속적인 지원으로 재난 복구 구성을 가능케 함. 

· 클러스터 기반의 어플리케이션과 서비스에 대한 보다 간편하고 강력한 관리 및 스크립트식, 원격 및 가벼운 관리에 지속적으로 주력함.

· 보다 많은 시스템 서비스에 대해서도 클러스터 기반의 가용성과 확장성 이점을 확대시킴.

· 성능, 유연성 및 관리성을 향상시키기 위한 모든 Windows 기반 클러스터링 기술의 인터페이스와 인프라를 탄탄하게 통합함.

· 높은 가용성과 확장성을 위해 개발, 설치 및 클러스터 인식 어플리케이션 지원을 간소화하도록 써드 파티 ISV와 기업 개발자들을 지속적으로 지원.

참고: 써드 파티 개발자들은 상기의 요구 사항을 충족시키는 고유한 클러스터 인식 커럼 리소스 유형을 생성할 수 있습니다. 클러스터 인식 제품 개발에 관한 정보는 MSDN Online http://www.msdn.microsoft.com/library에서 제공하는 Platform SDK 웹 사이트를 방문해주십시오. 
요약
Windows Server 2003 기반 서버 클러스터는 고 가용성 및 데이터 무결성을 요구하는 백 엔드 어플리케이션과 서비스에 대한 장애 조치를 지원합니다. 이들 백 엔드 어플리케이션들에는 데이터베이스, 파일 서버, ERP 및 메세징 시스템과 같은 기업 어플리케이션이 포함됩니다. 이 백서는 서버 클러스터의 아키텍처와 기능에 초점을 맞추고 있으며 용어, 개념, 설계 목적, 핵심 구성요소 및 향후 향방에 대해 설명하고 있습니다. 

추가 정보
아래의 서적들은 서버 클러스터 아키텍처에 대한 추가 정보를 제공하고 있습니다. 
Windows NT Microsoft Cluster Server, 저자 Richard R. Lee, Osborne McGraw-Hill 출판, 1999.

Windows 2000 Cluster Server Guidebook, 저자 David Libertone, Prentice Hall 출판, 2000.

Windows NT Backup & Recovery, 저자 John McMains and Bob Chronister, Osborne McGraw-Hill 출판, 1998.

Windows NT Clustering Blueprints, 저자 Mark A. Sportack, SAMS Publishing 출판, 1997.

In Search of Clusters, 제2판: The Coming Battle in Lowly Parallel Computing, 저자  Gregory F. Pfister, Prentice Hall 출판, 1998, ISBN: 0138997098. 

The Book of SCSI, 저자  Peter M. Ridge, No Starch Press 출판, 1995, ISBN: 1886411026.

Transaction Processing Concepts and Techniques, 저자  Gray, J., Reuter A., Morgan Kaufmann 출판, 1994. ISBN 1558601902, 작동 중단 트랙잭션 기술에 대한 조사. 
관련 링크
추가 정보를 위해서 다음 리소스를 참조하십시오.
http://www.microsoft.com/windows.netserver/techinfo/overview/clustering.mspx에서 제공하는 클러스터링 서비스 기술 개요
http://www.microsoft.com/windows.netserver/evaluation/overview/technologies/clustering.mspx에서 제공하는 새로운 클러스터링 기술
http://www.microsoft.com/windows2000/server/evaluation/business/overview/reliable/default.asp에서 제공하는 Windows 2000 Server 안정성 및 가용성
http://www.microsoft.com/windows2000/technologies/clustering/default.asp에서 제공하는 Windows 2000 클러스터링 기술
http://www.microsoft.com/hcl에서 제공하는 Microsoft 하드웨어 호환성 목록
Windows 클러스터링 기술 및 Windows 기반 서비스의 아키텍처에 관한 문서는 http://www.msdn.microsoft.com/library에서 제공하는 Platform Software Developer Kit (SDK)의 Windows 개발 아래의 Windows 기반 서비스를 참조하십시오. 
 Windows Server 2003에 관한 최신 정보는, http://www.microsoft.com/windows.netserver에서 제공하는 Windows Server 2003 Web site를 참조하십시오.
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