HOWTO: Windows 2000에서 미리 정의된 보안 템플릿 적용
본 문서의 정보는 다음의 제품에 적용됩니다. 

· Microsoft Windows 2000 Professional 

· Microsoft Windows 2000 Server

이 문서는 이전에 다음 ID로 출판되었음: KR309689 

작업 내용
· 요약 

· 보안 템플릿 

· 보안 템플릿을 적용하는 방법
· 참조
요약
Windows 2000에는 Windows 2000 Professional이나 Windows 2000 Server 중 하나를 실행 중인 컴퓨터의 보안 수준을 향상시키는 데 적용할 수 있는 미리 정의된 보안 템플릿이 몇 가지 포함되어 있습니다. 이러한 보안 템플릿은 일반 텍스트 파일로, 메모장 같은 텍스트 편집기를 사용하여 수동으로 편집할 수 있습니다. 하지만 이러한 템플릿을 변경할 때는 보안 템플릿 MMC(Microsoft Management Console)를 사용하는 것이 좋습니다. 이 문서에서는 미리 정의된 보안 템플릿을 적용하는 방법을 설명합니다. 
보안 템플릿
다음과 같은 4가지 범주의 미리 만들어진 보안 템플릿이 있습니다. 

· 기본 

· 보안 

· 고급 보안 

· 기타
기본, 보안, 고급 보안 템플릿 순서로 보안 수준이 높아집니다. 기타 템플릿에는 호환성 템플릿, 선택적 구성 요소 템플릿, 기존 설치 보안 템플릿 등이 있습니다. 

기본 템플릿에는 다음과 같은 것이 있습니다. 

· Basicdc: 도메인 컨트롤러에 대해 기본 수준의 보안을 적용합니다. 

· Basicsv: 파일 및 인쇄 서버에 대해 기본 수준의 보안을 제공합니다. 

· Basicwk: 워크스테이션에 대해 기본 수준의 보안을 제공합니다.

더 높은 수준의 보안 템플릿에는 다음과 같은 것이 있습니다. 

· Securedc: 도메인 컨트롤러에 대해 더 높은 수준의 보안을 제공합니다. 

· Securews: 워크스테이션에 대해 더 높은 수준의 보안을 제공합니다.
아래의 템플릿은 Windows 2000 기반 컴퓨터에 대해 최고 수준의 보안을 제공하지만 다른 Windows 운영 체제의 네트워크 연결과 호환되지 않습니다. 

· Hisecdc 

· Hisecws

기타 보안 템플릿에는 다음과 같은 것이 있습니다. 

· ocfiless: 파일 서버에 사용됩니다. 

· ocfilesw: 워크스테이션에 사용됩니다. 

· setup security: 기본 Windows 2000 보안 구성을 적용합니다.
이들 보안 템플릿은 터미널 서비스와 인증서 서비스 같은 선택적 구성 요소에 대한 보안 설정을 추가합니다. 
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보안 템플릿을 적용하는 방법
보안 구성 및 분석 스냅인을 사용하여 보안 템플릿 설정을 적용할 수 있습니다. 이 스냅인을 사용하면 보안 템플릿을 가져와서 컴퓨터, 사이트, 도메인 또는 조직 구성 단위에 적용할 수 있습니다. 로컬 컴퓨터 구성이나 그룹 정책 개체에도 보안 설정을 적용할 수 있습니다. 또한 이 도구를 사용하여 로컬 컴퓨터나 그룹 정책 개체에 대한 보안 설정을 분석할 수도 있습니다. 

보안 템플릿 설정을 적용하려면 다음과 같이 하십시오. 

1. 명령 프롬프트에서 mmc를 입력합니다. 

2. 콘솔 메뉴에서 스냅인 추가/제거를 누릅니다. 

3. 스냅인 추가/제거 대화 상자에서 추가를 누릅니다. 

4. 독립 실행형 스냅인 추가 대화 상자에서 보안 구성 및 분석 스냅인을 누르고 추가를 누르고 닫기를 누른 다음 확인을 누릅니다. 

5. 새로운 보안 데이터베이스를 만들려면 왼쪽 창의 보안 구성 및 분석 노드를 마우스 오른쪽 단추로 누른 다음 데이터베이스 열기를 누릅니다. 

6. 데이터베이스 열기 대화 상자에서 데이터베이스에 대한 이름을 입력한 다음 열기를 누릅니다. 

7. 템플릿 가져오기 대화 상자에서 적용할 보안 템플릿을 선택한 다음 열기를 누릅니다. 

8. 왼쪽 창의 보안 구성 및 분석 노드를 마우스 오른쪽 단추로 누른 다음 지금 컴퓨터 구성을 누릅니다.
참고: 다른 이름으로 보안 템플릿을 저장한 다음 데이터베이스로 템플릿을 가져올 수 있습니다. 보안 템플릿을 정밀하게 변경한 다음 보안 구성 및 분석 스냅인을 사용하여 그러한 변경 내용을 점차적으로 적용할 수 있습니다. 

HOWTO: Windows 2000에서 SNMP 서비스의 네트워크 보안 구성 

작업 내용
· 요약 

· 필터 목록 만들기 

· IPSec 정책 만들기
요약
이 문서에서는 SNMP(Simple Network Management Protocol) 서비스에 대한 네트워크 보안을 구성하는 방법을 단계별로 설명합니다. 

Windows 2000 SNMP는 SNMP 관리 스테이션이나 콘솔에 보고될 수 있는 정보를 수집하는 에이전트의 역할을 합니다. SNMP 서비스를 사용하면 회사 네트워크 전체의 Windows 2000 기반 컴퓨터를 관리하고 데이터를 수집할 수 있습니다. 

SNMP 에이전트와 SNMP 관리 스테이션 간의 통신은 대개 에이전트와 관리 스테이션에 공유 커뮤니티 이름을 지정하여 보호됩니다. SNMP 관리 스테이션이 SNMP 서비스로 쿼리를 보내면 요청자의 커뮤니티 이름이 에이전트의 커뮤니티 이름과 비교됩니다. 둘이 일치하면 해당 SNMP 관리 스테이션은 이미 인증된 것입니다. 일치하지 않으면 SNMP 에이전트는 해당 요청을 실패한 액세스 시도로 간주하고 SNMP 트랩 메시지를 보낼 수 있습니다. 

SNMP 메시지는 일반 텍스트의 형태로 보내집니다. 이러한 일반 텍스트 메시지는 Microsoft 네트워크 모니터 같은 네트워크 분석기에 의해 쉽게 가로채이고 해독됩니다. 권한이 없는 사람이 네트워크 리소스에 대한 유용한 정보를 얻을 목적으로 커뮤니티 이름을 캡처하여 사용할 수 있습니다. 

IPSec은 SNMP 통신을 보호하는 데 사용될 수 있습니다. SNMP 트랜잭션을 보호하기 위해 TCP 및 UDP 포트 161과 162의 통신을 보호하는 IPSec 정책을 만들 수 있습니다. 
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필터 목록 만들기
SNMP 메시지를 보호하기 위한 IPSec 정책을 만들려면 먼저 다음과 같이 필터 목록을 만드십시오. 

1. 시작을 누르고 프로그램, 관리 도구를 차례로 가리킨 다음 로컬 보안 정책을 누릅니다. 

2. 왼쪽 창의 보안 설정 노드를 확장하고 IP 보안 정책을 마우스 오른쪽 단추로 누른 다음 IP 필터 목록 및 필터 동작 관리를 누릅니다. 

3. IP 필터 목록 관리 탭을 선택한 다음 추가를 누릅니다. 

4. IP 필터 목록 대화 상자에서 이름 상자에 SNMP 메시지(161/162)를 입력합니다. 설명 상자에 TCP 및 UDP 161에 대한 필터를 입력합니다. 

5. 추가 마법사 사용 확인란을 선택 취소한 다음 추가를 누릅니다. 

6. 원본 주소 상자에서 모든 IP 주소 옵션을 누릅니다. 대상 주소 상자에서 내 IP 주소 옵션을 누릅니다. 미러됨 확인란을 선택합니다. 

7. 프로토콜 탭을 누릅니다. 프로토콜 종류 선택 상자에서 UDP를 누릅니다. IP 프로토콜 포트 설정 상자에서 이 포트에서 옵션을 누른 다음 상자에 161을 입력합니다. 이 포트로 옵션을 누른 다음 상자에 161을 입력합니다. 확인을 누릅니다. 

8. IP 필터 목록 대화 상자에서 추가 단추를 누릅니다. 

9. 원본 주소 상자에서 모든 IP 주소 옵션을 누릅니다. 대상 주소 상자에서 내 IP 주소 옵션을 누릅니다. 미러됨 확인란을 선택합니다. 

10. 프로토콜 탭을 누릅니다. 프로토콜 종류 선택 상자에서 TCP를 누릅니다. IP 프로토콜 포트 설정 상자에서 이 포트에서 옵션을 누른 다음 입력란에 161을 입력합니다. 이 포트로 옵션을 누른 다음 상자에 161을 입력합니다. 확인을 누릅니다. 

11. IP 필터 목록 대화 상자에서 추가 단추를 누릅니다. 

12. 원본 주소 상자에서 모든 IP 주소 옵션을 누릅니다. 대상 주소 상자에서 내 IP 주소 옵션을 누릅니다. 미러됨 확인란을 선택합니다. 

13. 프로토콜 탭을 누릅니다. 프로토콜 종류 선택 상자에서 UDP를 누릅니다. IP 프로토콜 포트 설정 상자에서 이 포트에서 옵션을 누른 다음 상자에 162를 입력합니다. 이 포트로 옵션을 누른 다음 상자에 162를 입력합니다. 확인을 누릅니다. 

14. IP 필터 목록 대화 상자에서 추가 단추를 누릅니다. 

15. 원본 주소 상자에서 모든 IP 주소 옵션을 누릅니다. 대상 주소 상자에서 내 IP 주소 옵션을 누릅니다. 미러됨 확인란을 선택합니다. 

16. 프로토콜 탭을 누릅니다. 프로토콜 종류 선택 상자에서 TCP를 누릅니다. IP 프로토콜 포트 설정 상자에서 이 포트에서 옵션을 누른 다음 상자에 162를 입력합니다. 이 포트로 옵션을 누른 다음 상자에 162를 입력합니다. 확인을 누릅니다. 

17. IP 필터 목록 대화 상자에서 닫기를 누릅니다. 

18. IP 필터 목록 및 필터 동작 관리 대화 상자에서 닫기를 누릅니다.
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IPSec 정책 만들기
SNMP 통신에 IPSec을 적용하기 위한 IPSec 정책을 만들려면 다음과 같이 하십시오. 

1. 왼쪽 창에서 IP 보안 정책 노드를 마우스 오른쪽 단추로 누른 다음 IP 보안 정책 만들기를 누릅니다. 

2. IP 보안 정책 마법사 시작 페이지에서 다음을 누릅니다. 

3. IP 보안 정책 이름 페이지에서 이름 상자에 SNMP 보안을 입력합니다. 설명 상자에 SNMP 통신에 대한 IPSec 적용을 입력한 후 다음을 누릅니다. 

4. 기본 응답 규칙 활성화 확인란을 선택 취소한 후 다음을 누릅니다. 

5. IP 보안 정책 마법사 완료 페이지에서 등록 정보 편집 확인란을 선택한 상태로 마침을 누릅니다. 

6. SNMP 보안 등록 정보 대화 상자에서 추가 마법사 사용 확인란을 선택 취소한 다음 추가 단추를 누릅니다. 

7. 새 규칙 등록 정보 대화 상자에서 IP 필터 목록 탭을 누른 다음 SNMP 메시지(161/162)를 누릅니다. 

8. 필터 동작 탭을 누른 다음 보안 필요를 누릅니다. 

9. 인증 방법 탭을 누릅니다. 기본 인증 방법은 Kerberos입니다. 대체 인증 방법이 필요할 때는 추가 단추를 누릅니다. 새 인증 방법 등록 정보 대화 상자에서 Windows 2000 기본값(Kerberos V5 프로토콜), 다음 인증 기관(CA)의 인증서 사용 또는 다음 문자열을 사용하여 키 교환(미리 공유한 키) 보호를 선택할 수 있습니다. 선택한 다음 확인을 누릅니다. 

10. 새 규칙 등록 정보 대화 상자에서 적용을 누른 다음 확인을 누릅니다. 

11. SNMP 보안 등록 정보 대화 상자에서 SNMP 메시지(161/162) 확인란에 체크 표시가 나타나 있습니다. 닫기를 누릅니다. 

12. 로컬 보안 설정 대화 상자의 오른쪽 창에서 SNMP 보안 규칙을 마우스 오른쪽 단추로 누른 다음 할당을 누릅니다.
SNMP 서비스를 실행 중인 모든 Windows 2000 기반 컴퓨터에서 이 절차를 완료하십시오. SNMP 관리 스테이션에서도 이 IPSec 정책을 구성해야 합니다. 
IP 보안 정책에서 ICMP 프로토콜을 차단하는 방법  

요약
보안 목적을 위해서 컴퓨터가 Ping에 응답하지 않도록 설정해야 할 경우가 있습니다. 일반적으로 라우터나 방화벽에서 ICMP를 차단하는 것이 더 선호되지만, Windows 2000의 IP 보안 정책 기능을 이용하여 ICMP 차단을 구현할 수 있습니다. 

추가 정보
1. [관리 도구]의 [로컬 보안 정책]을 실행합니다. 

2. 왼쪽의 [보안 설정] 트리에서 [로컬 컴퓨터의 IP 보안 정책]을 마우스 오른쪽 버튼으로 선택합니다. 

3. [IP 보안 정책 만들기]를 선택합니다. 

4. 'IP 보안 정책 마법사 시작' 화면에서 [다음]을 누릅니다. 

5. 'IP 보안 정책 이름' 화면에서, [이름]란에 "ICMP에 응답하지 않음"이라고 입력합니다. 사용자가 구분할 수 있는 이름이면 어떤이름이든 입력해도 좋습니다. 

6. [다음]을 누릅니다. 

7. '보안 통신 요청' 화면에서 [기본 응답 규칙 활성화]의 체크를 지우고 [다음]을 누릅니다. 

8. 'IP 보안 정책 마법사 완료' 화면에서, [등록 정보 편집]이 선택된 상태로 [마침]을 누릅니다. 

9. [ICMP에 응답하지 않음 등록 정보] 대화 상자가 표시됩니다. 화면 아래쪽의 [추가] 단추를 누릅니다. 

10. 'IP 보안 규칙 만들기 마법사 시작' 화면에서 [다음]을 누릅니다. 

11. '터널 종점' 화면에서 [이 규칙에서는 터널 지정 안함]을 선택하고 [다음]을 누릅니다. 

12. '네트워크 종류' 화면에서 [모든 네트워크 연결]을 선택하고 [다음]을 누릅니다. 

13. '인증 방법' 화면에서 'Windows 2000 기본값(Kerberos V5 프로토콜)'을 선택하고 [다음]을 누릅니다. 

14. 'IP 필터 목록'에서 [모든 ICMP 소통량]을 선택하고 [편집]을 누릅니다. 

15. 다시 'IP 필터 목록'이 표시되면 [필터] 목록에서 ICMP가 포함된 행을 선택하고 [편집]을 누릅니다. 

16. '필터 등록 정보' 대화 상자에서, [주소 지정] 탭의 [원본 주소]에서 '모든 IP 주소'를 선택하고, [대상 주소]에서 '내 IP 주소'를 선택합니다. [미러됨]은 반드시 체크를 지웁니다. [확인]을 눌러 창을 닫습니다. 

17. [닫기]를 눌러서 'IP 필터 목록'을 닫습니다. 

18. 다시 '보안 규칙 마법사'의 'IP 필터 목록'이 나타나고 [다음]을 눌러 계속 진행합니다. 

19. '필터 동작' 화면에서 [추가] 단추를 누릅니다. 

20. '필터 동작 마법사'가 시작되면 [다음]을 누릅니다. 

21. '필터 동작 이름' 화면의 [이름]란에 "차단"이라고 입력하고 [다음]을 누릅니다. 

22. '필터 동작 일반 옵션' 화면에서 [거부]를 선택하고 [다음]을 누릅니다. 

23. [마침]을 눌러서 다시 [보안 규칙 마법사] 화면으로 돌아옵니다. 

24. '필터 동작' 화면에서 [필터 동작] 목록 중 '차단'을 선택하고 [다음]을 누릅니다. 

25. [등록 정보 편집]의 체크를 지운 상태로 [마침]을 누릅니다. 

26. [ICMP에 응답하지 않음 등록 정보] 대화 상자가 표시됩니다. 화면 아래쪽의 [추가] 단추를 누릅니다. 

27. [모든 ICMP 소통량]이 선택되었음을 확인하고, [닫기]를 누릅니다. 

28. 이제 최초의 [로컬 보안 설정] 화면으로 되돌아왔습니다. 오른쪽의 목록에 'ICMP에 응답하지 않음'이 만들어져 있고, '정책 할당' 열이 '아니오'로 표시되어 있어야 합니다. 

29. 오른쪽 목록에서 'ICMP에 응답하지 않음'을 마우스 오른쪽 버튼으로 선택합니다. 

30. [할당]을 선택하면 목록의 '정책 할당' 열이 '예'로 바뀌면서 정책이 실제 적용됩니다. 

· 로컬 보안 정책 뿐만이 아니라, 그룹 정책을 이용하여 사이트, 도메인, 조직 단위 등에 이러한 설정을 적용할 수 있습니다. 

· 모든 서버로부터의 ICMP를 차단하지 않고, 특정 IP나 서브넷 범위로부터의 ICMP만 차단할 수도 있습니다. 
HOWTO: Windows 2000에서 IPSec 정책을 사용하여 터미널 서비스 통신 보안
본 문서의 정보는 다음의 제품에 적용됩니다. 

· Microsoft Windows 2000 Server 

· Microsoft Windows 2000 Advanced Server 

· Microsoft Windows 2000 Datacenter Server

이 문서는 이전에 다음 ID로 출판되었음: KR315055 

작업 내용
· 요약 

· 터미널 서비스 통신을 위해 IPSec 필터 목록을 만드는 방법 

· 터미널 서비스 통신 보안을 위해 IPSec 정책을 만들고 설정하는 방법 

· 보안을 위해 클라이언트가 터미널 서버의 요청에 응답하도록 보장하는 방법 

· 문제 해결
요약
Windows 2000 터미널 서비스를 사용하여 여러 사용자 터미널 서버 환경에서 프로그램에 액세스할 수 있습니다. 터미널 서비스가 설정된 서버와 터미널 서비스 클라이언트 컴퓨터 간의 통신에 중요한 정보가 포함될 수 있으므로 터미널 서비스 클라이언트와 터미널 서버 간에 보안을 최적화할 수 있습니다. 본 문서에서는 터미널 서비스 통신 보안을 위해 RC4 알고리즘을 사용하여 다양한 암호화 수준을 요구하는 터미널 서버를 구성하는 방법을 단계별로 설명합니다. 

많은 조직은 네트워크 보안을 위해 표준 인터넷 프로토콜 보안(IPSec)을 사용합니다. IPSec에서 모든 터미널 서비스 통신을 강제로 보호하도록 터미널 서버에 IPSec 정책을 구성할 수 있습니다. 

이 문서에서는 도메인 구조의 일부인 컴퓨터를 구성 중이라고 가정합니다. 컴퓨터가 도메인 구조의 일부가 아니면 암호화와 인증 서비스를 구성해야 할 수도 있습니다. 

IPSec 문제 해결에 대한 자세한 내용은 Microsoft 기술 자료의 다음 문서를 참조하십시오. 

257225 Basic IPSec Troubleshooting in Windows 2000
터미널 서비스를 위해 IPSec 보호를 설정하려면 다음과 같이 하십시오. 
1. 터미널 서비스 패킷과 일치하는 IPSec 필터 목록을 만듭니다. 

2. IPSec 보호를 수행하는 IPSec 정책을 만든 다음 정책을 설정합니다. 

3. 터미널 서비스 클라이언트에 클라이언트(응답 전용) 정책을 설정합니다.
터미널 서비스 통신을 위해 IPSec 필터 목록을 만드는 방법
1. 시작을 누르고 프로그램, 관리 도구를 차례로 가리킨 다음 로컬 보안 정책을 누릅니다. 

2. 보안 설정을 눌러 확장하고 로컬 컴퓨터의 IP 보안 정책을 마우스 오른쪽 단추로 누른 다음 IP 필터 목록 및 필터 동작 관리를 누릅니다. 

3. IP 필터 목록 관리 탭을 누른 다음 추가를 누릅니다. 

4. 이름 상자에 터미널 서비스를 입력한 다음 설명 상자에 터미널 서비스 연결용을 입력합니다. 

5. 추가 마법사 사용 확인란을 선택 취소한 다음 추가를 누릅니다. 

6. 주소 지정 탭을 누르고 원본 주소 상자에서 내 IP 주소를 누른 다음 대상 주소 상자에서 모든 IP 주소를 누릅니다. 

이 단계를 완료하면 아웃바운드 패킷에 필터가 적용됩니다. 

7. 미러됨 확인란이 선택되었는지 확인합니다. 

이 확인란이 선택되어 있으면 인바운드 패킷과 일치하는 패킷 필터가 만들어집니다. 모든 IPSec 보안 통신은 양방향으로 보호되어야 합니다. 단방향 IPSec 보안은 사용할 수 없습니다. 

8. 프로토콜 탭을 누르고 프로토콜 종류 선택 상자에서 TCP를 누른 다음 이 포트에서를 누릅니다. 

9. 이 포트에서 상자에 3389를 입력하고 모든 포트로를 누른 다음 확인을 누릅니다. 

10. 확인을 누른 다음 다시 확인을 누릅니다.
맨 위로 

터미널 서비스 통신 보안을 위해 IPSec 정책을 만들고 설정하는 방법
1. 로컬 보안 설정 Microsoft Management Console(MMC)을 시작하고 왼쪽 창에서 로컬 컴퓨터의 IP 보안 정책을 마우스 오른쪽 단추로 누른 다음 IP 보안 정책 만들기를 누릅니다. 

2. IP 보안 정책 마법사가 시작되면 다음을 누릅니다. 

3. IP 보안 정책 이름 페이지의 이름 상자에 보안 터미널 서비스 연결을 입력하고 다음을 누릅니다. 

4. 기본 응답 규칙 활성화 확인란을 선택 취소한 후 다음을 누릅니다. 

5. IP 보안 정책 마법사 완료 페이지에서 등록 정보 편집 확인란이 선택되었는지 확인한 다음 마침을 누릅니다. 

6. 규칙 탭을 누르고 추가 마법사 사용 확인란 선택을 취소한 다음 추가를 누릅니다. 

7. IP 필터 목록 탭을 누른 다음 터미널 서비스를 누릅니다. 

8. 필터 동작 탭을 누른 다음 보안 필요를 누릅니다. 

9. 적용을 누른 다음 확인을 누릅니다. 

10. 터미널 서비스 확인란이 선택되었는지 확인한 다음 닫기를 누릅니다. 

11. 새 정책을 마우스 오른쪽 단추로 누른 다음 할당을 누릅니다.
맨 위로 

보안을 위해 클라이언트가 터미널 서버의 요청에 응답하도록 보장하는 방법
1. 시작을 누르고 프로그램, 관리 도구를 차례로 가리킨 다음 로컬 보안 정책을 누릅니다. 

2. 왼쪽 창에서 보안 설정을 눌러 확장하고 클라이언트(응답만) 정책을 마우스 오른쪽 단추로 누른 다음 할당을 누릅니다.
맨 위로 

문제 해결
IPSec가 작동하는지 확인하려면 IPSec 모니터 유틸리티를 사용하십시오. 

IPSec 모니터에 대한 자세한 내용은 Microsoft 기술 자료의 다음 문서를 참조하십시오. 

313195 HOW TO: Use IPSec Monitor

HOWTO: 자동 L2TP/IPSec 정책을 사용하지 않도록 설정
본 문서의 정보는 다음의 제품에 적용됩니다. 

· Microsoft Windows 2000 Server

이 문서는 이전에 다음 ID로 출판되었음: KR310109 

작업 내용
· 요약 

· 자동 L2TP/IPSec 정책을 사용하지 않도록 설정하는 방법 

· 문제 해결
요약
이 문서에서는 자동 L2TP(계층 2 터널링 프로토콜)/IPSec(인터넷 프로토콜 보안) 정책을 사용하지 않도록 설정하는 방법을 단계별로 설명합니다. 

Windows 2000 라우팅 및 원격 액세스 서비스는 IPSec을 통한 L2TP(L2TP/IPSec) 프로토콜을 지원합니다. Microsoft는 L2TP/IPSec를 RFC(Request for Comments) 표준과 완벽하게 호환되도록 구현하고 있으며 가상 개인 네트워크(VPN) 연결에 대해 최고 수준의 보안을 제공합니다. 현재 Windows 2000, Windows XP 및 선택된 타사 운영 체제만 L2TP/IPSec VPN 클라이언트 컴퓨터 역할을 지원합니다. 

Windows 2000은 L2TP/IPSec VPN 링크가 설정되어 있는 경우에 IPSec 정책을 자동으로 만듭니다. IPSec 정책은 라우팅 및 원격 액세스 VPN 서버와 VPN 클라이언트 모두에 컴퓨터 인증서를 설치할 것을 요구합니다. 인증서는 Microsoft Certificate Server나 타사 공급자로부터 얻을 수 있습니다. 

보안 관리자의 경우 설정된 공개 키 인프라(PKI)가 없기 때문에 기본 자동 L2TP/IPSec 정책을 사용하지 않도록 설정할 수 있습니다. 테스트를 하는 경우에도 자동 IPSec 정책을 사용하지 않도록 설정할 수 있습니다. 정책을 사용하지 않도록 설정한 경우 순수 L2TP 터널을 설정할 수 있습니다. 그러나 IPSec이 터널 보안을 담당하기 때문에 이러한 터널은 안전하지 않습니다. 

자동 L2TP/IPSec 정책을 사용하지 않도록 설정한 후에 미리 공유된 키를 사용하여 게이트웨이 간(Gateway-to-Gateway) VPN 링크를 만들 수 있습니다. 미리 공유된 키는 테스트 용도로만 사용하는 것이 좋습니다. Microsoft는 프로덕션 환경에서 미리 공유된 키 사용을 지원하지 않습니다. 

미리 공유된 키를 사용하여 IPSec 정책을 구성하는 방법에 대한 자세한 내용은 Microsoft 기술 자료의 다음 문서를 참조하십시오. 

240262 How to Configure a L2TP/IPSec Connection Using Pre-shared Key Authentication
자동 L2TP/IPSec 정책을 사용하지 않도록 설정하는 방법
1. 레지스트리 편집기(Regedt32.exe)를 시작합니다. 

2. 다음 레지스트리 키를 찾아 누릅니다. 

HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\Rasman\Parameters
3. 편집 메뉴에서 값 추가를 누릅니다. 
4. 값 이름 상자에 prohibitipsec을 입력하고 데이터 형식 상자에서 REG_DWORD를 누른 다음 확인을 누릅니다. 

5. 데이터 상자에 1을 입력하고 확인을 누릅니다. 

6. 레지스트리 편집기를 닫은 다음 컴퓨터를 다시 시작합니다.
문제 해결
ProhibIpSec 값을 1로 설정하면 라우팅 및 원격 액세스 VPN 서버가 IPSec 인증용 인증서를 사용하는 필터를 만들지 않습니다. 라우팅 및 원격 액세스 VPN 서버는 로컬 IPSec 정책이나 Active Directory IPSec 정책을 사용합니다. 로컬 라우팅 및 원격 액세스 VPN 서버에 IPSec 정책을 구성하거나 그룹 정책을 사용하여 라우팅 및 원격 액세스 VPN 서버에 IPSec 정책을 밀어넣을 수 있습니다. 
 

HOWTO: Windows 2000에서 보안 템플릿 스냅인의 보안 템플릿 정의
본 문서의 정보는 다음의 제품에 적용됩니다. 

· Microsoft Windows 2000 Server

이 문서는 이전에 다음 ID로 출판되었음: KR313434 

작업 내용
· 요약 

· 보안 템플릿 콘솔 만들기 

· 보안 템플릿 콘솔에 새 보안 템플릿 추가 

· 제한된 그룹 추가 

· 레지스트리의 보안 설정 

· 파일 시스템의 보안 설정 

· 다른 템플릿에서 보안 설정 복사 

· 기본으로 제공된 템플릿을 사용하여 새 보안 템플릿 만들기
요약
이 문서에서는 보안 템플릿 스냅인의 보안 템플릿을 정의하는 방법을 단계별로 설명합니다. 

보안 템플릿을 적용하여 Windows 2000 시스템 보안을 구성할 수 있습니다. 보안 템플릿은 보안 구성 도구 세트에서 지원되는 모든 보안 영역의 보안 설정이 들어 있는 텍스트 기반 파일입니다. 보안 구성 도구 세트에는 다음 구성 요소가 포함됩니다. 

· 보안 템플릿 MMC 스냅인 

· 보안 구성 및 분석 스냅인 

· Secedit.exe 명령줄 유틸리티 

· 그룹 정책에 대한 보안 설정 확장
사용자는 보안 템플릿을 제공된 그대로 사용할 수도 있고 기본으로 제공된 보안 템플릿의 구성을 수정하여 고유한 사용자 정의 보안 템플릿을 만들 수도 있습니다. 보안 템플릿에 변경 사항을 적용하면 시스템 구성에도 변경 사항을 적용할 수 있습니다. 보안 템플릿은 로컬 컴퓨터, 도메인 또는 조직 구성 단위에 적용될 수 있습니다. 

맨 위로 

보안 템플릿 콘솔 만들기
보안 템플릿 스냅인을 사용하여 보안 템플릿을 만들고 정의하려면 

1. 시작을 누르고 실행을 누르고 mmc를 입력한 다음 확인을 누릅니다. 

2. 콘솔1 창의 콘솔 메뉴에서 스냅인 추가/제거를 누릅니다. 

3. 스냅인 추가/제거 대화 상자에서 추가를 누릅니다. 

4. 독립 실행형 스냅인 추가 대화 상자에서 보안 템플릿을 누른 다음 추가를 누릅니다. 닫기를 누릅니다. 

5. 스냅인 추가/제거 대화 상자에서 확인을 누릅니다. 

6. 콘솔1 창에서 보안 템플릿 노드를 확장합니다. \<system_root>\Security\Templates 노드를 확장하여 사용할 수 있는 템플릿 목록을 봅니다.
맨 위로 

보안 템플릿 콘솔에 새 보안 템플릿 추가
1. \<system_root>\Security\Templates를 마우스 오른쪽 단추로 누른 다음 새 템플릿을 누릅니다. 

2. \<system_root>\Security\Templates 대화 상자에서 템플릿 이름 상자에 새 템플릿의 이름을 입력합니다. 또한 설명 상자에 설명(옵션)을 입력할 수도 있습니다. 확인을 누릅니다. 선택한 이름의 새 템플릿이 만들어집니다. 새 템플릿의 설정은 없습니다. 새 템플릿의 모든 노드를 확장합니다. 각 노드를 누릅니다. 모든 설정이 정의되지 않음으로 표시됩니다. 

3. 옵션에 대한 보안 설정을 정의하려면 오른쪽 창의 항목을 마우스 오른쪽 단추로 누른 다음 보안을 누릅니다.
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제한된 그룹 추가
1. 제한된 그룹 노드를 마우스 오른쪽 단추로 누른 다음 그룹 추가를 누릅니다. 

2. 그룹 선택 대화 상자에서 그룹을 누른 다음 확인을 누릅니다. 

3. 그룹이 추가되면 그룹을 두 번 눌러 구성원을 제한합니다.
맨 위로 

레지스트리의 보안 설정
1. 레지스트리 노드를 마우스 오른쪽 단추로 누른 다음 키 추가를 누릅니다. 

2. 레지스트리 키 선택 대화 상자에서 보안을 추가할 레지스트리 키를 누른 다음 확인을 누릅니다. 

3. 다음에 대한 데이터베이스 보안: 대화 상자에서 레지스트리 항목에 대한 해당 사용 권한을 설정한 다음 확인을 누릅니다. 

4. 템플릿 보안 정책 설정 대화 상자에서 권한을 상속할 방법을 선택한 다음 확인을 누릅니다.
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파일 시스템의 보안 설정
1. 파일 시스템 노드를 누른 다음 파일 추가를 누릅니다. 

2. 파일 또는 폴더를 추가합니다. 대화 상자에서 보안을 추가할 파일 또는 폴더를 누른 다음 확인을 누릅니다. 

3. 다음에 대한 데이터베이스 보안: 대화 상자에서 해당 사용 권한을 구성한 다음 확인을 누릅니다. 

4. 템플릿 보안 정책 설정 대화 상자에서 확인을 누릅니다.
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다른 템플릿에서 보안 설정 복사
다른 템플릿에서 보안 설정을 복사할 수 있습니다. 예를 들어, hisecdc 템플릿의 계정 정책을 사용하려고 할 수도 있습니다. 

1. hisecdc 템플릿의 계정 정책 노드를 마우스 오른쪽 단추로 누른 다음 복사를 누릅니다. 

2. 사용자 정의 템플릿의 계정 정책 노드를 마우스 오른쪽 단추로 누른 다음 붙여넣기를 누릅니다.
이제 사용자 정의 템플릿은 hisecdc 템플릿의 일부였던 계정 정책으로 구성됩니다. 

원하는 변경 사항을 적용한 후 사용자 정의 템플릿을 마우스 오른쪽 단추로 누르고 저장을 누릅니다. 

템플릿을 저장하면 보안 구성 및 분석 도구나 Secedit.exe 유틸리티를 사용하여 컴퓨터에 템플릿 보안 구성을 적용할 수 있습니다. 

맨 위로 

기본으로 제공된 템플릿을 사용하여 새 보안 템플릿 만들기
기본으로 제공된 템플릿 중 하나를 새 템플릿의 모델로 사용하여 보안 템플릿을 새로 만들려는 경우 기본으로 제공된 템플릿을 새 이름으로 저장할 수 있습니다. 기본으로 제공된 템플릿을 새 이름으로 복사하려면 

1. 복사할 템플릿을 마우스 오른쪽 단추로 누른 다음 다른 이름으로 저장을 누릅니다. 

2. 다른 이름으로 저장 대화 상자에 템플릿의 새 이름을 입력한 다음 저장을 누릅니다. 콘솔이 자동으로 새로 고쳐지고 콘솔의 왼쪽 창에 새 템플릿이 표시됩니다. 그러면 사용자 정의 설정으로 새 템플릿을 구성할 수 있습니다. 적용된 변경 사항을 저장해야 합니다.
템플릿을 저장하면 보안 구성 및 분석 도구나 Secedit.exe 유틸리티를 사용하여 컴퓨터에 템플릿 보안 구성을 적용할 수 있습니다. 

HOWTO: Windows 2000에서 시스템 보안 분석
본 문서의 정보는 다음의 제품에 적용됩니다. 

· Microsoft Windows 2000 Server

이 문서는 이전에 다음 ID로 출판되었음: KR313203 

작업 내용
· 요약 

· 보안 데이터베이스 만들기 

· 시스템 보안 분석
요약
이 문서에서는 Windows 2000 기반 컴퓨터에서 보안 구성 및 분석 스냅인을 사용하여 보안을 분석하고 구성하는 방법을 단계별로 설명합니다. 다음과 같은 구성 요소가 이 스냅인에 포함되어 있습니다. 

· 보안 템플릿 MMC 스냅인 

· 보안 구성 및 분석 MMC 스냅인 

· Secedit.exe 명령줄 도구
보안 구성 및 분석 MMC 스냅인을 사용하면 현재 보안 구성을 데이터베이스에 저장되어 있는 보안 구성과 빠르고 쉽게 비교할 수 있습니다. 기본 보안 수준이 포함되어 있는 데이터베이스를 만든 다음 현재 구성을 이 데이터베이스의 설정과 비교 분석할 수 있습니다. 

컴퓨터의 보안 구성을 분석하려면 다음 두 단계가 필요합니다. 

1. 보안 템플릿을 사용하여 보안 데이터베이스를 만듭니다. 

2. 데이터베이스 설정에 대해 컴퓨터 보안 분석을 실행합니다.
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보안 데이터베이스 만들기
1. 시작을 누르고 실행을 누르고 mmc를 입력한 다음 확인을 누릅니다. 

2. 콘솔1 콘솔의 콘솔 메뉴에서 스냅인 추가/제거를 누릅니다. 

3. 스냅인 추가/제거 대화 상자에서 추가를 누릅니다. 

4. 독립 실행형 스냅인 추가 대화 상자에서 보안 구성 및 분석 항목을 누르고 추가를 누른 다음 닫기를 누릅니다. 

5. 스냅인 추가/제거 대화 상자에서 확인을 누릅니다. 

6. 콘솔의 왼쪽 창에서 보안 구성 및 분석 노드를 누릅니다. 콘솔의 오른쪽 창에 나와 있는 지침을 읽어 봅니다. 

7. 보안 구성 및 분석 노드를 마우스 오른쪽 단추로 누른 다음 데이터베이스 열기를 누릅니다. 

8. 데이터베이스 열기 대화 상자에서 파일 이름 상자에 compare_basicwk를 입력한 다음 열기를 누릅니다. 

9. 템플릿 가져오기 대화 상자에서 Basicwk.inf 템플릿을 누른 다음 열기를 눌러 Basicwk.inf 보안 템플릿에 포함되어 있는 항목을 데이터베이스로 가져옵니다. 지금은 데이터베이스에 항목이 없기 때문에 가져오기 전에 이 데이터베이스 지우기 옵션을 선택할 필요가 없습니다. 이전에 사용했던 데이터베이스인 경우에 이 옵션을 선택하면 데이터베이스에서 이전 항목을 지울 수 있습니다. 열기를 누릅니다.
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시스템 보안 분석
시스템 보안을 분석할 때는 시스템이 변경되지 않습니다. 보안 분석 결과는 템플릿의 설정과 실제 시스템 설정 간의 차이점을 보여줍니다. 

시스템 보안과 보안 데이터베이스의 설정을 비교하려면 다음 단계를 사용하십시오. 

1. 왼쪽 창의 보안 구성 및 분석 노드를 마우스 오른쪽 단추로 누른 다음 지금 컴퓨터 분석을 누릅니다. 

2. 분석 실행 대화 상자에서 오류 로그 파일 경로의 위치를 기록해 둡니다. 원할 경우 경로를 변경할 수 있습니다. 확인을 누릅니다. 

3. 시스템 보안 분석 대화 상자에 구성 분석 단계가 진행되는 과정이 나타납니다. 

4. 보안 분석이 완료되면 레지스트리 및 파일 시스템(이 트리는 매우 복잡하므로 마지막으로 확인해도 됨) 아래의 노드를 제외하고 콘솔의 왼쪽 창에 있는 노드를 모두 확대합니다. 

5. 각 노드를 누를 때마다 오른쪽 창의 항목을 봅니다. 녹색 체크 표시가 있는 항목은 로컬 시스템 설정이 데이터베이스에 포함되어 있는 설정과 동일함을 나타냅니다. 빨간색 "x" 표시가 있는 항목은 데이터베이스의 항목과 현재 시스템 설정 사이에 충돌이 있음을 나타냅니다. 데이터베이스 설정 열과 컴퓨터 설정 열을 보면 어떤 설정이 데이터베이스나 컴퓨터 구성 중 어디에 있는지 알 수 있습니다. 

6. 설정이 데이터베이스에 없으면 녹색 체크 표시나 빨간색 "x"가 없습니다. 이러한 경우에는 데이터베이스에 해당 설정을 추가할 수 있습니다. 데이터베이스에 정의되어 있지 않은 설정을 마우스 오른쪽 단추로 누른 다음 보안을 누릅니다. 

7. 데이터베이스에 설정을 입력하려면 데이터베이스에 이 정책 정의 확인란을 선택한 다음 정책을 정의합니다. 확인을 누르면 정책이 데이터베이스에 입력됩니다. 

8. 보안 분석 후 컴퓨터 구성에 데이터베이스 설정을 적용할 수 있습니다. 변경 내용을 데이터베이스에 저장하려면 왼쪽 창의 보안 구성 및 분석 노드를 마우스 오른쪽 단추로 누른 다음 저장을 누릅니다.
HOW TO: Install a Certificate for Use with IP Security

The information in this article applies to: 

· Microsoft Windows 2000 Server 

· Microsoft Windows 2000 Advanced Server 

· Microsoft Windows 2000 Professional

This article was previously published under Q253498 

IN THIS TASK

· SUMMARY 

· Installing a local Computer Certificate from a Stand-Alone Windows Certificate Authority 

· Installing a Local Computer Certificate from an Enterprise Windows 2000 Certificate Authority 

· Verifying That the Local Computer Certificate Has Been Installed
· REFERENCES
SUMMARY

When IP Security (IPSec) is configured to use a certification authority (CA) for mutual authentication, you must obtain a local computer certificate. You can obtain this certificate from a third-party CA or you can install Certificate Services in Windows to create your own CA. This article describes how to install a local computer certificate for use with IPSec from a stand-alone Windows CA.

The request for the local computer certificate is requested by using HTTP. Because a local computer certificate must be used with IPSec, you must submit an advanced request to the CA to specify this.

back to the top 
Installing a local Computer Certificate from a Stand-Alone Windows Certificate Authority

1. The request is a Web address that contains the IP address or name of the Certificate server, with "/certsrv" appended. In your Web browser, type the following Web address 

http://IP address of CA/certsrv
Where IP address of CA is the IP address or name of the Certificate server. 
2. In the initial Welcome screen of the Certificate server, click Request a certificate, and then click Next. 

3. In the "Choose Request Type" screen, click Advanced request, and then click Next. 

4. In the "Advanced Certificate Requests" screen, click Submit a certificate request to this CA using a form, and then click Next. 

5. In the "Advanced Certificate Request" screen, type your name and your e-mail name in the appropriate boxes. 

6. Under Intended Purpose, select Client Authentication Certificate or IPSec Certificate. If you choose IPSec Certificate, then this certificate will only be used for IPSec. 

7. Under Key Options, click Microsoft Base Cryptographic Provider v1.0, Signature for Key Usage and 1024 for Key Size. 

8. Leave the Create new key set option enabled (you can clear the Container Name check box unless you want to specify a specific name), and then click Use local machine store. 

9. Leave all the other options set to the default value unless you need to make a specific change. 

10. Click Submit. 

11. If the Certificate Authority is configured to issue certificates automatically, the "Certificate Issued" screen should appear. Click Install this Certificate. The "Certificate Installed" screen should appear with the message "Your new certificate has been successfully installed." 

12. If the Certificate Authority is not configured to issue certificates automatically a "Certificate Pending" screen appears, requesting that you wait for an administrator to issue the certificate that was requested. To retrieve a certificate that an administrator has issued, return to the Web address and click Check on a pending certificate. Click the requested certificate, and then click Next. If the certificate is still pending, the "Certificate Pending" screen appears. If the certificate has been issued, the "Install this Certificate" screen appears.


back to the top 
Installing a Local Computer Certificate from an Enterprise Windows 2000 Certificate Authority

1. The request is a Web address that contains the IP address or name of the Certificate server, with /certsrv appended. In your Web browser, type the following Web address: http://IP address of CA/certsrv

Where IP address of CA is the IP address or name of the Certificate server. 

2. If the machine you are using is not logged onto the domain already, a prompt to supply domain credentials appears. 

3. In the initial Welcome screen of the Certificate server, click Request a Certificate, and then click Next. 

4. In the Choose Request Type screen, click Advanced Request, and then click Next. 

5. In the Advanced Certificate Requests screen, click Submit a certificate request to this CA using a form, and then click Next. 

6. In the Advanced Certificate Request screen for the Certificate Template option, select Administrator. 

7. Under Key Options, click Microsoft Base Cryptographic Provider v1.0, Signature for Key Usage and 1024 for Key Size. 

8. Leave the Create new key set option enabled (you can clear the Container Name check box unless you want to specify a specific name), and then click Use local machine store. 

9. Leave all the other options set to the default value unless you need to make a specific change. 

10. Click Submit. 

11. The Certificate Issued screen should appear. Click Install this Certificate. The Certificate Installed screen should appear with the message: 

Your new certificate has been successfully Installed

back to the top 
Verifying That the Local Computer Certificate Has Been Installed

After the certificate is installed, verify the location of the certificate by using the Certificate (Local Computer) snap-in in Microsoft Management Console (MMC). Your certificate should appear under Personal. 

If the certificate you have installed does not appear here, the certificate was installed as a "User certificate request," or you did not click Use local machine store within the advanced request.

back to the top 
REFERENCES

For information about installing Certificate Services in Windows, see the following article in the Microsoft Knowledge Base: 

231881 How to Install/Uninstall a Public Key Certificate Authority 


For more information, see the "Step-by-Step Guide to End-to-End Security: An Introduction to Internet Protocol" document located at the following Microsoft Web site: 
http://www.microsoft.com/windows2000/techinfo/planning/security/ipsecsteps.asp
Windows 2000에서 RestrictAnonymous 레지스트리 값을 사용하는 방법
본 문서의 정보는 다음의 제품에 적용됩니다. 

· Microsoft Windows 2000 Server 

· Microsoft Windows 2000 Advanced Server 

· Microsoft Windows 2000 Datacenter Server

이 문서는 이전에 다음 ID로 출판되었음: KR246261 

중요: 이 문서에서는 레지스트리 편집 방법을 설명합니다. 레지스트리를 편집하려면 문제가 발생한 경우 복원하는 방법을 알고 있어야 합니다. 복원 방법에 대한 자세한 내용은 Regedit.exe의 "레지스트리 복원" 도움말 항목 또는 Regedt32.exe의 "레지스트리 키 복원" 도움말 항목을 참조하십시오.
요약
이 문서에서는 관리자가 Windows 2000 기반 컴퓨터에서 RestrictAnonymous 레지스트리 값을 사용하여 익명 연결을 통한 액세스를 제한하는 방법을 설명합니다. 

추가 정보
경고: 레지스트리 편집기를 잘못 사용하면 심각한 문제가 발생할 수 있으며 문제를 해결하기 위해 운영 체제를 다시 설치해야 할 수도 있습니다. Microsoft는 레지스트리 편집기를 잘못 사용하여 발생하는 문제에 대한 해결을 보증하지 않습니다. 레지스트리 편집기의 사용에 따른 모든 책임은 사용자에게 있습니다.

레지스트리를 편집하는 방법에 대한 자세한 내용은 레지스트리 편집기(Regedit.exe)의 "키 또는 값 변경"(Windows 98)이나 "키와 값 변경"(Windows Me/2000/XP) 도움말 항목 또는 Regedt32.exe의 "레지스트리의 정보 추가와 삭제" 및 "레지스트리 정보 편집" 도움말 항목을 참조하십시오. 레지스트리를 편집하기 전에 먼저 백업해야 합니다. 또한 Windows NT나 Windows 2000을 실행하는 경우 ERD(응급 복구 디스크)를 업데이트해야 합니다.

관리자는 익명 사용자에게 명시적으로 액세스 권한이 부여된 리소스를 제외하고 모든 리소스에 대해 익명 로그온 액세스를 금지하도록 Windows 2000 기반 컴퓨터를 구성할 수 있습니다. 이 동작을 제어하려면 아래 방법 중 하나를 사용하십시오. 

로컬 보안 정책 MMC 스냅인
1. 시작을 누르고 프로그램, 관리 도구를 차례로 가리킨 다음 로컬 보안 정책을 누릅니다. 

참고: 프로그램 목록에 "관리 도구"가 없기 때문에 이 단계를 수행할 수 없는 경우에는 시작을 누르고 설정, 제어판을 차례로 가리키고 관리 도구를 누른 다음 로컬 보안 정책을 누르십시오. 그런 다음 2단계로 진행합니다. 

2. 보안 설정에서 로컬 정책을 두 번 누른 다음 보안 옵션을 누릅니다. 

3. 익명의 연결에 추가적인 제한을 두 번 누른 다음 로컬 정책 설정에서 명백한 익명의 사용 권한이 없으면 액세스 못함을 누릅니다. 

4. 변경 내용이 적용되도록 구성원 컴퓨터나 도메인 컨트롤러를 다시 시작합니다.
RestrictAnonymous 레지스트리 값
레지스트리 편집기를 사용하여 다음 레지스트리 키를 보고 이 키에 다음 값을 추가하거나 값이 이미 있는 경우 값을 수정하십시오. 

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\LSA
값 이름: RestrictAnonymous
값 종류: REG_DWORD
값 데이터: 0x2(16진수)

레지스트리의 RestrictAnonymous 키를 변경한 후 컴퓨터를 다시 시작하십시오. 

RestrictAnonymous 레지스트리 값을 2로 설정하면 인증되지 않은 사용자에 대해 작성된 액세스 토큰은 모든 사용자 그룹을 포함하지 않으므로 모든 사용자 그룹에 사용 권한을 부여하는 리소스를 더 이상 액세스할 수 없습니다. 이로 인해 많은 Windows 2000 서비스뿐 아니라 타사 프로그램도 익명 액세스 기능에 의존해서 적절한 작업을 수행하기 때문에 바람직하지 않은 문제가 발생할 수 있습니다. 

예를 들어 트러스팅 도메인의 관리자가 트러스트된 도메인의 사용자에게 로컬 액세스 권한을 부여할 경우 트러스트된 도메인의 사용자를 열거해야 할 필요가 있을 수 있습니다. 트러스트된 도메인이 트러스팅 도메인의 관리자를 인증할 수 없으므로 익명 열거가 사용될 수 있습니다. 보안적인 면에서 익명 사용자의 기능을 제한하면 전체 기능에 대해 익명 액세스에 의존하는 서비스와 프로그램의 해당 요구 사항에 비해 훨씬 더 이점이 많습니다. 

Windows 2000 기반 도메인 컨트롤러에서 RestrictAnonymous 레지스트리 값을 2로 설정하면 다음 작업이 제한됩니다. 
· 하위 수준 구성원 워크스테이션이나 서버가 netlogon 보안 채널을 설정할 수 없습니다. 

· 트러스트팅 도메인의 하위 수준 도메인 컨트롤러가 netlogon 보안 채널을 설정할 수 없습니다. 

· 암호가 만료되면 Microsoft Windows NT 사용자가 자신의 암호를 변경할 수 없습니다. 또한 Macintosh 사용자도 자신의 암호를 전혀 변경할 수 없습니다. 

· 브라우저 서비스가 RestrictAnonymous 레지스트리 값이 2로 설정된 컴퓨터에서 실행 중인 백업 브라우저, 마스터 브라우저 또는 도메인 마스터 브라우저에서 도메인 목록이나 서버 목록을 검색할 수 없습니다. 이 때문에 브라우저 서비스에 의존하는 프로그램이 모두 제대로 작동하지 않습니다.
따라서 하위 수준 클라이언트가 포함되어 있는 혼합 모드 환경에서는 RestrictAnonymous 레지스트리 값을 2로 설정하지 않는 것이 좋습니다. RestrictAnonymous 레지스트리 값을 2로 설정하는 것은 Windows 2000 환경에서만 수행되어야 하며, 또한 그 전에 충분한 품질 보장 테스트로 서비스 수준과 프로그램 기능이 적절하게 유지됨을 확인해야 합니다. 

참고: 미리 정의한 "고급 보안" 보안 템플릿은 RestrictAnonymous 레지스트리 값을 2로 설정하므로 이러한 템플릿을 사용할 때는 주의해야 합니다. 

RestrictAnonymous 레지스트리 값에 대한 자세한 내용은 Microsoft 기술 자료의 다음 문서를 참조하십시오. 

178640 Could Not Find Domain Controller When Establishing a Trust
RestrictAnonymous는 레지스트리 값을 0이나 1로 변경하거나(Windows NT 4.0) 0, 1 또는 2로 변경할 경우(Windows 2000) 설정됩니다. 이들 숫자는 다음 설정을 의미합니다. 

0 없음. 기본 사용 권한에 의존

1 SAM 계정 및 공유 열거 허용 안함 

2 명백한 익명의 사용 권한이 없으면 액세스 못함 
Windows 2000에서 IPSec 터널링을 구성하는 방법 

본 문서의 정보는 다음의 제품에 적용됩니다. 

· Microsoft Windows 2000 VERSIONS Advanced Server 

· Microsoft Windows 2000 VERSIONS Datacenter Server 

· Microsoft Windows 2000 VERSIONS Server

이 문서는 이전에 다음 ID로 출판되었음: KR252735 

요약
터널 모드에서 IP 보안(IPSec)을 사용하여 인터넷 프로토콜(IP) 패킷을 캡슐화하고 선택적으로 암호화할 수 있습니다. Windows 2000에서 "순수 IPSec 터널"이라고도 하는 IPSec 터널 모드를 사용하는 기본 목적은 계층 2 터널링 프로토콜(L2TP)/IPSec 또는 PPTP 가상 개인 네트워킹(VPN) 터널링 기술을 지원하지 않는 다른 공급업체 라우터나 게이트웨이와 상호 운용하는 데 있습니다. 

추가 정보
Windows 2000은 두 터널 종점 모두에서 고정(Static) IP 주소를 사용하는 경우를 위해 IPSec 터널링을 지원합니다. 이는 기본적으로 게이트웨이 간(Gateway-to-Gateway) 구현에 유용하지만, 외부 클라이언트에 서비스를 제공하는 내부 서버로 IPSec 터널을 설정하여 내부 경로를 보호하고 외부 인터페이스에서 내부 Windows 2000 기반 컴퓨터로 소통량(Traffic)을 라우팅하는 Windows 2000 라우터의 경우처럼 게이트웨이/라우터와 서버 사이의 특수한 네트워크 보안 시나리오에도 적용될 수 있습니다. 

IETF IPSec RFC는 현재 클라이언트에서 게이트웨이로(Client-to-Gateway)의 연결을 위한 인터넷 키 교환(IKE) 프로토콜에서 원격 액세스 솔루션을 제공하지 않기 때문에 클라이언트 원격 액세스 VPN 사용에는 Windows 2000 IPSec 터널링이 지원되지 않습니다. 계층 2 터널링 프로토콜(L2TP)을 위한 IETF RFC 2661은 클라이언트 원격 액세스 VPN 연결을 위해 Cisco, Microsoft 및 다른 업체들이 특별히 개발했습니다. Windows 2000에서는 L2TP 터널 형식을 선택한 경우 IPSec 터널 모드 대신 전송 모드를 사용하는 자동 생성된 IPSec 정책을 사용하여 클라이언트 원격 액세스 VPN 연결이 보호됩니다. 

또한, Windows 2000 IPSec 터널링은 프로토콜 및 포트에 특정한 터널을 지원하지 않습니다. Microsoft Management Console(MMC) IPSec 정책 스냅인은 일반적으로 사용되며 모든 종류의 필터를 터널에 연결할 수 있고 터널 규칙을 위한 필터 지정에서 주소 정보만을 사용하도록 보장합니다. 

IPSec 및 IKE 프로토콜이 작동하는 방법에 대한 자세한 내용은 Microsoft Windows 2000 Resource Kit과 "Windows 2000 IPSec end-to-end" 작업 과정을 참조하십시오. 본 문서의 끝에 이 설명서들을 찾을 수 있는 위치에 대한 정보가 있습니다. 

본 문서에서는 Windows 2000 게이트웨이에서 IPSec 터널을 구성하는 방법을 설명합니다. IPSec 터널은 사용자가 구성하는 IPSec 필터에 지정된 소통량(Traffic)만을 보호하므로 본 문서에서는 터널 외부에서 소통량(Traffic)을 수신하거나 전달하지 못하도록 라우팅 및 원격 액세스 서버 서비스(RRAS)에서 필터를 구성하는 방법도 설명합니다. 본 문서에서는 구성 단계를 쉽게 따라할 수 있도록 아래와 같은 시나리오를 사용합니다. 

   NetA - Windows 2000 게이트웨이 --- 인터넷 --- 다른 공급업체 게이트웨이 - NetB

        W2KintIP     W2KextIP         3rdExtIP               3rdIntIP

NetA는 Windows 2000 게이트웨이 내부 네트워크의 네트워크 ID입니다. 

W2KintIP는 Windows 2000 게이트웨이 내부 네트워크 어댑터에 할당된 IP 주소입니다. 

W2KextIP는 Windows 2000 게이트웨이 외부 네트워크 어댑터에 할당된 IP 주소입니다. 

3rdExtIP는 다른 공급업체 게이트웨이 외부 네트워크 어댑터에 할당된 IP 주소입니다. 

3rdIntIP는 다른 공급업체 게이트웨이 내부 네트워크 어댑터에 할당된 IP 주소입니다. 

NetB는 다른 공급업체 게이트웨이 내부 네트워크의 네트워크 ID입니다. 
이 시나리오의 목적은 NetA에서 소통량을 NetB로 라우팅하거나 NetB에서 소통량을 NetA로 라우팅해야 할 때 보안 세션을 통해 소통량이 라우팅될 수 있도록 Windows 2000 게이트웨이 및 다른 공급업체 게이트웨이에서 IPSec 터널을 설정하는 것입니다. 

IPSec 정책을 구성해야 하고 NetA에서 NetB로 가는 패킷을 일치시키는 필터(터널 1)와 NetB에서 NetA로 가는 패킷을 일치시키는 필터(터널 2) 등, 두 개의 필터를 만들어야 합니다. 또한, 터널에 보안을 적용하는 방법을 지정하는 필터 동작을 구성해야 합니다. 터널은 규칙에 의해 표현되므로 두 개의 규칙을 만듭 니다. 
IPSec 정책을 만드는 방법 

대개 Windows 2000 게이트웨이는 도메인의 구성원(Member)이 아니므로 로컬 IPSec 정책이 만들어집니다. Windows 2000 게이트웨이가 기본적으로 도메인의 모든 구성원(Member)에 적용되는 IPSec 정책을 가지는 도메인의 구성원(Member)이면 Windows 2000 게이트웨이가 로컬 IPSec 정책을 가질 수 없습니다. 이 경우 Active Directory에서 조직 구성 단위(OU)를 만들고 Windows 2000 게이트웨이를 이 OU의 구성원(Member)으로 만들고 OU의 그룹 정책 개체(GPO)에 IPSec 정책을 할당할 수 있습니다. 자세한 내용은 Windows 2000 온라인 도움말에서 "IPSec 정책 할당"을 참조하십시오. 

1. MMC를 사용하여 IP 보안 정책 관리 스냅인을 작업합니다. 이 스냅인을 빠르게 로드하려면 시작을 누르고 실행을 누른 다음 secpol.msc를 입력합니다. 

2. 로컬 컴퓨터의 IP 보안 정책을 마우스 오른쪽 단추로 누른 다음 IP 보안 정책 만들기를 누릅니다. 

3. 다음을 누른 후 정책의 이름(예: IPSec Tunnel with third-party Gateway)을 입력합니다. 

참고: 설명 입력란에 추가 정보를 입력할 수도 있습니다. 

4. 기본 응답 규칙 활성화 확인란을 눌러 선택 표시를 지운 후 다음을 누릅니다. 

5. 편집 확인란은 선택된 상태로 두고 마침을 누릅니다. 

참고: 일반 탭의 키 교환에 나와 있는 IKE 주 모드(phase 1)를 위한 기본 설정을 사용하여 IPSec 정책이 만들어집니다. IPSec 터널은 각기 터널 종점을 지정하는 두 개의 규칙으로 구성됩니다. 터널 종점이 둘이기 때문에 두 개의 규칙이 있습니다. 각 규칙에서 필터는 그 규칙의 터널 종점으로 보내는 IP 패킷의 원본 및 대상 IP 주소를 나타내야 합니다. 

NetA에서 NetB로 가는 필터 목록을 만드는 방법 

1. 새 정책 등록 정보에서 추가 마법사 사용 확인란을 눌러 선택 표시를 지운 다음 추가를 눌러 새 규칙을 만듭니다. 

2. IP 필터 목록 탭에서 추가를 누릅니다. 

3. 필터 목록을 위한 적절한 이름을 입력하고 추가 마법사 사용 확인란을 눌러 선택 표시를 지운 다음 추가를 누릅니다. 

4. 원본 주소 영역에서 특정 IP 서브넷을 누른 다음 NetA의 IP 주소와 서브넷 마스크를 입력합니다. 

5. 대상 주소 영역에서 특정 IP 서브넷을 누른 다음 NetB의 IP 주소와 서브넷 마스크를 입력합니다. 

6. 미러됨 확인란을 눌러 선택 표시를 지웁니다. 

7. IPSec 터널은 프로토콜에 특정하거나 포트에 특정한 필터를 지원하지 않으므로 프로토콜 탭에서 프로토콜 종류를 모두로 설정해야 합니다. 

8. 필터에 대한 설명을 입력하려면 설명 탭을 누릅니다. 대개 필터에는 필터 목록에 사용한 것과 동일한 이름을 지정하는 것이 좋습니다. 필터 이름은 터널이 활성화될 때 IPSec 모니터에 표시됩니다. 

9. 확인을 누른 다음 닫기를 누릅니다. 

NetB에서 NetA로 가는 필터 목록을 만드는 방법 

1. IP 필터 목록 탭에서 추가를 누릅니다. 

2. 필터 목록을 위한 적절한 이름을 입력하고 추가 마법사 사용 확인란을 눌러 선택 표시를 지운 다음 추가를 누릅니다. 

3. 원본 주소 영역에서 특정 IP 서브넷을 누른 다음 NetB의 IP 주소와 서브넷 마스크를 입력합니다. 

4. 대상 주소 영역에서 특정 IP 서브넷을 누른 다음 NetA의 IP 주소와 서브넷 마스크를 입력합니다. 

5. 미러됨 확인란을 눌러 선택 표시를 지웁니다. 

6. 필터에 대한 설명을 입력하려면 설명 탭을 누릅니다. 

7. 확인을 누른 다음 닫기를 누릅니다. 

NetA에서 NetB로 가는 터널을 위한 규칙을 구성하는 방법 

1. IP 필터 목록 탭에서 이전에 만든 필터 목록을 누릅니다. 

2. 터널 설정 탭에서 다음 IP 주소로 터널 종점 지정 상자를 누른 다음 w2kextip를 입력합니다. 여기서 w2kextip는 Windows 2000 게이트웨이 외부 네트워크 어댑터에 할당된 IP 주소입니다. 

3. 연결 형식 탭에서 모든 네트워크 연결을 누릅니다. 또는, W2KextIP가 ISDN, PPP 또는 직접 연결 직렬 연결이 아닌 경우에는 LAN 연결을 누릅니다. 

4. 기본 필터 동작은 들어오는 소통량(Traffic)을 일반(Clear) 데이터로 허용하므로 필터 동작 탭에서 추가 마법사 사용 확인란을 눌러 선택 표시를 지운 다음 추가를 눌러 새 필터 동작을 만듭니다. 

5. 보안 협상 옵션은 설정된 상태로 두고 보안되지 않은 통신을 받아들이지만 항상 IPSec를 사용하여 응답 확인란을 눌러 선택 표시를 지웁니다. 보안이 작동하기 위해서는 이 단계를 수행해야 합니다. 

참고: 터널 규칙에 적용할 필터 동작을 처음 구성할 때는 필터 동작 대화 상자 아래쪽의 확인란을 선택하지 말아야 합니다. 터널의 반대쪽 끝에서도 PFS를 사용하도록 구성된 경우 전달 완전 보안(PFS) 확인란만이 터널에 유효한 설정입니다. 나머지 두 확인란은 터널 필터 동작에 유효하지 않습니다. 

6. 추가를 누르고 높음(ESP) 옵션은 선택된 상태로 둡니다. 또는 특정 알고리즘과 세션 키 동작 기간을 정의하려면 사용자 정의(전문가용) 옵션을 선택합니다. ESP(Encapsulating Security Payload)는 두 IPSec 프로토콜 중 하나입니다. 

7. 확인을 누릅니다. 일반 탭에서 새 필터 동작의 이름을 입력하고(예: IPSec tunnel: ESP DES/MD5) 확인을 누릅니다. 

8. 방금 만든 필터 동작을 선택합니다. 

9. 인증 방법 탭에서 원하는 인증 방법을 구성합니다. 테스트를 위해서는 미리 공유한 키를 사용하고 그렇지 않으면 인증서를 사용합니다. 터널의 양 끝이 모두 트러스트된 도메인에 있고 터널의 IKE 협상 동안(터널이 설정되기 전) 네트워크에서 터널의 양 끝에 의해 그 트러스트된 도메인의 IP 주소(도메인 컨트롤러의 IP 주소)에 도달할 수 있으면 Kerberos가 기술적으로 가능합니다. 그러나 이는 드문 경우입니다. 

10. 닫기를 누릅니다. 

NetB에서 NetA로 가는 터널을 위한 규칙을 구성하는 방법 

1. IPSec 정책 등록 정보에서 추가를 눌러 새 규칙을 만듭니다. 

2. IP 필터 목록 탭에서 이전에 만든 필터 목록(NetB에서 NetA로 가는)을 누릅니다. 

3. 터널 설정 탭에서 다음 IP 주소로 터널 종점 지정 상자를 누른 다음 w2kextip를 입력합니다. 여기서 w2kextip는 Windows 2000 게이트웨이 외부 네트워크 어댑터에 할당된 IP 주소입니다. 

4. 연결 형식 탭에서 모든 네트워크 연결을 누릅니다. 또는, W2KextIP가 ISDN, PPP 또는 직접 연결 직렬 연결이 아닌 경우에는 LAN 연결을 누릅니다. 필터와 일치하는 인터페이스 형식에서 모든 아웃바운드(Outbound) 소통량(Traffic)은 규칙에 지정된 터널 종점으로 터널링이 시도됩니다. 필터와 일치하는 인바운드(Inbound) 소통량(Traffic)은 IPSec 터널에 의해 보호된 상태로 수신되어야 하기 때문에 버려집니다. 

5. 필터 동작 탭에서 이전에 만든 필터 동작을 누릅니다. 

6. 인증 방법 탭에서 첫 번째 규칙에 사용한 것과 동일한 방법을 구성합니다. 두 규칙에서 동일한 방법을 사용해야 합니다. 

7. 닫기를 누르고, 만든 두 규칙 모두가 정책에서 사용 가능하게 설정되어 있는지 확인한 다음 닫기를 누릅니다. 
Windows 2000 게이트웨이에 새 IPSec 정책을 할당하는 방법 

로컬 컴퓨터의 IP 보안 정책 MMC 스냅인에서 새 정책을 마우스 오른쪽 단추로 누른 다음 할당을 누릅니다. 정책 옆의 폴더 아이콘에 녹색 화살표가 표시됩니다. 

정책을 할당하고 나면 추가로 두 개의 활성 필터를 갖게 됩니다. RRAS가 자동으로 L2TP 소통량(Traffic)을 위한 IPSec 필터를 만듭니다. 활성 필터를 보려면 명령 프롬프트에 아래 명령을 입력합니다. 

netdiag /test:ipsec /debug 
선택적으로 아래와 같이 명령을 입력하여 이 명령의 출력을 텍스트 파일로 보내어 저장한 후 메모장 같은 텍스트 편집기에서 볼 수도 있습니다. 
netdiag /test:ipsec /debug > 파일 이름 .txt 
netdiag 명령은 Microsoft Windows 2000 Resource Kit을 설치해야 사용할 수 있습니다. 이 Resource Kit은 Windows 2000 CD-ROM에서 설치할 수 있습니다. Resource Kit을 설치하려면 Support\Tools 폴더로 이동하여 Setup.exe 파일을 두 번 누릅니다. 설치를 마친 후 %SystemRoot%\Program Files\Support Tools 폴더에서 netdiag 명령을 실행해야 할 수도 있습니다. 여기서 %SystemRoot%는 Windows 2000이 설치된 드라이브입니다. 

터널 필터는 아래 예제와 유사하게 나타납니다. 
Local IPSec Policy Active: 'IPSec tunnel with 192.10.10.1' IP Security Policy Path: SOFTWARE\Policies\Microsoft\Windows\IPSec\Policy\Local\ipsecPolicy{-long number-} 

There are two filters 
From NetA to NetB 
Filter ID: {-long number-} 
Policy ID: {-long number-} 
IPSEC_POLICY PolicyId = {-long number-} 
Flags: 0x0 
Tunnel Addr: 0.0.0.0 
PHASE 2 OFFERS Count = 1 
Offer #0: 
ESP[ DES MD5 HMAC] 
Rekey: 0 seconds / 0 bytes. 
AUTHENTICATION INFO Count = 1 
Method = Preshared key: -actual key- 
Src Addr: NetA Src Mask: -subnet mask- 
Dest Addr: NetB Dest Mask: -subnet mask- 
Tunnel Addr: 3rdExtIP Src Port: 0 Dest Port: 0 
Protocol: 0 TunnelFilter: Yes 
Flags : Outbound 
From NetB to NetA 
Filter ID: {-long number-} 
Policy ID: {-long number-} 
IPSEC_POLICY PolicyId = {-long number-} 
Flags: 0x0 
Tunnel Addr: 0.0.0.0 
PHASE 2 OFFERS Count = 1 
Offer #0: 
ESP[ DES MD5 HMAC] 
Rekey: 0 seconds / 0 bytes. 
AUTHENTICATION INFO Count = 1 
Method = Preshared key: -actual key- 
Src Addr: NetB Src Mask: -subnet mask- 
Dest Addr: NetA Dest Mask: -subnet mask- 
Tunnel Addr: W2KextIP Src Port: 0 Dest Port: 0 
Protocol: 0 TunnelFilter: Yes 
Flags: Inbound 
RRAS 필터링을 구성하는 방법 
NetA 또는 NetB와 일치하는 원본 또는 대상 주소를 갖지 않은 소통량(Traffic)을 방지하려면 RRAS MMC에서 NetA에서 NetB로 가는 패킷을 제외한 모든 소통량(Traffic)을 버리는 외부 인터페이스를 위한 출력 필터와 NetB에서 NetA로 가는 패킷을 제외한 모든 소통량(Traffic)을 버리는 입력 필터를 만듭니다. 또한 터널이 생성될 때 IKE 협상을 허용하도록 W2KextIP와 3rdExtIP 사이의 소통량(Traffic)을 허용해야 합니다. RRAS 필터링은 IPSec 위에서 수행되며 IPSec 프로토콜은 IP 패킷 필터 계층에 도달하지 않기 때문에 이 프로토콜을 허용할 필요는 없습니다. 아래 예제는 Windows 2000 TCP/IP 아키텍처를 매우 단순하게 표현한 것입니다. 

응용 프로그램 계층 
전송 계층(TCP|UDP|ICMP|RAW) 
---- 네트워크 계층 시작 ---- 
IP 패킷 필터(NAT/RRAS 필터링 수행) 
IPSec(IPSec 필터가 구현됨) 
조각화/리어셈블리(Reassembly) 
---- 네트워크 계층 끝 ---- 
NDIS 인터페이스 
데이터링크 계층 
실제(Physical) 계층 
RRAS에서 필터를 구성하려면 RRAS MMC를 로드하고 아래 단계를 수행합니다. 
1. 서버 트리를 확장하고 라우팅 및 원격 액세스 아래에서 IP 라우팅 하위 트리를 확장한 다음 일반을 누릅니다. 

2. W2KextIP를 마우스 오른쪽 단추로 누른 다음 등록 정보를 누릅니다. 

3. 출력 필터를 누른 다음 추가를 누릅니다. 

4. 원본 네트워크 및 대상 네트워크 확인란을 눌러 선택합니다. 

5. 원본 네트워크 영역에서 NetA의 IP 주소와 서브넷 마스크를 입력합니다. 

6. 대상 네트워크 영역에서 NetB의 IP 주소와 서브넷 마스크를 입력합니다. 

7. 프로토콜을 모두로 설정된 상태로 두고 확인을 누릅니다. 

8. 추가를 누른 다음 원본 네트워크 및 대상 네트워크 확인란을 눌러 선택합니다. 

9. 원본 네트워크 영역에서 W2KextIP의 IP 주소와 서브넷 마스크를 입력합니다. 

10. 대상 네트워크 영역에서 3rdExtIP의 IP 주소와 서브넷 마스크를 입력합니다. IKE 협상을 위해 서브넷 마스크 255.255.255.255를 사용합니다. 

11. 프로토콜을 모두로 설정된 상태로 두고 확인을 누릅니다. 

12. 아래 조건에 맞지 않는 모든 패킷 버리기 확인란을 눌러 선택한 다음 확인을 두 번 누릅니다. 

13. 입력 필터를 누르고 추가를 누른 다음 원본 네트워크 및 대상 네트워크 확인란을 눌러 선택합니다. 

14. 원본 네트워크 영역에서 NetB의 IP 주소와 서브넷 마스크를 입력합니다. 

15. 대상 네트워크 영역에서 NetA의 IP 주소와 서브넷 마스크를 입력합니다. 

16. 프로토콜을 모두로 설정된 상태로 두고 확인을 누릅니다. 

17. 추가를 누른 다음 원본 네트워크 및 대상 네트워크 확인란을 눌러 선택합니다. 

18. 원본 네트워크 영역에서 3rdExtIP의 IP 주소와 서브넷 마스크를 입력합니다. 

19. 대상 네트워크 영역에서 W2KextIP의 IP 주소와 서브넷 마스크를 입력합니다. 또는 IKE 협상을 위해 서브넷 마스크 255.255.255.255를 사용합니다. 

20. 프로토콜을 모두로 설정된 상태로 두고 확인을 누릅니다. 

21. 아래 조건에 맞지 않는 모든 패킷 버리기 확인란을 눌러 선택한 다음 확인을 두 번 누릅니다. 

참고: RRAS 서버에 인터넷에 연결된 인터페이스가 둘 이상이거나 IPSec 터널이 여러 개 있으면 모든 인터넷 인터페이스에 대해 각 IPSec 터널(각 원본 및 대상 IP 서브넷)을 위한 RRAS exempt 필터를 입력합니다. 
RRAS에서 고정 경로(Static Route)를 구성하는 방법 

Windows 2000 게이트웨이는 NetB를 위한 경로 테이블에 경로를 가져야 하는데, RRAS MMC에서 고정 경로(Static Route)를 추가함으로써 이를 구성할 수 있습니다. Windows 2000 게이트웨이가 동일한 외부 네트워크에 두 개 이상의 네트워크 어댑터를 사용하는 다중홈(Multihome)이거나 대상 터널 IP 3rdExtIP에 도달할 수 있는 둘 이상의 네트워크를 가지고 있으면 아래와 같은 가능성이 있습니다. 

· 한 인터페이스에서 아웃바운드(Outbound) 터널 소통량(Traffic)을 보내고 다른 인터페이스에서 인바운드(Inbound) 터널 소통량(Traffic)을 받습니다. IPSec 오프로드 네트워크 어댑터를 사용하는 경우에도 아웃바운드(Outbound) 인터페이스만이 보안 연결(SA)을 오프로드하기 위해 도달할 수 있기 때문에 아웃바운드(Outbound) 터널 소통량(Traffic)을 전송하는 인터페이스가 아닌 다른 인터페이스에서의 수신은 수신하는 네트워크 어댑터가 하드웨어에서 암호화를 처리하지 못하게 합니다. 

· 터널 종점 IP 주소를 가지는 인터페이스가 아닌 다른 인터페이스에서 아웃바운드(Outbound) 터널 소통량(Traffic)이 전송됩니다. 터널링된 패킷의 원본 IP는 아웃바운드(Outbound) 인터페이스의 원본 IP입니다. 이 원본 IP가 반대쪽 끝에서 예상하는 원본 IP가 아니면 터널이 설정되지 않고 터널이 이미 설정된 경우에는 원격 종점이 패킷을 버립니다. 

잘못된 인터페이스에서 아웃바운드(Outbound) 터널 소통량(Traffic)을 전송하는 문제를 해결하려면 NetB로 가는 소통량(Traffic)을 적절한 외부 인터페이스에 바인딩하는 고정 경로(Static Route)를 정의합니다. 

1. RRAS MMC에서 서버 트리를 확장하고 IP 라우팅 하위 트리를 확장하고 마우스 오른쪽 단추로 고정 경로를 누른 다음 새 고정 경로를 누릅니다. 

2. 아웃바운드(Outbound) 터널 소통량(Traffic)에 대해 항상 W2KextIP 인터페이스를 사용하려면 인터페이스 영역에서 W2KextIP를 누릅니다. 

3. NetB에 맞게 대상 및 네트워크 마스크 입력란을 채웁니다. 

4. 게이트웨이 상자에 3rdextip를 입력합니다. 

5. 메트릭 값을 기본값(1)으로 두고 확인을 누릅니다. 

참고: 잘못된 인터페이스에서 인바운드(Inbound) 터널 소통량(Traffic)을 수신하는 문제를 해결하려면 라우팅 프로토콜을 사용하여 인터페이스의 IP 주소를 알리지 말고 본 문서의 "RRAS 필터링을 구성하는 방법" 절에서 설명한 것처럼 NetA 또는 W2KextIP로 가는 패킷을 버리도록 RRAS에서 필터를 구성하십시오. 
IPSec 터널 테스트 

NetA의 컴퓨터에서 NetB의 컴퓨터로(또는 이와 반대 방향으로) 핑(Ping)을 수행하여 터널을 시작할 수 있습니다. 필터를 제대로 만들어 올바른 정책에 할당했으면 두 게이트웨이가 ping 명령에서 암호화된 형식으로 ICMP 소통량(Traffic)을 보낼 수 있도록 IPSec 터널을 설정할 수 있습니다. 

ping 명령이 작동하더라도 게이트웨이 간에 ICMP 소통량(Traffic)이 암호화된 형식으로 전송되었는지 확인해야 합니다. 이를 확인하기 위해 다음과 같은 도구를 사용할 수 있습니다. 

로그온 이벤트와 개체 액세스에 대한 감사를 사용 가능하게 설정 

보안 로그에서 이 이벤트 로그는 IKE 보안 연결 협상이 시도되었는지와 협상의 성공 여부를 알려줍니다. 

1. 그룹 정책 MMC 스냅인을 사용하여 로컬 컴퓨터 정책을 확장하고 컴퓨터 구성 /Windows 설정/보안 설정 /로컬 정책/감사 정책으로 이동합니다. 

2. "로그온 이벤트 감사" 및 "개체 액세스 감사"에 대해 성공 및 실패 감사를 사용 가능하게 설정합니다. 

참고: Windows 2000 게이트웨이가 도메인의 구성원(Member)이고 감사를 위한 도메인 정책을 사용 중이면 도메인 정책이 로컬 정책보다 우선합니다. 이런 경우에는 도메인 정책을 수정하십시오. 

IP 보안 모니터 

이 도구는 IPSec 통계와 활성 SA를 표시합니다. ping 명령을 수행하여 터널을 설정한 후 SA가 만들어졌는지 확인할 수 있습니다. 터널이 성공적으로 설정되었으면 SA가 표시됩니다. ping 명령은 성공했지만 SA가 표시되지 않으면 IPSec에 의해 ICMP 소통량(Traffic)이 보호되는 않은 것입니다. 이전에 없던 "소프트 연결"이 나타나면 IPSec가 이 소통량(Traffic)을 암호화하지 않은 일반(Clear) 데이터로 전송하도록 허용하는 것입니다. 

IP 보안 모니터를 로드하려면 시작을 누르고 실행을 누른 다음 ipsecmon을 입력합니다. 

네트워크 모니터 

컴퓨터에 핑(Ping) 명령을 시도할 때 네트워크 모니터를 사용하여 W2KextIP 인터페이스를 통과하는 소통량(Traffic)을 캡처할 수 있습니다. 핑(Ping)을 시도하는 컴퓨터 및 핑(Ping)의 대상이 되는 컴퓨터의 IP 주소와 상응하는 원본 및 대상 IP 주소와 더불어 ICMP 패킷이 캡처에 나타나면 IPSec가 소통량(Traffic)을 보호하지 않는 것입니다. 이 ICMP 소통량(Traffic)은 나타나지 않지만 대신 ISAKMP 및 ESP 패킷이 나타나면 IPSec가 소통량(Traffic)을 보호하고 있는 것입니다. AH(인증 헤더) IPSec 프로토콜을 사용하고 있으면 ISAKMP 소통량(Traffic)이 나타나고 이어서 ICMP 패킷이 나타납니다. ISAKMP 패킷에서 실제 IKE 협상이 이루어지며 ESP 패킷은 IPSec 프로토콜에 의해 암호화된 페이로드(Payload) 데이터입니다. 

네트워크 모니터는 Windows 2000 Server CD-ROM에서 설치할 수 있습니다. Windows 2000 Professional CD-ROM에는 이 도구가 포함되어 있지 않지만 Microsoft Systems Management Server(SMS)가 있으면 Windows 2000 Professional 컴퓨터에도 설치할 수 있습니다. 
실제 테스트 

1. 한 서브넷(NetA 또는 NetB)의 컴퓨터에서 다른 서브넷의 컴퓨터로 핑(Ping)을 시도하려면 명령 프롬프트에서 ipconfig를 입력합니다. TCP/IP 스택에서 초기화된 네트워크 인터페이스가 표시됩니다. 

2. IP 보안 모니터 도구를 실행합니다. 

3. 네트워크 모니터를 로드하고 캡처에서 네트워크를 누른 다음 W2KextIP 인터페이스를 누릅니다. 캡처에서 시작을 눌러 캡처를 시작할 수 있습니다. 

4. 컴퓨터에 핑(Ping)을 시도합니다. IPSec 터널을 만드는 동안 첫 번째 ICMP 에코 패킷(Echo Packet)은 시간이 초과될 수 있습니다. 핑(Ping) 시도 결과가 성공적이지 않으면 보안 로그와 시스템 로그를 확인합니다. 

5. 핑(Ping) 시도가 성공적이면 네트워크 모니터 캡처를 중지하고 ICMP 소통량(Traffic)이 일반(Clear) 데이터로 통과했는지 또는 ISAKMP 및 IPSec 프로토콜 패킷이 나타나는지 알아봅니다. IP 보안 모니터를 확인하여 이전에 만든 NetA에서 NetB로 가는 필터를 사용하여 SA가 생성되었는지 알아봅니다. 또한 보안 로그도 확인합니다. 이벤트 ID 541(IKE 보안 연결 설정)이 표시될 것입니다. 

6. 명령 프롬프트에서 다시 ipconfig를 입력하면 터널이 설정되는 동안 추가 TCP/IP 인터페이스가 없다는 것을 알게 됩니다. 그 이유는 실제(Physical) 인터페이스(W2KextIP)를 통과하는 소통량(Traffic)을 IPSec가 실제로 보호하고 있기 때문입니다. 

원격 게이트웨이 역시 Windows 2000 노드인 경우에는 아래와 같은 사항에 유의하십시오. 

· NetA에서 클라이언트를 위한 기본 게이트웨이는 W2KextIP이고 NetB에서 클라이언트를 위한 기본 게이트웨이는 3rdIntIP가 되어야 합니다. 

· IPSec 터널은 Windows 2000 게이트웨이에서 소통량(Traffic)이 라우팅되는 방법을 변경하지 않습니다. 이 게이트웨이는 RRAS에서 라우팅이 사용 가능하게 설정되고 실제 LAN 또는 WAN 인터페이스 메트릭이 여전히 사용되기 때문에 패킷을 라우팅할 수 있습니다. 

RRAS에 대한 자세한 내용은 Windows 2000 온라인 도움말을 참조하십시오. 이 온라인 도움말은 아래의 Microsoft 웹 사이트에서도 볼 수 있습니다. 

http://www.microsoft.com/windows2000/library/resources/onlinehelp.asp 
아래의 Microsoft 웹 사이트에서 Windows 2000 Resource Kit, 작업 과정 및 다른 기술 설명서를 찾을 수 있습니다. 
http://www.microsoft.com/windows2000/library/planning 
IETF 표준에 대한 정보를 보려면 아래에서 적절한 사이트를 방문하십시오. 
· IPSec 

http://www.ietf.org/html.charters/ipsec-charter.html 
· L2TP 
http://www.ietf.org/html.charters/pppext-charter.html 

ftp://ftp.isi.edu/in-notes/rfc2661.txt 

http://www.ietf.org/html.charters/l2tpext-charter.html 
HOWTO: Windows 보안 감사 설정 및 적용
본 문서의 정보는 다음의 제품에 적용됩니다. 

· Microsoft Windows 2000 Server 

· Microsoft Windows 2000 Professional 

· Microsoft Windows 2000 Advanced Server

이 문서는 이전에 다음 ID로 출판되었음: KR300549 

요약
이 문서에서는 Windows 보안 감사를 설정하고 적용하는 방법을 단계별로 설명합니다. 

Windows 보안 감사 설정
액세스를 차단해야 하는 사람으로부터 정보와 서비스 리소스를 보호하는 동시에 승인 받은 사용자가 리소스를 이용할 수 있도록 하는 것이 중요합니다. 이 문서는 Windows 2000 보안 기능을 사용하여 리소스에 대한 액세스를 감사하는 방법을 설명합니다. 

보안 로그를 구성하여 디렉터리와 파일 액세스 또는 서버 이벤트에 대한 정보를 기록할 수 있습니다. MMC(Microsoft Management Console)의 감사 정책을 사용하여 이런 수준의 감사를 설정할 수 있습니다. 이러한 이벤트는 Windows 보안 로그에 기록됩니다. 보안 로그는 유효하거나 유효하지 않은 로그온 시도 같은 보안 이벤트, 파일을 만들거나 열거나 삭제하는 등의 리소스 사용과 관련한 이벤트를 기록할 수 있습니다. 어떤 이벤트를 감사하고 보안 로그에 표시할 것인지 제어하려면 관리자로 로그온해야 합니다. 

중요: Windows 2000에서 파일과 폴더에 대한 액세스를 감사하려면 그룹 정책 스냅인을 사용하여 감사 정책에서 개체 액세스 감사를 설정해야 합니다. 이렇게 하지 않으면 파일과 폴더에 대한 감사를 설정할 때 오류 메시지가 표시되고 파일이나 폴더에 대한 감사가 실패합니다. 그룹 정책에서 감사를 설정한 후에 이벤트 뷰어에서 보안 로그를 확인하여 대상 파일과 폴더에 대한 감사의 성공 또는 실패 여부를 검토하십시오. 

Windows 보안 감사를 설정하려면 다음과 같이 하십시오. 

1. 관리자 권한을 가진 계정으로 Windows 2000에 로그온합니다. 다른 사용자에게 감사 설정 권한을 부여하려면 본 문서 "참조" 절의 "다른 계정을 설정하여 감사를 구성하는 방법"을 참조하십시오. 

2. 그룹 정책 스냅인이 설치되어 있는지 확인합니다. 설치되어 있지 않으면 본 문서 "참조" 절의 "그룹 정책 스냅인을 설치하는 방법"에 있는 지시에 따라 설치합니다. 

3. 시작을 누르고 설정을 가리킨 다음 제어판을 누릅니다. 

4. 관리 도구를 두 번 누릅니다. 

5. 로컬 보안 정책을 두 번 눌러 로컬 보안 설정 MMC 스냅인을 시작합니다. 

6. 로컬 정책을 두 번 눌러 확장한 다음 감사 정책을 두 번 누릅니다. 

7. 오른쪽 창에서 설정하거나 해제하려는 정책을 두 번 누릅니다. 

8. 로그온과 로그오프에 대해 성공(성공한 보안 액세스 시도 감사) 및 실패(실패한 보안 액세스 시도 감사) 확인란을 선택합니다. 예를 들어, 이 설정에서는 사용자가 시스템에 로그온하려는 시도가 성공하면 성공 감사 이벤트로 기록됩니다. 사용자가 네트워크 드라이브에 액세스를 시도하여 실패하면 이 시도는 실패 감사 이벤트로 기록됩니다. 

9. Microsoft Internet Information Services(IIS) 버전 5.0을 실행하는 웹 서버에 대해 감사를 설정하는 경우 본 문서에서 "참조" 절의 "Windows 2000과 Internet Information Services 5.0을 실행하는 웹 서버 감사를 위한 권장 사항"에서 제안하는 감사 목록을 참조하십시오.
참고: 사용자가 도메인의 구성원이고 도메인 수준의 정책이 정의된 경우 도메인 수준 설정이 로컬 정책 설정보다 우선합니다. 

Active Directory가 설정되어 있으면 관리자가 Active Directory에 대한 액세스를 모니터링할 수 있어 성공한 감사 시도와 "실패한" 감사 시도가 디렉터리 서비스 이벤트 로그에 기록됩니다. 이 이벤트 로그는 Windows 2000 도메인 컨트롤러에서만 제공됩니다. 

Active Directory의 감사를 설정하려면 다음과 같이 하십시오. 

1. 관리자 권한을 가진 계정으로 Windows 2000에 로그온합니다. 다른 사람에게 감사 설정 권한을 부여하려면 아래의 참조 절을 읽어보십시오. 

2. 그룹 정책 스냅인이 설치되었는지 확인합니다. 설치되어 있지 않으면 아래 절에 나열된 지시에 따라 설치합니다. 

3. 시작을 누르고 프로그램을 가리킨 다음 관리 도구를 눌러 Active Directory 사용자 및 컴퓨터 스냅인을 시작합니다. 

4. 보기 메뉴에서 고급 기능을 누릅니다. 

5. Domain Controllers 컨테이너를 마우스 오른쪽 단추로 누른 다음 등록 정보를 누릅니다. 

6. 그룹 정책 탭을 누릅니다. 

7. Default Domain Controller Policy를 누른 다음 편집을 누릅니다. 

8. 컴퓨터 구성, Windows 설정, 보안 설정, 로컬 정책, 감사 정책을 두 번 눌러 엽니다. 

9. 오른쪽 창에서 디렉터리 서비스 액세스 감사를 누릅니다. 

10. 이 정책 설정 정의 확인란을 선택하고 성공, 실패 중 적절한 옵션을 선택하거나 둘 다 선택합니다. 

11. IIS 5.0 웹 서버에 대해 감사를 설정하는 경우 본 문서 "참조" 절의 "Windows 2000과 Internet Information Services 5.0을 실행하는 웹 서버 감사를 위한 권장 사항"에서 제안하는 감사 목록을 참조하십시오.
참고: Windows 2000에서 도메인 컨트롤러는 5분마다 정책 변경을 폴링합니다. 엔터프라이즈의 다른 도메인 컨트롤러는 이 간격에 복제 시간을 더한 시간마다 변경을 수신합니다. 

참고: 감사 항목 대화 상자의 액세스 아래에 있는 확인란이 회색으로 표시되거나 액세스 컨트롤 설정 대화 상자에서 제거 단추를 사용할 수 없으면 감사가 상위 폴더에서 상속된 것입니다. 보안 로그의 크기는 제한되어 있기 때문에 감사할 파일과 폴더를 신중하게 선택하십시오. 또한 보안 로그에 전용으로 사용할 디스크 공간 크기도 고려하십시오. 최대 크기는 이벤트 뷰어에서 정의됩니다. 
Windows 2000 Server의 이벤트 감사
2.1 Windows 파일이나 폴더 감사 설정, 보기, 변경 또는 제거
사용자가 기밀 파일이나 폴더에 액세스를 시도할 때와 같은 보안 관련 이벤트를 검색하고 기록하도록 감사를 설정합니다. 감사 대상이 특정한 방법으로 액세스될 때마다 Windows 2000 보안 로그에 해당 항목이 기록됩니다. 감사 대상, 동작을 감사할 사용자, 감사할 동작의 정확한 유형을 결정합니다. 감사를 설정한 후에는 특정 대상에 액세스하는 사용자를 추적하고 보안 위반을 분석할 수 있습니다. 감사 추적을 확인하면 작업을 수행한 사용자와 허용되지 않은 작업을 수행하려고 시도한 사용자를 알 수 있습니다. 

감사를 설정하려면 다음과 같이 하십시오. 

1. 시작을 누르고 프로그램, 보조프로그램을 차례로 가리키고 Windows 탐색기를 눌러 Windows 탐색기를 시작한 다음 감사할 파일이나 폴더를 찾습니다. 

2. 파일이나 폴더를 마우스 오른쪽 단추로 누르고 등록 정보를 누른 다음 보안 탭을 누릅니다. 

3. 고급을 누른 다음 감사 탭을 누릅니다. 

4. 해당되면 다음 중 하나를 수행합니다. 

1. 새 그룹이나 사용자에 대해 감사를 설정하려면 다음과 같이 하십시오. 

1. 추가를 누릅니다. 이름 상자에 감사할 사용자 이름을 입력합니다. 

2. 확인을 누르면 감사 항목 대화 상자가 자동으로 열립니다.
2. 기존 그룹이나 사용자에 대한 감사를 보거나 변경하려면 이름을 누른 다음 보기/편집을 누릅니다. 

3. 기존 그룹이나 사용자에 대한 감사를 제거하려면 이름을 누른 다음 제거를 누릅니다.
5. 액세스에서 감사할 액세스 유형에 따라 성공 또는 실패를 누르거나 성공과 실패를 모두 누릅니다. 

6. 트리의 파일과 하위 폴더에 이들 감사 항목을 상속하지 않도록 하려면 이 컨테이너에 있는 개체 및/또는 컨테이너에 감사 항목 적용 확인란을 선택합니다.
2.2 승인 받지 않은 액세스를 검색하도록 감사
Windows 보안 로그에서 승인 받지 않은 액세스 시도를 검색할 수 있으며, 이러한 시도는 경고나 오류 로그 항목으로 나타날 수 있습니다. 나중에 사용하기 위해 이 로그를 보관할 수도 있습니다. 

Windows 보안 로그를 검토하여 가능한 보안 문제를 검색하려면 다음과 같이 하십시오. 

1. 시작을 누르고 설정을 가리킨 다음 제어판을 누릅니다. 

2. 관리 도구를 두 번 누른 다음 컴퓨터 관리를 두 번 누릅니다. 

3. 시스템 도구를 확장한 다음 이벤트 뷰어를 확장합니다. 

4. 보안 로그를 누릅니다. 

참고: 보안 로그를 볼 수 없는 경우 사용 중인 사용자 계정이 해당 권한을 갖고 있지 않은 것입니다. 이 문제는 도메인 수준 보안 정책이 로컬 컴퓨터 수준 보안 정책보다 우선하기 때문에 발생합니다. 즉, 로컬 컴퓨터의 관리자로 로그온할 수 있지만 컴퓨터의 보안 로그에는 액세스하지 못합니다. 이러한 사용 권한을 얻으려면 네트워크 관리자에게 문의하십시오. 보안 정책에 대한 자세한 내용은 Windows 설명서를 참조하십시오. 

5. 다음 이벤트를 포함하여 의심이 되는 보안 이벤트가 있는지 로그를 살펴 보십시오. 

· 잘못된 로그온 이벤트 

· 성공하지 못한 사용 권한 사용 

· .bat 또는 .cmd 파일을 액세스하고 수정하려는 성공하지 못한 시도 

· 보안 사용 권한이나 감사 로그를 변경하려는 시도 

· 서버를 종료하려는 시도
Windows 보안 로그 작업
3.1 Windows 보안 로그를 보관하는 방법
Windows 보안 로그를 보관하려면 다음과 같이 하십시오. 

1. 시작을 누르고 설정을 가리킨 다음 제어판을 누릅니다. 

2. 관리 도구를 두 번 누른 다음 컴퓨터 관리를 두 번 누릅니다. 

3. 시스템 도구를 확장한 다음 이벤트 뷰어를 확장합니다. 

4. 보안을 누릅니다. 

5. 작업 메뉴에서 다름 이름으로 로그 파일 저장을 누릅니다. 

6. 다른 이름으로 저장 대화 상자에서 파일을 저장할 디렉터리를 누른 다음 파일 이름을 입력합니다.
참고: 보안 로그는 이벤트 파일(.evt), 텍스트 파일(.txt) 또는 쉼표로 구분된 파일(.csv)로 저장할 수 있습니다. 

3.2 보관된 Windows 보안 로그를 여는 방법
보관된 Windows 보안 로그를 열려면 다음과 같이 하십시오. 

1. 시작을 누르고 설정을 가리킨 다음 제어판을 누릅니다. 

2. 관리 도구를 두 번 누른 다음 컴퓨터 관리를 두 번 누릅니다. 

3. 시스템 도구를 확장한 다음 이벤트 뷰어를 확장합니다. 

4. 로그 메뉴에서 보안을 누릅니다. 

5. 작업 메뉴에서 로그 파일 열기를 가리킵니다. 

6. 열기 대화 상자에서 앞서 저장한 로그를 누르거나 찾는 위치 목록의 위치로 변경하고 파일을 찾아 봅니다. 

7. 로그 종류 목록에서 보안을 누릅니다. 

8. 확인을 눌러 뷰어에서 파일을 엽니다.
주의할 점
보안 로그는 크기가 제한되어 있으므로 감사할 파일과 폴더를 신중하게 선택해야 합니다. 또한 보안 로그 전용으로 사용할 디스크 공간 크기도 고려하십시오. 최대 크기는 이벤트 뷰어에서 정의됩니다. 

중요: Windows 2000에서 파일과 폴더에 대한 액세스를 감사하려면 그룹 정책 스냅인을 사용하여 감사 정책에서 개체 액세스 감사를 설정해야 합니다. 이렇게 하지 않으면 파일과 폴더에 대한 감사를 설정할 때 오류 메시지가 표시되고 파일이나 폴더가 감사되지 않습니다. 그룹 정책에서 감사를 설정한 후에 이벤트 뷰어에서 보안 로그를 보고 감사하는 파일과 폴더에 대한 시도가 성공했는지 실패했는지 검토하십시오. 

참조
그룹 정책 스냅인을 설치하는 방법
이 문서에서 설명하는 감사 기능을 사용하려면 그룹 정책 스냅인을 설치해야 합니다. 이 스냅인은 컴퓨터 관리 콘솔에 포함되어 있지 않으며 그룹 정책 스냅인을 위한 새 콘솔을 만들어야 합니다. MMC 스냅인 추가에 대한 자세한 내용은 Windows 2000 설명서를 참조하십시오. 

MMC 콘솔을 새로 만들고 그룹 정책 스냅인을 추가하려면 다음과 같이 하십시오. 

1. 시작을 누르고 실행을 누릅니다. 열기 대화 상자에 mmc를 입력하여 새로운 MMC 콘솔을 시작합니다. 

2. 콘솔 메뉴에서 스냅인 추가/제거를 누릅니다. 

3. 스냅인 추가/제거 대화 상자에서 추가를 누릅니다. 

4. 독립 실행형 스냅인 추가 대화 상자의 사용 가능한 스냅인 목록에서 그룹 정책을 누른 다음 추가를 누릅니다. 

5. 그룹 정책 개체 선택 대화 상자에서 마침을 눌러 로컬 컴퓨터를 감사하거나 찾아보기를 눌러 감사할 컴퓨터를 찾습니다. 

6. 찾아보기를 누른 경우 7단계를 진행하고 마침을 누른 경우 9단계로 갑니다. 

7. 그룹 정책 개체 찾아보기 대화 상자에서 컴퓨터 탭을 누르고 다른 컴퓨터를 누르고 감사할 컴퓨터를 찾아본 다음 확인을 누릅니다. 

8. 그룹 정책 개체 선택 대화 상자에서 마침을 누릅니다. 

9. 독립 실행형 스냅인 추가 대화 상자를 닫습니다. 

10. 확인을 누릅니다. 

11. 콘솔 메뉴에서 저장을 선택하여 새로운 콘솔을 하드 디스크에 저장합니다. 이 콘솔은 감사 기능을 구성하는 데 사용됩니다.
다른 계정을 설정하여 감사를 구성하는 방법
기본적으로 관리자 그룹의 구성원에만 감사를 구성할 권한이 있습니다. 그룹 정책에서 감사 관리와 보안 로그 권한을 부여하여 서버 이벤트의 감사를 구성하는 작업을 다른 사용자 계정에 위임할 수 있습니다. 

감사를 구성할 계정을 설정하려면 다음과 같이 하십시오. 

1. 사용자가 만든 그룹 정책 콘솔에서 다음 순서대로 다음 메뉴를 확장합니다. 

1. 컴퓨터 구성 

2. Windows 설정 

3. 보안 설정 

4. 로컬 정책 

5. 사용자 권한 할당
2. 감사 및 보안 로그 관리, 작업, 보안을 차례로 누릅니다. 

3. 보안 정책 설정 대화 상자에서 추가를 누릅니다. 

참고: 추가 단추가 흐리게 표시되어 사용할 수 없으면 이 정책 설정 정의 확인란을 선택하여 추가 단추를 활성화합니다. 

4. 목록에서 적절한 사용자나 사용자 그룹을 누른 다음 추가를 누릅니다. 확인을 누릅니다.
Windows 2000 IIS 5.0 웹 서버 감사를 위한 권장 사항
IIS 5.0을 실행하는 Windows 2000 Server 기반 컴퓨터는 다음 Windows 이벤트를 사용하여 감사해야 합니다. "성공"은 성공한 이벤트를 감사하는 것이며 "실패"는 수행에 실패한 이벤트를 감사하는 것입니다. "사용함"은 이벤트를 감사하는 것이며 "사용 안 함"은 이벤트를 감사하지 않음을 의미합니다. 

다음은 IIS 웹 서버 역할을 하는 Windows 2000 기반 컴퓨터의 다양한 이벤트에 대한 감사 제안 목록입니다. 

· 계정 로그온 

성공: 사용함 

실패: 사용함
· 계정 관리 
성공: 사용 안 함 

실패: 사용함
· 디렉터리 서비스 액세스 
성공: 사용 안 함 

실패: 사용함
· 로그온 
성공: 사용함 

실패: 사용함
· 개체 액세스 
성공: 사용 안 함 

실패: 사용 안 함
· 정책 변경 
성공: 사용함 

실패: 사용함
· 사용 권한 사용 
성공: 사용 안 함 

실패: 사용함
· 프로세스 추적 
성공: 사용 안 함 

실패: 사용 안 함
· 시스템 
성공: 사용 안 함 

실패: 사용 안 함
도메인 컨트롤러가 터미널 서비스 클라이언트 연결을 위해 "로컬로 로그온" 그룹 정책 개체를 요구한다 

본 문서의 정보는 다음의 제품에 적용됩니다. 

· Microsoft Windows 2000 Datacenter Server 

· Microsoft Windows 2000 Advanced Server 

· Microsoft Windows 2000 Server

이 문서는 이전에 다음 ID로 출판되었음: KR247989 
현상
터미널 서비스를 실행하는 Windows 2000 기반 도메인 컨트롤러에 연결할 때 아래와 같은 오류 메시지가 나타날 수 있습니다. 

이 시스템의 로컬 정책은 대화형 로그온을 허용하지 않습니다. 

로그온하는 데 사용한 사용자 계정이 아래와 같은 기본 그룹의 구성원(Member)이면 이 오류 메시지가 나타나지 않습니다. 

· Account Operators 

· Administrators 

· Backup Operators 

· Print Operators 

· Server Operators 

· TsInternetUser 같은 컴퓨터의 서비스를 기반으로 하는 기타 그룹 

참고: 구성원(Member) 서버와 독립 실행형 서버는 "로컬로 로그온" 사용자 권한에 포함된 사용자 그룹을 가지고 있습니다. 이 때문에 이들 서버는 관리 업무와 관계가 없는 사용자의 로그온을 막지 않습니다. 

원인
이 문제는 터미널 서비스를 실행 중인 Windows 2000 기반 도메인 컨트롤러가 그룹 정책 개체에 "로컬로 로그온" 사용자 권한을 위한 Users, Authenticated Users 또는 Everyone 글로벌 그룹을 추가하지 않은 경우에 발생할 수 있습니다. 

해결 방법
이 문제를 해결하려면 도메인 컨트롤러를 위한 그룹 정책 개체를 수정합니다. 

1. 시작을 누르고 프로그램, 관리 도구를 차례로 가리킨 다음 도메인 컨트롤러 보안 정책을 누릅니다. 

2. 보안 설정 폴더를 두 번 누르고, 로컬 정책을 두 번 누른 다음 사용자 권한 할당을 누릅니다. 

3. 정책 열(Column)에서 로컬로 로그온을 누른 다음 추가를 누릅니다. 

4. 찾아보기를 누르고 적절한 그룹을 누른 다음 추가를 누릅니다. 

5. 확인을 세 번 누릅니다. 

6. 명령 프롬프트에 secedit /refreshpolicy machine_policy /enforce를 입력하고 Enter 키를 누른 다음 다시 Enter 키를 누릅니다. 

현재 상태
이것은 의도적으로 설계된 동작입니다. 

추가 정보
본 문서에서 설명하는 문제는 사용자 액세스를 위해 응용 프로그램 서버 모드를 사용하도록 구성된 터미널 서비스를 실행 중인 Windows 2000 기반 도메인 컨트롤러에서 발생합니다. 원격 관리 모드를 사용하도록 구성된 터미널 서비스를 실행 중인 Windows 2000 기반 도메인 컨트롤러는 서버 관리를 위한 두 개의 동시적 관리자 계정을 제외하고 사용자 로그온을 허용하지 않습니다. 사용자가 원격 관리 모드를 사용하도록 구성된 터미널 서비스를 실행 중인 Windows 2000 기반 도메인 컨트롤러에 연결하면 아래와 같은 오류 메시지가 나타납니다. 

이 세션에 로그온할 수 있는 액세스 권한이 없습니다. 

"로컬로 로그온"은 Microsoft Windows NT 4.0 Terminal Server Edition과 Windows 2000 터미널 서비스에서 필수 사용자 권한입니다. 이는 터미널 서비스 세션은 사용자의 데스크톱 환경이고 사용자가 다른 워크스테이션에서 가지고 있는 것과 동일한 권한이 터미널 서버 컴퓨터에서 필요하기 때문입니다. 

도메인 컨트롤러는 공통 보안 데이터베이스를 공유하므로 본 문서에 설명된 문제는 터미널 서비스를 실행 중인 Windows 2000 기반 컴퓨터가 도메인 컨트롤러인 경우에 발생합니다. Windows NT 4.0 기반 도메인 컨트롤러는 보안 계정 관리자(SAM) 데이터베이스를 사용하며 Windows 2000 기반 도메인 컨트롤러는 모든 도메인 컨트롤러에 공통적인 Active Directory를 사용합니다. "로컬로 로그온" 사용자 권한은 Windows NT 4.0에서는 그룹에 할당되고 Windows 2000에서는 그룹 정책 개체에 할당됩니다. Windows 2000에서는 한 도메인 컨트롤러에 "로컬로 로그온" 사용자 권한이 부여되면 도메인의 모든 도메인 컨트롤러가 이 사용자 권한을 공유합니다. 

터미널 서비스 클라이언트 연결 오류 메시지에 대한 자세한 내용은 Microsoft 기술 자료의 다음 문서를 참조하십시오. 

246109 Error Messages Generated When Logging on with Terminal Services 
224395 Error Message: You Do Not Have Access to Logon to This Session 

HOWTO: 그룹 정책을 구성하여 시스템 서비스를 위한 보안 설정
본 문서의 정보는 다음의 제품에 적용됩니다. 

· Microsoft Windows 2000 Professional 

· Microsoft Windows 2000 Server 

· Microsoft Windows 2000 Advanced Server

이 문서는 이전에 다음 ID로 출판되었음: KR256345 

작업 내용
· 요약 

· 시스템 서비스 권한 할당 단계
· 참조
요약
Windows의 시스템 서비스에서 보안을 구현할 수 있습니다. 이렇게 하여 워크스테이션, 구성원 서버 또는 도메인 컨트롤러에서 서비스를 관리할 수 있는 사람을 제어할 수 있습니다. 현재 시스템 서비스를 변경하는 유일한 방법은 그룹 정책 컴퓨터 설정을 통하는 것입니다. 

기본 도메인 정책에서 그룹 정책을 구현하는 경우 정책은 도메인에 있는 모든 컴퓨터에 영향을 미칩니다. 기본 도메인 컨트롤러 정책에서 그룹 정책을 구현하면 정책은 도메인 컨트롤러의 조직 구성 단위(OU)에 있는 서버에만 적용됩니다. 정책을 적용할 수 있는 워크스테이션이 포함된 OU를 만들 수 있습니다. 이 문서에서는 OU에 그룹 정책을 구현하여 시스템 서비스에 대한 권한을 변경하는 단계를 설명합니다. 

맨 위로 

시스템 서비스 권한 할당 단계
1. Active Directory 사용자 및 컴퓨터를 시작합니다. 

2. OU를 추가할 도메인을 마우스 오른쪽 단추로 누르고 새로 만들기를 누른 다음 조직 구성 단위를 누릅니다. 

3. OU에 적절한 이름을 지정한 다음 확인을 누릅니다. 새 OU가 도메인 아래에 나열됩니다. 

4. 새 OU를 마우스 오른쪽 단추로 누른 다음 등록 정보를 누릅니다. 

5. OU 등록 정보가 이제 표시됩니다. 그룹 정책 탭에서 새로 만들기를 누르고 새 그룹 정책에 적절한 이름(예를 들어, 구현된 OU의 이름)을 지정합니다. 

6. 정책을 만든 후에 선택되었는지 확인한 다음 편집을 누릅니다. 

7. 컴퓨터 구성, Windows 설정, 보안 설정, 시스템 서비스를 차례로 누릅니다. 

8. 권한을 적용할 서비스를 두 번 누릅니다. 해당하는 특정 서비스에 대한 보안 정책 설정이 표시됩니다. 

9. 이 정책 설정 정의 확인란을 눌러 선택합니다. 이 동작은 모든 권한을 가진 Everyone 보안 권한을 자동으로 만듭니다. 

10. 제거를 눌러 Everyone 그룹을 제거합니다. 

11. 추가를 눌러 System 계정과 액세스 권한을 부여할 다른 사용자 계정을 추가합니다. 

12. System 계정의 권한을 모든 권한으로 설정하고 사용자 계정이나 그룹에 적절한 권한을 설정합니다. 기본적으로 시작, 중지 및 일시 중지 권한만 모든 새로운 사용자에게 부여됩니다. 

13. 적절한 권한을 가진 적절한 사용자 및 그룹을 서비스에 추가한 후에 확인을 누릅니다. 

14. 서비스 시작 모드는 기본적으로 해제된 상태로 설정됩니다. 이 설정을 올바른 시작 모드(대개 자동)로 변경합니다. 

15. 확인을 누르고 정책을 닫은 다음 확인을 누릅니다.
참고: 관리할 OU로 컴퓨터 계정을 이동해야 합니다. 컴퓨터 계정이 OU에 있게 되면 보안 권한에서 승인된 사용자나 그룹이 서비스를 관리할 수 있습니다. 

맨 위로


참조
서비스를 시작하는 데 필요한 권한에 대한 자세한 내용은 Microsoft 기술 자료의 다음 문서를 참조하십시오. 

256299 &apos;Access Denied&apos; Error When Starting a Service in Windows 2000

적용되지 않는 시스템 서비스 권한에 대한 자세한 내용은 Microsoft 기술 자료의 다음 문서를 참조하십시오. 
257247 Policy Changing System Service Permissions Does Not Apply
인터넷에 연결된 Windows NT 시스템을 보호하기 위한 유용한 지침
본 문서의 정보는 다음의 제품에 적용됩니다. 

· Microsoft Internet Information Server 1.0, 2.0, 3.0, 4.0, 5.0 

· Microsoft Internet Information Server 1.0, 2.0, 3.0, 4.0, 5.0 

· Microsoft Internet Information Server 1.0, 2.0, 3.0, 4.0, 5.0 

· Microsoft Internet Information Server 1.0, 2.0, 3.0, 4.0, 5.0 

· Microsoft Internet Information Server 1.0, 2.0, 3.0, 4.0, 5.0 

· Microsoft Proxy Server 1.0

이 문서는 이전에 다음 ID로 출판되었음: KR164882 

요약
컴퓨터를 인터넷에 연결하면 TCP/IP 프로토콜을 사용하여 전세계에 있는 수백 만명의 사람 및 컴퓨터와 통신할 수 있습니다. 이렇게 사용 영역이 넓어지면 어느 정도 위험이 따릅니다. 내가 선택한 프로토콜을 사용하는 사람 및 시스템과 통신할 수 있을 뿐 아니라 상대방 또한 내 시스템과 통신을 시작할 수 있습니다. 다음 권장 사항은 대부분 사용자가 Microsoft Proxy Server를 사용하고 있다고 가정한 것입니다. 그러나, 몇 가지 사항은 프록시 서버를 사용하지 않을 때도 적용될 수 있습니다. 

추가 정보
보안 위험을 줄이는 방법을 알아 보려면 다음을 읽어 보십시오. 

· 개인 네트워크에서 TCP/IP가 실행되는 경우에는 서버의 네트워크 응용 프로그램에서 IP 전달 사용 확인란을 선택하지 않아야 합니다. 

IP 전달 사용 확인란을 선택 취소하면 승인 받지 않은 IP 패킷이 사용자 네트워크를 침입하는 것을 방지할 수 있습니다. IP 전달 사용 확인란은 Microsoft TCP/IP 등록 정보 대화 상자에 있습니다. 이 대화 상자를 열려면 제어판에서 네트워크 응용 프로그램을 사용합니다.
Microsoft Windows NT Server 버전 4.0에서 IP 전달을 사용 불가능하게 해제하려면 다음과 같이 하십시오. 

1. 시작 메뉴에서 설정을 선택한 다음 제어판을 누릅니다. 

2. 제어판에서 네트워크 아이콘을 두 번 누릅니다. 

3. 네트워크 대화 상자에서 프로토콜 탭을 누르고 TCP/IP 프로토콜을 선택한 다음 등록 정보를 누릅니다. 

4. Microsoft TCP/IP 등록 정보 대화 상자에서 경로 설정을 누릅니다. 

5. IP 전달 사용 확인란을 선택 취소했는지 확인합니다. 

6. 확인을 누르고 다시 확인을 누릅니다.
경고: 게이트웨이에 Microsoft Proxy Server를 설치한 후에 Windows NT 원격 액세스 서비스(RAS)를 설치한 경우에는 IP 전달이 선택됩니다. RAS를 설치한 후에는 IP 전달을 해제해야 합니다. 

· 필요하지 않은 인바운드 TCP/IP 포트를 차단합니다. 

Windows NT Server가 웹 및 FTP 같은 서비스를 제공하는 임무로 외부에 노출되는 경우에는 라우터에서 서버까지 포트 80의 HTTP와 포트 21의 FTP처럼 인바운드 경로가 두 개만 있으면 됩니다. 다른 인바운드 트래픽은 라우터에서 모두 차단합니다. 

프록시 서버를 사용할 때 컴퓨터에 네트워크 카드가 두 개 있을 경우 내부 네트워크 카드는 단지 IPX을, 그리고 외부 네트워크 카드에는 IP만을 바인드할 수 있습니다. 

· TCP/IP를 통한 NetBios를 사용할 수 없게 해제합니다. 

기본적으로 인터넷에 연결된 Windows NT 컴퓨터는 NetBeui와 TCP/IP의 두 가지 전송 프로토콜을 지원합니다. Windows 네트워킹 작업에는 \\Name 형식의 구문이 필요합니다. 이러한 작업으로는 디렉터리 및 프린터 공유, NetDDE 및 원격 관리가 있습니다. 인터넷을 통해 드라이브에 연결하거나 레지스트리를 편집하는 데는 로컬 LMHOSTS 파일에서 원격 컴퓨터의 NetBIOS 이름과 해당 IP 주소 사이의 매핑 하나만 있으면 됩니다. 

제어판, 네트워크의 바인딩 탭에서 NetBIOS 기반 서비스와 TCP/IP 사이의 바인딩을 사용하지 않도록 하면 TCP/IP를 통한 NetBIOS(NBT)를 해제할 수 있습니다. 따라서 아무도 드라이브를 원격 탑재하거나 레지스트리를 원격 편집할 수 없습니다. Windows NT 네트워킹 서비스는 무작위로 복수의 전송 프로토콜에서 실행되므로 내부적으로 컴퓨터가 인터넷을 거치지 않고 NetBEUI 프로토콜을 통해 서로 통신할 수 있습니다. 

· NTFS 볼륨을 사용합니다. 

Windows NT 파일 시스템(NTFS)은 사용자 데이터 파일에 대한 보안과 액세스 제어를 제공합니다. NTFS를 사용하면 사용자 파일 시스템 중 일부에 대한 특정 사용자와 서비스의 액세스를 제한할 수 있습니다. 파일 할당 테이블(FAT)은 공유 수준 보안만을 지원합니다. 

안전을 위해서는 방어막을 여러 겹 쌓는 것이 가장 좋으므로 인터넷에 연결된 Windows NT 컴퓨터에서는 NTFS를 사용하도록 합니다. 그러면 Windows NT에서 NTFS ACL과 공유 사용 권한의 공통 부분만 사용합니다. 예를 들어, NTFS ACL이 네트워크 사용자에게 파티션에 대한 모든 권한을 부여하지만 공유 수준 사용 권한은 읽기 액세스 권한만 부여되는 경우 유효한 액세스 권한은 읽기 권한입니다. 새로운 공유를 만들 때는 Windows NT에서 할당하는 기본 사용 권한을 변경해야 합니다. 그렇지 않으면 기본적으로 Everyone 그룹이 해당 공유을 통해 볼 수 있는 모든 항목에 대해 모든 권한을 갖게 됩니다. 

· 필요한 서비스만 실행합니다. 

컴퓨터에서 실행 중인 서비스 수가 적을수록 관리할 때 보안 문제가 발생할 수 있는 실수를 저지를 가능성이 줄어듭니다. 꼭 필요하지 않은 서비스를 해제하려면 제어판의 서비스 응용 프로그램을 사용하십시오. 또한, FTP 서비스나 Gopher 서비스가 필요하지 않거나 사용하지 않을 때는 인터넷 서비스 관리자를 사용하여 이러한 서비스를 중단합니다. 

· 인터넷 어댑터 카드에서 필요하지 않은 서비스의 바인딩을 해제합니다. 

인터넷에 연결되어 있는 네트워크 어댑터 카드에서 필요하지 않은 서비스의 바인딩을 해제하려면 제어판의 네트워크 응용 프로그램에서 바인딩 기능을 사용하십시오. 예를 들어, 내부 네트워크 내에 있는 컴퓨터에서 이미지와 문서를 업로드할 때는 서버 서비스를 사용하지만 외부 사용자가 인터넷을 통해 직접 서버 서비스에 액세스하는 것은 원하지 않을 수 있습니다. 개인 네트워크에서 서버 서비스를 사용해야 할 때는 인터넷에 연결되어 있는 네트워크 어댑터 카드에 대한 서버 서비스 바인딩을 해제해야 합니다. 

인터넷을 통해서도 Windows NT Server 서비스를 사용할 수는 있지만 보안 관련 사항을 완전히 이해하고 있어야 하며 Windows NT Server 라이센싱 요구 사항을 준수해야 합니다. Microsoft 네트워킹이나 서버 메시지 블록(SMB) 프로토콜을 사용하면서 Windows NT Server 서비스를 사용할 때도 모든 Windows NT Server 라이센싱 요구 사항이 적용됩니다. 

· 네트워크 공유에 설정된 사용 권한을 확인합니다. 

인터넷 어댑터 카드에서 서버 서비스를 실행할 때는 해당 컴퓨터에서 만든 공유에 설정된 사용 권한을 다시 확인해야 합니다. 또한 공유 디렉터리에 포함되어 있는 파일에 설정된 사용 권한을 적절하게 설정했는지 다시 확인하는 것이 좋습니다. 

· 네트워크에서 액세스할 수 있는 권한은 취소할 수 있습니다. 

기본적으로 Windows NT에서는 Everyone 그룹에 네트워크에서 액세스할 수 있는 권한을 부여합니다. 이러한 권한을 취소하면 모든 네트워킹 서비스를 차단할 수 있지만 웹 서버가 시스템이나 로컬 사용자 중 하나로 실행되기 때문에 웹 서비스에 대한 지원은 유지할 수 있습니다. 

· Administrators 그룹 구성원의 이름을 바꾸고 그룹의 등록을 제한할 수 있습니다. 

Administrators 계정의 이름을 바꾸려면 사용자 관리자 메뉴에서 사용자, 이름 바꾸기를 선택하십시오. Administrators 그룹의 등록을 제한하려면 잘못된 암호를 선택할 수 있는 사용자 수를 제한합니다. 

· 엄격한 계정 정책을 적용합니다. 

도메인 사용자 관리자는 시스템 관리자가 계정 암호의 만료 기한을 지정할 수 있게 하며(따라서 사용자로 하여금 암호를 정기적으로 변경하도록 하며) 사용자가 차단될 때까지 잘못된 로그온 시도를 몇 번 허용할 것인지 결정하는 것과 같은 보안 정책이라는 구성 옵션을 제공합니다. 소모적이거나 무작위적인 암호 공격에 대비하도록 서버를 구성하려면 도메인 사용자 관리자 보안 정책을 사용하십시오. 

· 적절한 암호를 선택합니다. 

당연한 말이지만 암호가 도난되거나 쉽게 추측할 수 있으면 누군가가 쉽게 해당 컴퓨터를 사용할 수 있습니다. 사용하는 암호를 모두 확인해 보십시오. 특히 관리 권한을 가진 사용자는 추측하기 어려운 암호를 사용해야 합니다. 특히 적절한 관리자 암호(길고, 대소문자와 숫자가 섞여 있는 암호)를 선택하고 적절한 계정 정책을 설정해야 합니다. 암호는 Windows NT 도메인 사용자 관리자를 사용하여 설정할 수 있습니다. 

자세한 내용은 위에서 설명한 항목에 대한 정보가 수록되어 있는 Microsoft Proxy Server 설명서의 2장을 참조하십시오.
인터넷에 연결된 웹 서버를 보호하는 것에 대한 자세한 내용은 Microsoft Internet Information Server Resource Kit, ISBN:1-57231-638-1의 8장을 참조하십시오. 
Traffic That Can--and Cannot--Be Secured by IPSec

The information in this article applies to: 

· Microsoft Windows 2000 Server 

· Microsoft Windows 2000 Advanced Server 

· Microsoft Windows 2000 Professional

This article was previously published under Q253169 

SUMMARY

IP Security Protocol (IPSec) in Windows 2000 is designed to secure IP traffic between two computers that communicate by using their IP addresses. It uses filters defined in an IPSec policy to classify IP packets. After a packet is classified (matched to a filter), the configured filter action takes place. 

MORE INFORMATION

IPSec is applied to IP packets as they are sent and received. Packets are matched against filters when they are being sent (outbound) to see if they should be secured, blocked, or passed in clear text. Packets are also matched when they are received (inbound) to see if they should have been secured, should be blocked, or should be passed (permitted) into the system in clear text.

By design, the following types of IP traffic are exempted and cannot be secured by IPSec in Windows 2000: 

· Broadcast
Traffic going from one sender to many receivers that are unknown to the sender. This type of packet cannot be classified by IPSec filters. For example, a standard class C subnet using 192.168.0.x would have a broadcast address of 192.168.0.255. Your broadcast address depends on your subnet mask. 

· Multicast
As with Broadcast traffic, one sender sends an IP packet to many receivers that are unknown to the sender. These are addresses in the range from 224.0.0.0 through 239.255.255.255. 

· Resource Reservation Protocol (RSVP)
This traffic uses IP protocol 46 and is used to provide Quality Of Service (QoS) in Windows 2000. Exemption of RSVP traffic is a requirement to allow QOS markings for traffic that may be secured by IPSec. 

· Internet Key Exchange (IKE)
IKE is a protocol used by IPSec to securely negotiate security parameters (if the filter action indicates that security needs to be negotiated) and establish shared encryption keys after a packet is matched to a filter. Windows 2000 always uses a User Datagram Protocol (UDP) source and destination port 500 for IKE traffic. 

· Kerberos
Kerberos is the core Windows 2000 security protocol typically used by IKE for IPSec authentication. This traffic uses a UDP/TCP protocol source and destination port 88. Kerberos is itself a security protocol that does not need to be secured by IPSec. The Kerberos exemption is basically this: If a packet is TCP or UDP and has a source or destination port = 88, permit.

NOTE: These exemptions apply to IPSec transport mode filters for packets that have a source address of the computer that is sending the packet. IPSec tunnels can secure only unicast IP traffic. IPSec tunnel-mode filters also cannot process multicast or broadcast packets. If Kerberos, IKE, or RSVP packets are received on one adapter and routed out of another adapter (by using packet forwarding or Routing and Remote Access Services), they are not exempt from IPSec tunnel-mode filters and could be carried inside the tunnel. 

For more information about the IKE protocol see RFC 2409: 

http://www.ietf.org/rfc/rfc2409.txt
Microsoft provides third-party contact information to help you find technical support. This contact information may change without notice. Microsoft does not guarantee the accuracy of this third-party contact information.

For additional information about RSVP, click the article number below to view the article in the Microsoft Knowledge Base: 
227261 Description of the Resource Reservation Protocol (RSVP) 
For more information about Kerberos, see the "Kerberos V5 Authentication" topic in Windows 2000 Help, and also the technical documents about Kerberos located at the following Microsoft Web site: 
http://www.microsoft.com/windows2000/technologies/security/default.asp
For more information about configuring IPSec, see the Step-by-Step Guide to Internet Protocol Security at the following Microsoft Web site: 
http://www.microsoft.com/windows2000/techinfo/planning/security/ipsecsteps.asp
Client-to-Domain Controller and Domain Controller-to-Domain Controller IPSec Support

The information in this article applies to: 

· Microsoft Windows 2000 Server 

· Microsoft Windows 2000 Advanced Server 

· Microsoft Windows 2000 Professional

This article was previously published under Q254949 

SUMMARY

Using IP Security (IPSec) to protect traffic from a domain member to the domain controller is currently not supported in Windows 2000 because it is not possible for non-domain computers to get the initial IPSec policy from the domain controller once a domain controller (DC) requires IPSec to communicate, and because domain member computers cannot use Kerberos as the IPSec/IKE authentication method to authenticate IKE with their domain controller and with trusted domain controllers on the domain in all cases. 

You can use IP Security Protocol (IPSec) in Windows 2000 to protect traffic for end-to-end (transport mode) client-to-client, client-to-server, and server-to-server implementations with Kerberos computer authentication or certificate-based computer authentication.

You can also use IPSec to protect domain controller-to-domain controller or global catalog-to-global catalog replication traffic by configuring an IPSec policy filter to protect "All IP Traffic" (Unicast traffic) between the two static IP addresses with IPSec Transport mode (not Tunnel mode). During the boot process, a few packets may be sent in the clear before the IPSec driver is initialized and policy has been fully processed, but a properly configured firewall that allows only IKE and IPSec protocols can prevent this traffic from going over into inappropriate networks. 

MORE INFORMATION

Windows 2000 DC-to-DC traffic can be protected by IPSec to enable SMB, RPC-based replication, and other traffic to appear just as IPSec traffic. This might be done to allow only IPSec and IKE through the firewalls between the DCs, instead of opening up the firewall to accommodate all the traffic types. For additional information, click the article number below to view the article in the Microsoft Knowledge Base: 

233256 How to Enable IPSec Traffic Through a Firewall 
The IPSec policy rule to protect DC-to-DC traffic should require certificate authentication. The rule must require certificate authentication if the security requirements do not allow Kerberos traffic through the firewall. Note, however, that IKE certificate revocation checking is off by default, and may need to be enabled through the firewall, depending on the PKI infrastructure being used. 

Build the IPSec rule on the DCs by using the following specifications: 
· The filter list specifies traffic going from the IP address on DC1 to the IP address on DC2 (mirrored), subnet masks 255.255.255.255, all protocols, and all ports. You may want to add a rule to the IPSec policy to exempt ICMP traffic from IPSec security negotiation if Ping is used to verify network connectivity to the remote system through the firewall. Otherwise, connectivity can be verified by a network sniff that shows IKE traffic (ISAKMP, UDP port 500) being sent and received from the DC to the other DC IP address. 

A network address translator (NAT) must not be used to change addresses or modify packets between the DCs that require IPSec protection between them.

· Under Tunnel Setting, click This rule does not specify an IPSec tunnel so that it uses Transport mode. 

· Select Use Certificate for the authentication method (it is possible to use Kerberos; see the note below). 

· Create a custom filter action by clearing the Accept Unsecured Communication and Allow Unsecured Communication check boxes and specifying the appropriate data encryption method by using the ESP format of IPSec. Network adapters that perform IPSec per-packet encryption in hardware will be needed in each domain controllers so that IPSec encryption does not consume all of the systems' CPU cycles.

NOTE: The initial release (build 2195) of Windows 2000 does not protect IKE, Kerberos, or RSVP traffic using IPSec transport filters. If Kerberos is used as the IPSec rule authentication method to protect DC-to-DC traffic instead of certificates, the firewall also needs to allow Kerberos traffic to go through by default. Windows 2000 Service Pack 1 provides IPSec the capability of protecting Kerberos and RSVP traffic. 
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For information about configuring IPSec policies, see the following Microsoft Web site: 
http://www.microsoft.com/windows2000/techinfo/planning/security/ipsecsteps.asp
