액티브디렉토리 FAQ 

1 .액티브 디렉토리(Active Directory)란 무엇인가?  
2 .여러가지의 액티브 디렉토리 표현 
3 .X.500과 LDAP란 무었인가? 
4 .어떻게 서버를 글로벌 카다로그로서 구성할 수 있나?
5 .도메인 포리스트(forest)란 무엇인가? 
6 .커버로스(Kerberos) 트러스트 란 무엇인가? 
7 .액티브 디렉토리(Active Directory)에서 잘못된 도메인을 제거하는 방법   
8 .액티브 디렉토리의 복제과정을 튜닝하려면 어떻게 하나요?
9 .컴퓨터 계정의 패스워드를 리셋하고 싶어요.
10 .액티브 디렉토리의 복구(restore)는 어떻게 하죠? 
11 .액티브 디렉토리 복제과정의 트래픽을 특정한 포트로 제한하고 싶어요.
12 .KCC(Knowledge Consistency Checker)가 실행되는 빈도를 바꾸고 싶습니다.
13 .CSVDE 유틸리티란 무엇인가?
14 .Ldifde 유틸리티란 무엇인가? 
15 .mixed mode(혼합모드)와 native mode(기본모드) 차이점은 무엇인가?
16 .Active Directory 설치시 운영체제가 가져야 할 요구조건에 대해서? 
17 .그룹 정책 개체 저장소 란 무엇인가?
18 .NetDom 에 대한 도구는 무엇을 하는 것인가요? 
19 .Kerberos Version 5 프로토콜이란 무엇이며, 어떻게 사용 되는가?
20 .트러스트 관계가 존재 하는지 검증하기 위해 어떤 도구를 쓸 수 있나요?
21 .Windows 2000 컴퓨터를 도메인에 추가할 수 없다: 네트워크 경로를 찾을 수 없다 라는 에러메시지가 발생 하는데 왜 그럴까요? 
22 .액티브 디렉토리를 내리다가 실패했습니다. 어떻게 삭제하죠? 
23 .포리스트에서 객체를 어떻게 이동할 수 있지요? 
24 .사이트 내의 복제(intersite replication)은 어떻게 이루어집니까?
25 .NT4 BDC를 윈도우 2000 도메인에 추가하려면 에러가 납니다.
26 .윈도우 2000 NetBIOS 도메인 이름에 공백이 있으면 안되나요?
27 .윈도우 2000에서 명령행으로 트러스트를 생성하는 방법이 있나요?
28 .검색할 수 있는 액티브 디렉토리 객체의 수를 수정하고 싶어요. 
29 .하나의 부모에서 같은 이름을 가진 OU와 자식 도메인을 만들지 못하는 이유가 뭡니까?
30 .액티브 디렉토리는 객체에 대해 어느 명명 규칙을 사용합니까?
31 .사이트의 이름을 바꾸는 방법이 알고 싶습니다.
32 .ntds.dit 파일을 옮기는 방법은 무엇일까 ?
33 .액티브 디렉터리 로그 파일을 옮기는 방법은 무엇일까 ? 
34 .ntdsutil이 액티브 디렉터리 복원 모드인지 어떻게 알 수 있을까 ? 
35 .AD의 Garbage-collection 기간을 수정하는 방법은 ? 
36 .다중 포리스트들을 사용해야 하는 경우는 언제인가?
37 .스키마(Schema)라는 것은 무엇인가요? 
38 .Active Directory에서 어떻게 순환 로그(circular logging)을 가능하게 하나요? 
39 .도메인 트리(Domain Tree)란 무엇인가요? 
40 .Global Catalog라는 것이 무엇인가요?
41 .인스톨하는 동안 어떻게 서버를 domain controller로 자동으로 업그레이드 하나요? 
42 .Active Directory 감사 (Audit)는 어떻게 하나요?
43 .어떻게 수동으로 Active Directory를 Defragment를 하나요? 
44 .도메인이 생성될 때, Windows 2000은 어떤 DNS entry들을 추가할까요?
45 .어떻게 사이트 내에 두 개의 domain controller들 간 복사 (Replication) 스케줄을 바꿀 수 있나요  
46 .어떻게 사이트 내에서 두 domain controller간에 복사 (replication)를 하도록 하나요? 
47 .도메인에 참여 하지 않는 윈도우 2000 컴퓨터 사용자의 로그온 인증은 무엇으로 하나요? 
48 .Lan Manager(LM) 해시를 액티브 디렉토리와 SAM에 저장하지 않으려면 어떻게 해야 합니까? 
49 .OU 사이에 여러 사용자를 이동하는 방법은 무엇입니까?  
50 .두 개의 AD 개체가 동일한 RDN을 갖고 있다면 어떤 일이 일어나지요? 
51 .로컬 네트워크를 원격에서 액세스하는 사용자들을 위해 폴더 리디렉션 설정을 적용하기 위해 그룹 정책을 설정하는 방법이 알고 싶어요 ?
52 .윈도우 2000 DC와 NT 4.0 DC 사이에 로그온 스크립트를 복제하려면 어떻게 하나요? 
53 .글로벌 카탈로그를 쓸 수 없을 때, 패스워드를 변경하기 위해 UPN을 사용하지 못하는 이유는 무엇입니까? 
54 .패스워드 변경이 WAN 링크를 통해 PDC FSMO로 전달되는 것을 막는 방법은? 
	 1. 액티브 디렉토리(Active Directory)란 무엇인가? 

	A . 액티브 디렉토리는 디렉토리 서비스의 마이크로소프트의 구현이다. 근본적으로 디렉토리 서비스란 자료를 조직되었던 형식에 보관하고, 자료의 공유와, 접근을 위해 필요한 하나의 도구이다. 

액티브 디렉토리는 마이크로소프트 자체적인 개발이라기보다는 오히려 기존의 모델의 구현(X. 500), 그리고 기존의 통신 기계 장치(LDAP)와 위치 기술(DNS)）, 그리고 각각 이것들의 FAQ로 커버된다. 

액티브 디렉토리에 대한 상세한 설명들을 고려하기전에 액티브 디렉토리에 대한 기본적인 개요를 알아둘 필요가 있다. 
예를 들어 디렉터리의 기초적인 계념을 다른 정보를 위한 하나의 컨테이너라 생각하자. 전화같은 디렉토리는 여러 가지 앤티티을 가진다, 그리고 각앤티티는 속성들을 가진다. 예를들어, 전화 디렉토리는 여러가지의 앤트리를 같고, 각각의 앤트리는 여러 개의 값을 갖는다. 
예로, 이름과 주소 그리고 전화 번호들은 디렉토리안에 하나의 앤트리를 만든다. 

Name: John Savill 
Address: 2 SavTech Way 
London 
Tel: 353 3523 
E-mail: john@serverfaq.com 

하나의 큰 디렉토리 안에 이 앤트리 들은 위치나 타입등에 의해 그룹을 형성하고있다. 사실상의 전화 디렉토리는 디렉토리 서비스로서 데이터를 포함하고 있는 것 뿐만 아니라 접근과 사용이 가능함을 의미한다. 전화 교환원 역시 디렉토리 서비스를 구성하고 데이터에 접근하여 사용자가 원하는 데이터를 알려준다. 

위의 예와 같이, 액티브 디렉토리는 디렉토리 서비스의 한 유형으로서 네트워크상의 모든 리소스에 관한 정보를 점유하고있으며, 크라이언트들은 네트워크의 어떤 관점서도라도 액티브 디렉토리상의 정보를 규명할 수 있다. 

액티브 디렉토리가 갖고있는 많은 강력한 특징들: 
- 정보들은 보안상의 형식으로 저장되며 액티브 디렉토리안의 오브젝트는 그것에 접근할 수 있는 리소스의 목록을 가지고있는 Access Control List (ACL)를 갖고있슴. 
- 액티브 디렉토리에 의해 생성되는 구형의 카탈로그(global catalog)에 의거하는 질문들을 위한 유연한 기계 장치. (액티브 디렉토리를 지원하는 어떤 의뢰인이라도 카탈로그를 규명할 수 있다.) 
- 도메인의 모든 도메인 콘트롤러들에서 디렉토리의 은 더 쉬운 접근 가능성, 더 높은 유효성과 고장 방지 능력 
- 확장성 있는 디자인은 새로운 물체들 유형들이 기본으로 하게 되고 있는 지도적이거나 기존의 오브젝트들에 추가될 수 있는 것을 의미한다. 
- 커뮤니케이션은 X.500에 기초를 둔 다양한 프로토콜을 지원함. 이것은 LDAP 버전 2 와 3, 그리고 HTTP를 포함한다. 
- NetBIOS에서 보다는 도메인 콘트롤러의 이름과 위치를 사용하기위해 Domain Name System(DNS)를 이용함. 
- 정보는 과대한 양의 들의 사본을 만드는 것을 피하기 위해 도메인에 의해 디렉토리에서 분할된다. 


	2. 여러가지의 액티브 디렉토리 표현 

	A . 액티브 디렉토리에 대한 몇가지의 정의들이다. 

DNS와 액티브 디렉토리를 한 문장으로 요약하자면… 
DNS서비스는 클라이언트에게서 가장 가까운 도메인 컨트롤러의 주소를 제공해주기위해 사용된다. 도메인 컨트롤러는 액티브 디렉토리의 복사본을 가지고 있으며 클라이언트는 찾고자 하는 대상이 무엇이든지 간에 그 위치를 알고자 할 때 사용한다. 

DNS와 액티브 디렉토리를 한 단락으로 요약하자면… 
일단 클라이언트가 DNS(도메인 네임 시스템)에 접속하여 자신의 도메인을 찾게되면 DNS서버는 그 클라이언트가 속한 도메인에서 가장 가까이에 있는 도메인 컨트롤러의 주소를 클라이언트에게 전송해 주게 된다. 그러면 클라이언트는 자신을 인증해줄 수 있는 도메인 컨트롤러에 접속 시도를 하게 된다. 일단 인증이 이루어지게 되면 액티브 디렉토리(도메인 컨트롤러에 있는 데이터베이스)에 자신이 찾고자 하는 것(이메일 주소, 파일, 프린터 , 한 그룹의 사용자 목록 등)을 검색할 수 있다. 
클라이언트가 DNS서버에 접속할 수 없으면 도메인 컨트롤러도 찾을 수 없게 된다. 이는 DNS서버만이 도메인 컨트롤러의 주소를 갖고 있기 때문이다. 

DNS와 액티브 디렉토리를 한 페이지를 요약하자면… 
먼저 “narnia”라는 새로운 도메인을 만들기 위해 “fido”라는 윈 2000 장비에 dcpromo가 실행되면 dcpromo는 서로 다른 2개의 “domain”을 만들게 된다. 첫째 DNS서버에서 도메인을 만들게 되는데 예를 들자면 “narnia.extest.Microsoft.com”이 될것이다. 이것은 43번 건물 exlab이라는 조그마한 실험실의 extest라는 DNS서버에서 찾을 수 있다. 
EXLAB은 윈 2000은 설치하려 할 때마다 DNS서버 설치의 문제점들을 테스터에 저장하기 위해 공동 DNS서버로서 이것들을 관리하게 된다. 간단히 요약하자면 extest 주 dns 도메인은 다음과 같이 나타나게 된다. 

Extest.Microsoft.com 
Narnia.extest.Microsoft.com 
Bigthud dc 172.30.224.34 
Blackie dc 172.20.32.13 
기타 등등 (이것은 매우 간략화한 것이지만 실제와의 기능상에는 아무런 차이가 없다.) 

클라이언트들은 DNS서버에 접속하여 자신의 도메인을 찾게된다. “narnia”라는 DNS서버를 찾게되면 부수적으로 “bigthud”라는 이름의 도메인 컨트롤러의 주소가 172.30.224.34 라는 것을 클라이언트에게 전송해주게 된다. 그러면 클라이언트는 액티브 디렉토리에 접속하여 “bigthud” 에 관한 자료가 저장되어 있는 도메인 데이터 베이스를 참조하여 “narnia”라는 도메인에서 찾고자 하는 것(프린터, 파일서버, 사용자, 그룹, 조직단위 등등)을 찾게 되는 것이다. 그럼으로서 클라이언트는 전체 도메인 트리를 검색할 수 있게 된다. 
만일 클라이언트가 속해 있는 도메인 바깥의 것을 검색할 필요가 생기게 되면 전체 포리스트에 대한 대상목록을 가지고 있는 액티브 디렉토리버전이 유용하게 사용되어진다. 이를 전체적 목록(Global Catalog: 이하 GC)라고 하는데 이 GC는 당신이 선택한 포리스트의 어떠한 도메인 컨트롤러에서도 관리될 수 있으나 반드시 모든 도메인 컨트롤러가 관리해야만 하는 것은 아니다. 
GC는 프리스트내에 있는 어느 특정 대상에 접속하고자 할 때 가장 손쉽고도 빠른 방법이다. 그러나 GC는 찾고자 하는 대상의 몇몇 속성만을 제공해 줄 뿐이다. 특정 대상의 모든 속성에 대해 알고자 한다면 도메인 AD(해당 도메인의 도메인 컨트롤러에 상주하고 있음)에 가야한다. 또한 GC는 당신이 알고자 하는 속성을 얻을 수 있도록 그 등록정보를 당신이 직접 수정할 수도 있다. 항상 그 속성이 기본값 상태로 수정불가능한 것은 아니다. 
AD에서 개체 생성을 돕기 위해 DC는 개별 클래스와 전체 포리스트에서 클래스의 계층구조의 사본을 또한 보관하고 있다. 예를 들어 우리가 “야구선수”라는 클래스와 이에서 딸려나온 “투수” (스트라익아웃과 무안타 라는 몇몇 추가된 레코드를 가진 선수들)라는 클래스를 가지고 있다면 클래스구조는 “스키마” 라는 별도의 공간에 AD를 보관하게 된다. 
우리가 실제 선수들의 그룹을 만들었으면 액티브 디렉토리에 객체(클래스에 대한 인스턴스)로서 선수들을 만들기 위해 스키마 클래스를 사용하게 된다. 또한 더 많은 클래스들을 추가시킬 수 있다. 예를 들어 “풋볼 선수”와 쿼터백”을 만들고 “확장스키마”라고 부르게 된다. 
스키마는 윈 2000의 “이름공간 설정”의 한 부분으로 포리스트에 있는 모든 도메인 컨트롤러들을 관리하게 된다. 이름공간이란 분류하고자 하는 목록의 범위이다. 예를들어 : 슈퍼마켓의 “통로”라는 이름공간은 통로=쿠키류, 선반=상층부, 아이템=오레오” 로 분류할 수 있는 것이다. 
윈 2000에서 이름공간 설정은 물리적 위치와 윈 2000의 “사이트(하나의 사이트는 특정 포리스트의 자식 개념으로 개별도메인의 장치를 포함할 수 있고 한 사이트내의 모든 장치들이 도메인 컨트롤러간 복제를 위해 가장 빠르면서도 믿을만한 네트웍 연결을 가지는 설정상태이다. ) 와 “서브넷”—도메인 컨트롤러간의 AD복제속도를 더욱더 높이기 위해 사이트에 할당된 IP주소 그룹—과 같은 일련의 정의된 아이템들로 구성된다. 예를 들어 IP서브넷과 윈 2000사이트간의 관계가 서로 우호적이면 당신의 도메인 컨트롤러는 심히 바빠지게 된다. 복제하느라.. 
액티브 디렉토리는 LDAP(경량 디렉토리 접근 프로토콜 :Lightweight Directory Access Protocol, 많은 대다수의 어플리케이션들이 사용하는 인터넷 프로토콜의 표준)을 채용하고 있다. 이유는 개별 레코드들이 LDAP 이름 구분과 형식으로 DC에 저장되어있기 때문이다. 
다음은 LDAP 이름 구분자 형식의 예로 “fred”는 “com”도메인의 “micorosoft” 의 “extest” 하위에 “narnia” 라는 도메인의 “programming” 이라는 조직단위에 포함되어 있는 사용자라는 것을 나타내고 있다. 
cn=fred, ou=programming, dc=narnia, dc=dxtest, dc=Microsoft, dc=com 

위에서 cn은 공통이름(Common Name)의 이니셜이고 ou는 조직단위(organizational unit)의 이니셜이다. 단 여기에서의 dc는 “Domain Controller”의 dc 가 아니라 “Domain Component”의 dc 임에 주의하기 바란다. 위의 예는 “fred”가 액티브 디렉토리 상에서 어떻게 표현되는지를 보여준다. 그리고 관리자와 같은 개별클라이언트는 그러한 표기형식을 사용하여 “fred”에 대한 속성에 접근할 수 있다. 물론 이 때 클라이언트는 이와 같은 작업을 하기 위해 보안권한을 가지고 있다고 가정한다. 
클라이언트의 행위는 클라이언트가 LDAP를 사용하여 액티브 디렉토리에 접근하는 한 직접적이다. 그러나 일부 클라이언트가 다른 이름 형식을 사용하여 어플리케이션을 실행시키는 경우도 있다. 이를 지원하기 위해 몇가지 번역절차를 거쳐 액티브 디렉토리에 접근할 수 있게 하는 2가지 다른 이름 형식이 있다. 

1. LDAP URL” 형식 
예 
LDAP : //server1.narnia.extest.Microsoft.com/cn=programming dc=narnia, dc=extest, dc=Microsoft, dc=com 

2. “Active Directory 표준 이름 형식” 
예. 
narnia.extest.Microsoft.com/programming/fred. 
“액티브 디렉토리 표준이름 방식”은 윈 2000의 사용자 인터페이스에서 볼 수 있다. 


	3. 500과 LDAP란 무었인가? 

	

	A . X.500은 디렉토리 매니지먼트에서 사용되는 가장 보편화된 프로토콜로서 1988과 1993년도에 나온 2가지의 표준이 있다. 이중 많이 계선 된 1993년도에 나온 프로토콜을 Windows 2000에서 채택하였다. 
X.500의 구조는 아래의 그림과 같이 계층적인 형식으로 이루어져있다 






Windows 2000안에 있는 도메인들은 DNS 이름들로 되어 있다. 예를 들어, ntfaq.co.kr은 하나의 도메인 이름이고 legal.ntfaq.co.kr은 ntfaq.co.kr의 child 도메인이 된다. 

위의 그림에서와 같이, 디렉토리 서비스의 root와 people들로 계층이 이루어진 것을 볼 수 있다. 이 경우, people/object로 구성되어진 하위 층은 더 이상 쪼개어질 층이 없으나 가장 상위 층인 country은 여러 개의 organization층으로, 그리고 organization 또한 몇 개의 object/people을 구성할 수 있다. 

X.500의 기반을 둔 Windows 2000안에 디렉토리 서비스는 LDAP(Lightweighted Directory Access Protocol)라는 x.500가 갖고있는 여러 종류의 문제를 보완 하기 위해 액세스 메케니즘을 사용한다. 

X.500은 OSI모델의 한 부분이나 TCP/IP 프로토콜을 잘 해결하지 못하기 때문에 TCP/IP 환경의 커뮤니케이션 미디움으로 사용하기 위해 LDAP를 이용한다. 
LDAP는 실제로 액티브 디렉토리와 의사소통하기 위해 사용되는 메케니즘이고, 기본적인 읽기와 쓰기 그리고 수정 작업을 실행한다. 

http://www.salford.ac.uk/its024/X500.htm 에서 더욱 자세한 X.500의 자료를 얻을 수 있습니다. 


	4 . 어떻게 서버를 글로벌 카다로그로서 구성할 수 있나?  

	A . Windows 2000의 도매인 콘트롤을 글로벌 카다로그로 구성하기 위해선 아래의 순서로 한다. 
1. 관리도구안에 액티브 디랙토리 사이트 및 서비스를 클릭한다 (시작-프로그램-관리도구- 액티브 디랙토리 사이트 및 서비스) 
2. sites에 클릭한다 
3. 메인 서버를 선택한 후 서버 브랜치를 확장 시킨다. 
4. “NTDS Settings”에 오른쪽 클릭 후 등록정보를 선택한다. 
5. “글로벌 카탈로그”에 자신이 원하는 것을 체크 마크 한다 
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	5 . 도메인 포리스트(forest)란 무엇인가? 

	A . 당신은 리소스를 나누고 포리스트를 형성하기 위한 서로 다른 도메인 트리를 갖고 있다. 포리스트는 트리의 집합체로서 근접한 이름의 공간을 형성하기 위해서가아니라 당신의 회사가 다수의 루트 dns 주소를 갖고 있을 경우에 유용하게 사용된다. 
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위의 예와 같이 두개의 루트 도메인은 추이적인, 그리고 자식과 부모간의 형성되어진 두 방법의 Kerberos 트러스트를 통해 합쳐진다. 포리스트는 항상 각각의 도메인 트리를 포함한다. 
포리스트는 DCPROMO을 통해 서버를 도메인 콘트롤러 프로모션 프로세스로 전환할 때 생성되어지고, 지금까지는 그 이외의 상황에서는 생성되어 지지 않는다. 
포리스트는 당신이 원하는 만큼의 도메인 트리를 갖을 수 있고, 포리스트안의 모든 도메인은 그 포리스트안의 모든 유저를 위한 오브젝트(object)에 접근할 수 있다. 이것은 수동으로 트러스트 관계를 관리하는 것을 줄인다. 포리스트가 만들어짐에 따른 영향은 아래와 같다: 
- 모든 트리는 포리스트안의 모든 오브제트에 대해서 코먼 글로벌 카탈로그 (common Global Catalog)는 특정한 정보를 포함한다. 
- 트리들은 모두 일반적인 스키마를 갖고 있다. 그러나, 마이크로소프트는 만약 두개의 트리가 합쳐지기 전에 그 두개의 트리가 서로 다른 스키마를 갖고 있다는 것을 아직까지 확신하지는 못한다. 이 문제는 다음버전에서 가능할 것 같다. 
- 포리스트안의 찾기(search)는 도메인상의 요구가 처음으로 시작되어진 전체 트리의 찾기를 수행하며 포리스트의 나머지를 위한 글로벌 카탈로그 엔트리를 사용한다. 

물론 포리스트가 되기 위해 트리로 합칠 필요는 없다. 대신에 트리의 개별적인 구성요소의 보통(normal) 트러스트를 만드는 것이다. 


	6 . 커버로스(Kerberos) 트러스트 란 무엇인가? 

	A . Windows NT 4.0 트러스트 관계는 중간적이지 않기 때문에, 만약에 도메인 2이 도메인1과 트러스트 관계이고, 도메인3과 도메인2가 트러스트 관계 일지라도 도메인3 과 도메인1은 트러스트 관계가 아니다. 

[image: image3.png]. Transitive Kerberos Trust .
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Windows 2000상의 트리/포리스트의 맴버는 이것과는 다른 구조를 갖고있다. Win 2000에서 트리간의 트러스트 관계는 쌍방향적(two-way)이고, 중간적인 커버로스 트러스트를 갖고있다. 이말은 트리/포리스트상의 모든 도메인은 그 트리안의 다른 도메인과 절대적인 관계를 갖고 있다는 것을 의미한다. 그러므로서 도메인이 자동적으로 트리안에 합쳐질 때, 관리상의 시간 단축을 갖을 수 있다. 

커버로스는 Windows NT의 중요한 보안 프로토콜이며, 유저의 신원과 세션 데이터의 통합을 확인한다. 커버로스 서비스는 각각의 도메인 콘트롤러에 설치되어 지고, 커버로스 클라이언트는 각각의 Windows NT 워크스테이션과 서버에 설치 되어진다. 커버로스는 마이크로소프트 프로토콜이 아니며, 커버로스 5.0 버전을 기반으로 한다. 더욱 자세한 내용은 http://www.isi.edu/rfc-editor/rfc.html 을 참조하기 바란다. 


	7 . 액티브 디렉토리(Active Directory)에서 잘못된 도메인을 제거하는 방법  

	A . 일반적으로 도메인에 대한 마지막 도메인 컨트롤러가 멤버 서버로 전환될 때 관리자는 DCPromo 도구에서 "This server is the last domain controller in the domain" 옵션을 선택하여, Active Directory 의 도메인 메타 데이터를 제거합니다. 본 문서는 이 프로시저를 사용하지 않거나 또는 먼저 도메인 컨트롤러들을 제거하지 않고 오프라인이 된 경우에 Active Directory에서 도메인 메타 데이터를 제거하는 방법에 대해서 설명하고 있습니다 

경고: 관리자는 수동으로 도메인 메타 데이터를 제거하기 전에 마지막 도메인 컨트롤러가 제거된 후에 복제가 일어났는지를 확인해야 합니다. NTDSUTIL 도구를 부적절하게 사용하는 것은 Active Directory 기능의 부분적 또는 완전한 손실을 초래할 수 있습니다. 

1. 도메인 명명 작업 마스터 역할을 하는 도메인 컨트롤러를 결정하기 바랍니다. 이러한 역할을 하고 있는 서버를 확인하려면: 

a. 관리 도구에서 "Active Directory 도메인 및 트러스트"를 시작합니다. 
b. "Active Directory 도메인 및 트러스트"라는 제목이 붙여진 왼쪽 창의 루트 노드에서 오른쪽 마우스를 누른 다음 작업 마스터를 누릅니다. 
c. 현재 이 역할을 하고 있는 도메인 컨트롤러를 도메인 명명 작업 마스터 란에서 확인할 수 있습니다. 
최근에 도메인 명명 작업 마스터 역할을 하는 도메인 컨트롤러가 변경되었다면 복제 문제로 인해서 모든 컴퓨터에 변경이 반영되지 않을 수 있습니다. 
작업 마스터(FSMO) 역할에 대한 추가 정보를 보려면 Microsoft Knowledge Base에 있는 다음 문서를 참고합니다: 
Q197132 Windows 2000 Active Directory FSMO Roles 

2. 도메인에 대한 모든 서버가 멤버 서버로 되었는지 확인합니다. 

3. 시작을 누르고 프로그램에서 보조 프로그램을 선택하고 명령 프롬프트를 누릅니다. 

4. 명령 프롬프트에서 "ntdsutil"(인용 부호 없음)을 입력합니다. 

5. "metadata cleanup"(인용 부호 없음)를 입력하고 ENTER를 누릅니다. 

6. "connections"(인용 부호 없음)를 입력하고 나서 ENTER를 누릅니다. 이 메뉴는 변경이 발생된 특정한 서버에 연결하기 위해서 사용됩니다. 현재 로그 온 되어 있는 사용자가 Enterprise Admins 그룹의 멤버가 아닌 경우 연결을 생성하기 전에 인증을 받기 위한 정보를 제공할 수 있습니다. 이를 하기 위해서는 "set creds domainname username password"(인용 부호 없음)를 입력하고 나서 ENTER를 누릅니다. Null 암호를 위해서는 암호 매개 변수로 "null"(인용 부호 없음)을 입력합니다. 

7. "connect to server "(인용 부호 없음) (여기서 은 도메인 명명 작업 마스터 역할을 하고 있는 도메인 컨트롤러의 이름입니다.)을 입력하고 나서 ENTER를 누릅니다. 성공적으로 연결되었다는 확인 메시지를 받게 됩니다. 오류가 발생한다면 연결에 사용되고 있는 도메인 컨트롤러가 사용 가능한지와 여러분이 제공한 인증 정보가 해당 서버에 대한 관리자 권한을 갖는지 확인해 보기 바랍니다. 

8. "quit"(인용 부호 없음) 를 입력하고 나서 ENTER를 누릅니다. Metadata Cleanup 메뉴가 나타나게 됩니다. 

9. "select operation target"(인용 부호 없음) 을 입력하고 나서 ENTER를 누릅니다.. 

10. "list domains"(인용 부호 없음)를 입력하고 나서 ENTER를 누릅니다. 포레스트(Forest)에 각각에 번호가 부여되어 있는 도메인 목록이 나타납니다. 

11. "select domain "(인용 부호 없음)를 입력하고 나서 ENTER를 누릅니다. 여기서 는 제거되는 도메인과 관련된 번호입니다. 

12. "quit"(인용 부호 없음)를 입력하고 나서 ENTER를 누릅니다. Metadata Cleanup 메뉴가 나타납니다. 

13. "remove selected domain"(인용 부호 없음)을 입력하고 나서 ENTER를 누릅니다. 도메인 제거 확인 대화 상자가 나타납니다. 오류가 발생하였다면 오류 메시지에 해당하는 Microsoft Knowledge Base 문서를 참고하시기 바랍니다. 

14. NTDSUTIL 도구를 종료하기 위해서 각 메뉴에서 "quit"(인용 부호 없음)를 입력하고 ENTER를 누릅니다. 성공적으로 연결이 제거되었다는 확인 메시지를 받게 됩니다. 

NTDSUTIL 도구에 대한 추가 정보를 보려면 Windows 2000 CD-ROM 상의 Support\Reskit 폴더 내에 있는 Support Tools 문서를 참고하기 바랍니다. Microsoft Windows 2000 Resource Kit 에 있는 Help 파일은 Books Online으로의 링크를 포함하고 있습니다. NTDSUTIL 에 대한 기술한 상세한 정보를 볼 수 있습니다. 


자료 참조 : http://www.microsoft.com/korea/support/kb/K001523.htm 


	8 . 액티브 디렉토리의 복제과정을 튜닝하려면 어떻게 하나요? 

	A . 티브 디렉토리(AD) 복제과정의 각 요소를 수정하기 위해서는 레지스트리의 
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\NTDS\Parameters 
엔트리를 수정합니다. 우리가 AD를 변경하면 일종의 타이머가 시작됩니다. 이 타이머는 DC가 자신의 첫 번째 복제 파트너에게 변경사항의 알림(notify)을 언제 수행할 것인지 정의하는 것인데요, 기본값은 5분입니다. 
이 잠재적인 복제의 지연 시간을 바꾸기 위해서는 위의 레지스트리 엔트리에서 'Replicator notify pause after modify' 값에 초단위로 원하는 시간을 입력하면 됩니다. 아래의 그림에서는 그 값이 300초이므로 기본값인 5분으로 설정되어 있군요. 
DC가 자신의 첫 번째 복제 파트너에게 변경사항을 알림(notify)한 다음에는 다른 종속된 복제 파트너에게 변경사항을 알리기 전에 또 지연시간이 있습니다. 왜냐하면 각 복제 파트너에서 동시에 응답이 오지 않도록 하기 위해서이지요. 기본값은 30초이고 이를 수정하려면 위의 엔트리에서 'Replicator notify pause between DSAs'값에 초단위로 원하는 시간을 입력하면 됩니다. 
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다중 CPU 시스템의 성능을 향상시키고 싶다면 레지스트리에서 이러한 값(value)을 수정합니다. 예를 들어 복제 스레드의 우선순위에 관련된 'replication thread priority high' 값을 1로 설정하면 복제 과정이 높은 우선순위를 갖게 됩니다. 
이 값을 설정하지 않거나, 0으로 설정하면 복제 과정은 낮은 우선순위를 갖게 되지요. 반면에, 'replication thread priority low' 값을 1로 설정하면 복제 과정이 낮은 우선순위를 갖고 실행됩니다. 


	9 . 컴퓨터 계정의 패스워드를 리셋하고 싶어요. 

	A . 사용자 계정과 마찬가지로, 도메인의 컴퓨터 계정은 패스워드를 가지고 있으며 이 패스워드는 자동으로 변경됩니다. 도메인은 예전의 패스워드와 현재의 패스워드 둘 다를 저장합니다. 현재 사용중인 패스워드가 변경되었을 때, 이 변경사항에 대한 DC들 사이의 복제과정이 모두 이루어지지 않았을 때에 예전의 패스워드로 인증이 가능하도록 하기위한 것이지요. 만약 패스워드가 두 번 변경되었다면, 변경 이전의 패스워드를 사용하던 컴퓨터는 통신이 불가능할 것입니다. 이러한 경우에 사용자는 액티브 디렉토리 변경 시에 액세스가 거부되었다는 등의 에러 메시지를 보게 됩니다. 그리고 같은 도메인의 DC의 복제과정에서 패스워드의 동기화가 이루어지지 않을 수도 있습니다. 

이러한 경우에 우리는 직접 컴퓨터 계정 패스워드를 변경하여야 합니다. 이 때, '액티브 디렉토리 사용자와 컴퓨터' 스냅인 보다는 윈도우 2000 리소스 킷의 Netdom을 사용하여야 합니다. Netdom은 Support\Tools 폴더에 있습니다. 컴퓨터 계정의 패스워드를 리셋하기 위해 다음과 같이 입력합니다. 

C:\>netdom resetpwd /server: /userd:\Administrator /passwordd:* 

위의 명령어를 입력하면 다음과 같은 화면을 볼 수 있습니다. 

Type the password associated with the domain user: 
The machine account password for the local machine has been successfully reset. 
The command completed successfully. 

패스워드를 변경하고자 하는 컴퓨터에서 이 Netdom 명령어를 사용하여야 하고, 서버는 도메인의 DC여야 합니다. 위의 사용자는 이 컴퓨터에 대해 관리자 권한을 가지고 있어야 합니다. 그리고 시스템을 재시작해야 이 패스워드 변경이 적용됩니다. 로컬 컴퓨터와 DC에서 동시에 패스워드를 리셋하면, 이 두 컴퓨터가 확실히 동기화될 것이고 AD 복제과정을 통해 다른 DC들이 이 변경사항을 알게 됩니다. 


	 10 . 액티브 디렉토리의 복구(restore)는 어떻게 하죠? 

	A . 디렉토리 서비스(DS)를 실행중인 DC에 액티브 디렉토리를 복구할 수는 없습니다. AD를 복구하기 위해 다음의 과정을 수행합니다. 

1) 컴퓨터를 재시작 
2) 부트 메뉴에서 Windows 2000 Server를 선택하되 엔터를 누르지 않고 F8을 눌러서 옵션을 선택합니다. 다음과 같은 화면이 보입니다. 
OS Loader V5.0 

Windows NT Advanced Options Menu 
Please select an option: 

Safe Mode 
Safe Mode with Networking 
Safe Mode with Command Prompt 

Enable Boot Logging 
Enable VGA Mode 
Last Known Good Configuration 
Directory Services Restore Mode (Windows NT domain controllers only) 
Debugging Mode 

Use | and | to move the highlight to your choice. 
Press Enter to choose. 
3) 아래의 Directory Services Restore Mode (Windows NT domain controllers only)를 선택하고 엔터를 누릅니다. 
4) 부트 메뉴로 돌아오면 화면 아래에 Directory Services Restore Mode (Windows NT domain controllers only)라는 메뉴가 보일 것입니다. 

그러면 컴퓨터는 특별한 안전 모드로 부팅이 되고 DS를 시작하지 않습니다. 이 과정동안 시스템이 DC로서 작동하지 않고, 인증 등의 기능을 수행할 수 없다는 사실을 주의해야 합니다. 

1) NT Backup을 실행합니다. 
2) 복구(Restore)탭을 선택합니다. 
3) 백업 매체를 선택하고 System State를 선택합니다. 
4) 복구 시작 버튼을 클릭합니다. 
5) 확인대화상자에서 OK를 클릭합니다. 

백업의 복구가 끝나면 컴퓨터를 재시작하고 정상적으로 부팅합니다. 복구 과정은 시간이 걸리며, 필자의 경우에는 30분 정도가 소요되었습니다. 


	11 . 액티브 디렉토리 복제과정의 트래픽을 특정한 포트로 제한하고 싶어요. 

	A . 디플트로 RPC(Remote Procedure Call)를 통한 액티브 디렉토리 복제과정은 포트 번호 135를 사용하는 RPC Endpoint Mapper로 사용 가능한 포트를 동적으로 할당합니다. (MS Exchange도 포트 135를 사용합니다.) 포트를 락다운(lock down)하여, 모든 복제 트래픽을 특정한 포트로 제한할 수 있습니다. 

포트를 설정하기 위해서는 다음의 과정을 따릅니다. 

1) 레지스트리 편집기(regedit.exe 등)를 실행합니다. 
2) HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\NTDS\Parameters로 이동합니다. 
3) 편집메뉴에서 새로만들기-DWORD 값을 선택합니다. 
4) TCP/IP Port라고 이름을 입력하고 엔터를 누릅니다. 
5) TCP/IP Port 항목을 더블 클릭하고, 원하는 포트값을 입력하고 확인을 누릅니다. 
6) 레지스트리 편집기를 종료하고 DC를 재시작합니다. 

어떤 라우터는 패킷을 필터링하기 때문에, 라우터나 기타 소프트웨어가 DC 간의 패킷을 필터링하지 않도록 확인합니다. 


	12 . KCC(Knowledge Consistency Checker)가 실행되는 빈도를 바꾸고 싶습니다. 

	A . KCC(Knowledge Consistency Checker)는 사이트내부, 사이트 사이의 복제과정을 위해 연결 객체를 관리하며 매 15분마다 실행됩니다. 이 기본값을 수정하려면 HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\NTDS\Parameters 레지스트리 엔트리를 수정합니다. 

1) 레지스트리 편집기에서 위의 엔트리로 이동합니다. 
2) 편집메뉴에서 새로만들기-DWORD 값을 선택하고 엔터. 
3) 이 DWORD값의 이름에 Repl topology update period (secs)라고 입력하고 엔터. 
4) 이 값을 더블클릭하여 원하는 빈도를 초 단위로 입력합니다. 
5) 확인을 누르고 시스템을 재시작합니다. 


	13 . CSVDE 유틸리티란 무엇인가? 

	A . 데이터를 쉼표 구분 변수(CSV) 형식으로 저장하는 파일을 사용하여 Active Directory로 데이터를 가져오거나 Active Directory의 데이터를 내보낼 수 있습니다. 
csvde 유틸리티는 AD안으로 데이터를 가져 올 때 사용될 수 있지만 데이터를 지우거나 수정할 때는 사용될 수 없다. 이런 가져오기 도구를 쓸 때 마다 여러분의 소스 파일이 정확하게 포맷되었는지 확인하는 것이 중요하다. 

Microsoft Excel과 같은 응용 프로그램에서 CSV 형식의 데이터를 읽고 저장할 수 있습니다. 또한 Microsoft Exchange Server 관리 도구도 다른 많은 타사 도구와 마찬가지로 CSV 형식의 데이터를 가져오거나 내보낼 수 있습니다. 

CSV 형식은 하나 이상의 데이터 줄로 구성되며 각 값은 쉼표로 구분됩니다. 머리글이라고도 하는 CSV 파일의 첫째 줄에는 그 다음 줄들의 데이터와 같은 순서로 각 특성의 이름이 포함되어야 합니다. 예를 들어, 아래와 같이 지정합니다. 
Cn,Firstname,Surname,Description 
1stuserlogonname,1stuserfirstname,1stusersurname,Manager 
2nduserlogonname,2nduserfirstname,2ndusersurname,President 


Windows 2000에 포함된 CSVDE라는 유틸리티 명령줄 프로그램은 CSV 파일 형식 표준에 기반한 일괄 처리 작업을 지원합니다. 

명령 프롬프트에서 CSVDE를 사용하려면 CSVDE를 입력한 다음 매개 변수를 하나 이상 입력합니다 
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	14 . Ldifde 유틸리티란 무엇인가? 

	A . Ldifde 유틸리티는 어떤 면에서 보면 csvde와 비슷하다라고 할 수 있다. 그러나 이것은 추가적인 기능을 제공한다. Csvde와는 다르게 ldifde 유틸리티는 개체를 추가하고 또 지울 때도 사용된다. 그리고 디렉토리 내에서 개체를 수정할 수도 있다. 

이 유틸리티로 데이터를 가져오기, 지우기 또는 수정하기를 할 때는 반드시 소스 파일을 만들어야 한다. 이 소스 파일은 텍스트 파일이다. 그러나 csvde 유틸리티에서 보았던 그 포맷과는 틀리다. Ldifde 유틸리티는 라인으로 구분되어진 포맷(line- separated format)을 사용하는데 이것은 빈 줄(blank line)에 의해 각기 구분되어진 레코드의 리스트이다. Record는 AD에 추가 되거나 또는 디렉토리 내에서 데이터를 수정할 때 사용될 데이터의 집합이다. 각 엔트리는 레코드로 간주된다. 

이 유틸리티에 의해 요구되는 파일의 포맷은 역시 Lightweight Directory Access Portocol Interchange Format(LDIF)로 알려져 있다. 이 파일의 포맷은 속성 이름 뒤에 콜론과 속성 값이 따라 나오는 모양으로 되어 있다. 속성 이름들은 AD의 Schema partition 안에서 정의된다. 다음의 LDIF 포맷 샘플에서 우리는 앞에서 이 장에서 본 콤마로 구별되어진 파일(comma –delimited file) 데이터에 있는 텍스트를 사용했는데 이렇게 하면 두 가지 포맷을 비교하기 쉬울 것이다. 

# create Michael Cook 
DN: cn=michael cook, ou=art department,dc=local 
ObjectClass: user 
SAMAccountName: mikec 
UserPrincipalName: mikec@london.local 
DisplayName: Michael Cook 
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	 15 . mixed mode(혼합모드)와 native mode(기본모드) 차이점은 무엇인가? 

	A . 아래 표는 차이점을 쉽게 제공 한 자료이다. 
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	16 . Active Directory 설치시 운영체제가 가져야 할 요구조건에 대해서? 

	A . 몇가지 사양에 대해서는 꼭 제공 되어야 한다. 
- 하드 디스크의 파티션에 AD 데이터베이스를 저장할 200MB의 공간과 트랜잭션 로그파일을 위한 50MB의 공간이 필요하다. 파일을 포함하는 파티션은 fat(file allocation table), fat32 그리고 NTFS(NT file system)file system 모두 가능하다. 이러한 파일들은 시간이 지나면서 또 좀더 많은 개체가 추가되면서 계속 많아질 것이다. 그러므로 충분한 저장 공간이 있는지 신경을 써야 한다. 만일 Global Catalog server가 될 DC가 구성되면 추가적인 공간이 더 필요할 것이다. 
- 데이터베이스와 트랜잭션 로그와 함께 설치 과정 중에 특수한 폴더 구조가 설치되는데 그 root folder는 SYSVOL이라 불린다. 이 폴더는 반드시 NTFS 파티션에 있어야 한다. 만일 시스템이 NTFS 파티션을 가지고 있지 않으면 AD 설치는 할 수 없다. 
- 다른 필요사항은 시스템이 TCP/IP와 Domain Name System(DNS)서버 하에서 동작해야 한다는 것이다. 만일 DNS 서버를 구축하는 것을 잊어 버렸다면 AD 설치 과정에서 옵션사항으로 DNS 설치가 주어질 것이다. 
등에 대해서는 꼭 가져야 한다. 
간혹 윈도우 98 과 같이 튜얼 부팅으로 제공시 C 드라이브는 FAT32 방식일 것이다. 간혹 SYSVOL 을 C 드라이브에 설치시 문제가 될 수 있다는 것에 꼭 유의 하시길 바란다. 


	17 . 그룹 정책 개체 저장소 란 무엇인가? 

	A . Windows 2000을 실행하는 각 컴퓨터는 정확히 하나의 그룹 정책 개체를 갖는다. 이 개체는 %systemroot%System32\GroupPolicy에 저장됨 

로컬 그룹 정책 개체 외의 그룹 정책 개체는 따로 저장되는 두 부분, 즉 그룹 정책 컨테이너와 그룹 정책 템플릿으로 구성됩니다. 크기가 작고 자주 변경되지 않는 정보는 그룹 정책 템플릿에 있는 반면, 크기가 크고 자주 변경되는 정보는 그룹 정책 컨테이너에 보관됩니다. 그룹 정책 사용자 인터페이스는 두 부분을 따로 나타내지 않습니다. 

1.그룹 정책 컨테이너 
그룹 정책 컨테이너는 디렉터리 서비스 개체입니다. 이것은 컴퓨터와 사용자 그룹 정책 정보를 위한 하위 컨테이너를 포함합니다. 그룹 정책 컨테이너에는 아래 데이터가 들어 있습니다. 

버전 정보 이것은 정보가 그룹 정책 템플릿 정보와 동기화되었는지 확인하는 데 사용됩니다. 
상태 정보 이것은 그룹 정책 개체가 이 사이트, 도메인 또는 조직 단위에서 사용 가능한지 사용 가능하지 않은지를 나타냅니다. 
구성 요소 목록 이것은 그룹 정책에 대한 어떤 확장이 그룹 정책 개체에 설정을 가지는지 지정합니다. 
그룹 정책 컨테이너는 그룹 정책 확장 두 개, 즉 소프트웨어 설치 스냅인과 폴더 리디렉션 스냅인에 대한 정보를 저장합니다. 

2.그룹 정책 템플릿 
그룹 정책 템플릿은 그룹 정책 개체의 저장소 도메인에 대한 도메인 컨트롤러 폴더입니다. 일반적인 그룹 정책 템플릿 폴더는 아래 예와 비슷합니다. 

systemroot\Sysvol\SYSVOL\Streetmarket.com\Policies{34975054-fd77-df75-54fe-074936850457} 

3.그룹 정책 템플릿의 하위 폴더 
그룹 정책 템플릿 폴더에는 아래에 나열된 폴더뿐만 아니라 다른 폴더도 들어 있습니다. 

Adm 이 그룹 정책 템플릿을 위한 모든 .adm 파일이 들어 있습니다. 
Scripts 이 그룹 정책 템플릿을 위한 모든 스크립트와 관련 파일이 들어 있습니다. 
User 사용자에게 적용될 레지스트리 설정을 포함하는 Registry.pol 파일이 들어 있습니다. 사용자가 컴퓨터에 로그온하면 이 Registry.pol 파일이 다운로드되고 레지스트리의 HKEY_CURRENT_USER 부분에 적용됩니다. 사용자 폴더에는 아래 하위 폴더들이 들어 있습니다. 
User\Applications 운영 체제 기반 설치 서비스에 의해 사용되는 .aas 파일(application advertisement scripts)이 들어 있습니다. 이것은 사용자에게 적용됩니다. 
Machine 컴퓨터에 적용될 레지스트리 설정이 수록된 Registry.pol 파일이 들어 있습니다. 컴퓨터가 초기화될 때 이 Registry.pol 파일이 다운로드되어 레지스트리의 HKEY_LOCAL_MACHINE 부분에 적용됩니다. 시스템 폴더에는 아래 하위 폴더들이 들어 있습니다. 
Machine\Applications 운영 체제 기반 설치 서비스에 의해 사용되는 .aas 파일이 들어 있습니다. 이것은 컴퓨터에 적용됩니다. 

이글은 HELP 파일에서 제공 되는 것이지만 앞으로 액티브 디렉토리를 알고자 한다면 이해 하셔야 할 것이며, 추가적으로 보안 템플릿을 구성 하고자 한다 하고자 해도 꼭 필요 할 것이다. 


	18 . NetDom 에 대한 도구는 무엇을 하는 것인가요? 

	A . Netdom 은 Windows 2000 Resource Kit에서 제공이 되고 있으며, 명령 줄에서 도메인과 트러스트 관계를 명령을 내리는 형식의 도구로서 사용 된다. 

그외 트러스트 관계를 검증할 수 있는 그래픽 인터페이스 도구는 Active Directory Domains and Trusts이다. 반면 이를 검증할 수 있는 또 하나의 유틸리티는 명령줄 유틸리티인 Netdom이다 

아래와 같은 작업을 할 때 사용된다. 
- 윈도 2000 컴퓨터를 도메인에 추가할 때(NT 4 또는 윈도 2000 도메인) 
- 도메인 사이에 단 방향 또는 양 방향 트러스트 관계를 맺을 때. 다음의 도메인 타입을 위한 트러스트도 포함 한다. NT 4 domains, Windows 2000 domains, 또는 Kerberos 영역에 링크된 트러스트의 Windows 2000부분 
- 도메인 사이에 트러스트 관계를 관리할 때 
- 모든 트러스트 관계를 볼 때 

Netdom /? 커맨드 명령에서 작업 
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ovtions are as follows:

Options Description

/DLOMAINI:DOMAINNAME Perforns the operation on the primary domain
controller of the domain DOMAINNAME.
If this option is not used then the domain
is the one of which the workstation or the
server is a server. If the computer is a
domain controller, the operation takes place
on the current domain.

/ULSER]:DOMAINHUSER User account used to make the connection with
the primary domain controller on which the
action is to be performed.

If this option is not used, the current user
account ic used.

/PIASSUORD]:passuord Passuord of the user account defined along with
the option /USER.

/NOUERBOSE Not verhose. Displays only the results of the
perforned operation.

[NETDOM HELP command i MORE displays Help one screen at a time.
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	19 . Kerberos Version 5 프로토콜이란 무엇이며, 어떻게 사용 되는가? 

	A . Kerberos V5는 안정된 산업 표준 네트워크 인증 프로토콜입니다. Kerberos V5 지원으로 한 번의 빠른 로그온 과정을 통해 Windows 2000 Server 기반의 엔터프라이즈 리소스와 이 프로토콜을 지원하는 다른 환경에 필요한 액세스를 사용자에게 부여할 수 있습니다. Kerberos V5 지원에는 클라이언트와 서버에서 모두 인증을 제공해야 하는 상호 인증과 사용자의 자격 증명이 끝간에서 추적되는 위임 인증과 같은 추가적인 이점이 포함됩니다 

위 글을 HELP 나오는 일반적인 내용이다. 
그외 유래에 대해서 이야기 하자면 

MIT에서 개발된 Kerberos는 그리스 신화에서 Hades의 문을 지키는 머리 3개 달린 개를 보고 이름 지어진 개방형 표준이다. 신화에서의 이름처럼 Kerberos는 정말 세 방향으로 보는 능력이 있는데 사용자가 네트워크 인증 프로토콜에 꼭 맞는 연결을 하게 한다. 윈도 2000은 상업적인 버전을 가지고 있지만 MIT는 관심이 있는 사람에게는 이 프로토콜을 공짜로 사용할 수 있도록 내 놓았다. 

Kerberos 인증에 3가지 측면 

1.User—서버의 리소스에 접근할 필요가 있는 클라이언트 
2.Server—그들의 신분을 제공 할 수 있는 사람들에게만 서비스를 제공해 준다. 신분이 증명되었다는 사실 만으로 그 서비스를 받는 것을 보장하지는 않는다. 이것은 단지 그들이 서비스를 요청할 수 있는 권한을 가졌다는 사실만 증명할 뿐이다. 
3.Key Distribution Center (KDC)— 클라이언트가 진실로 해당 클라이언트임을 보증하는 방법을 제공하는 서버와 클라이언트 간의 중재자이다. 


Kerberos V5 인증 프로세스는 작동 방법 

1.클라이언트 시스템의 사용자가 암호 또는 스마트 카드를 사용하여 KDC의 인증을 받는다. 
2.KDC가 클라이언트에 특별 TGT(Ticket-Granting Ticket)를 발급한다. 클라이언트 시스템이 이 TGT를 사용하여 TGS(Ticket-Granting Service)에 액세스한다. 이 서비스는 도메인 컨트롤러에 사용되는 Kerberos V5 인증 메커니즘의 일부이다. 
3.이제 TGS가 클라이언트에 서비스 티켓을 발급한다. 
4.클라이언트는 요청된 네트워크 서비스에 이 서비스 티켓을 제출합니다. 서비스 티켓은 서비스에 대해 사용자의 ID를 증명하고 사용자에 대해 서비스의 ID를 증명한다. 



	20 . 트러스트 관계가 존재 하는지 검증하기 위해 어떤 도구를 쓸 수 있나요? 

	A . 트러스트 관계를 검증할 수 있는 그래픽 인터페이스 도구는 Active Directory Domains and Trusts이다. 반면 이를 검증할 수 있는 또 하나의 유틸리티는 명령줄 유틸리티인 Netdom이다 
"Q. NetDom 에 대한 도구는 무엇을 하는 것인가요? " 
http://www.ntfaq.co.kr/ntfaq_view.asp?faq_no=1587


	21 . Windows 2000 컴퓨터를 도메인에 추가할 수 없다: 네트워크 경로를 찾을 수 없다 라는 에러메시지가 발생 하는데 왜 그럴까요? 

	A . Windows 2000 Professional 또는 Windows 2000 Server 컴퓨터를 Active Directory 도메인에 추가할 수 없습니다. 가입할 도메인을 지정할 때 아래와 같은 오류 메시지가 나타납니다. 
"도메인 이름"에 가입할 때 다음과 같은 오류가 발생했습니다. 네트워크 경로를 찾을 수 없습니다. 

위와 같이 에러가 발생 하며, 이유는 도메인 이름 서비스(DNS) 서버의 잘못된 IP 주소를 사용하면 이 문제가 발생할 수 있다. 

이 문제를 해결하려면 올바른 DNS 서버 IP 주소를 사용하여 도메인에 가입해야 한다. 



	22 . 액티브 디렉토리를 내리다가 실패했습니다. 어떻게 삭제하죠? 

	A . 액티브 디렉토리를 DC에서 멤버 서버로 내리다가 실패하였다면 다음과 같이 해 봅니다. 

1. 레지스트리 편집기(regedt32)를 사용하여 HKEY_LOCAL_MACHINE\SYSTEM\CurrentControl\ProductOptions 
를 찾습니다. 
2. ProductType 이라는 데이터 값을 LanmanNT 에서 ServerNT로 바꿉니다. (대소문자를 정확하게 입력) 
3. 시스템을 종료하고 다시 서버를 시작합니다. 
4. NTDS 폴더를 삭제합니다. 


	23 . 포리스트에서 객체를 어떻게 이동할 수 있지요? 

	A . 마이크로 소프트 윈도우 2000 리소스 킷의 Movetree 유틸리티를 사용하여 OU, 사용자, 컴퓨터를 포리스트의 도메인간에 이동할 수 있습니다. 이 기능은 도메인을 통합하거나, 조직에 구조조정이 있었을 때 OU에 이를 반영하기 위하여 유용하게 사용될 것입니다. 
그러나 로컬 그룹이나 도메인 글로벌 그룹 같은 일부 객체는 Movetree로 이동할 수 없습니다. 이러한 객체들이 있는 컨테이너를 이동하면, 이러한 객체들은 원래 도메인의 LostAndFound 컨테이너로 옮겨집니다. 

Movetree는 정책, 프로파일, 로그온 스크립트, 개인 데이터 같은 연결되어 있는 데이터는 이동시킬 수 없습니다. 이러한 것들을 이동시키기 위해서는 원격 관리 스크립트 도구를 사용하여 스크립트를 작성합니다. 

Movetree의 사용 문법은 다음과 같습니다. 

movetree [/start | /continue | /check] [/s SrcDSA] [/d DstDSA] [/sdn SrcDN] [/ddn DstDN] [/u Domain\Username] [/p Password] [/quiet] 

각 명령어의 설명 
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일단 별다른 동작을 취하지 않고 /check 모드를 사용하여 Movetree유틸리티를 테스트한다. 에러가 발생하면 현재 디렉토리의 movetree.err 파일에 기록될 것이다. 테스트에 별 문제가 없었으면 /start 옵션을 사용한다. 

Movetree의 예제이다. 

movetree /check /s titanic.market.savilltech.com /d pluto.legal.savilltech.com /sdn OU=testing,DC=Market,DC=Savilltech,DC=COM /ddn OU=test2,DC=Legal,DC=Savilltech,DC=COM 

이 명령어는 testing OU를 market.savilltech.com 도메인에서 legal.savilltech.com 도메인의 test2 OU로 이동시킨다. 


	24 . 사이트 내의 복제(intersite replication)은 어떻게 이루어집니까?  

	A . 사이트를 링크하기 위하여 RPC(remote procedure call)over IP 또는 SMTP를 이용할 수 있습니다. 사이트 링크, 복제 스케줄, cost 변수, 사이트 링크 브리지(필요한 경우), KCC(지식일관성검사기 Knowledge Consistency Checker) 등의 요소를 고려하여 연결 객체를 생성하고 사이트 링크를 전이적으로 만들 수 있습니다. 

SMTP를 사용하면 몇 가지 제한이 있습니다. SMTP는 스키마 데이터와 구성 데이터, 글로벌 카탈로그 정보를 복제할 때 사용할 수 있으나, 도메인 NC(Domain Naming Context) 데이터에는 SMTP를 사용할 수 없습니다. 그 이유는 그룹 정책 같은 일부 도메인의 작업이 FRS(파일 복제 서비스, File Replicatoin Service)를 필요로 하는데 SMTP는 이를 지원하지 못하기 때문입니다. 

사이트 간의 복제는 스패닝 트리 토폴로지를 사용합니다. KCC가 전체 포리스트의 모든 사이트 간의 복제 경로를 설정하므로 복제 트리는 완전합니다. 관리자는 직접 사이트 간의 링크를 생성할 수 있습니다. 이 링크를 만들기 위해서는 각 링크에 대한 코스트를 설정하고 (코스트 cost는 네트워크의 속도와 신뢰성과 관계가 있습니다) 복제 스케줄을 설정하여야 합니다. 

액티브 디렉토리 사이트와 서비스 스냅인을 사용하여 사이트 링크를 생성하고 관리합니다. 디폴트로 기본의 사이트는 DEFAULTIPSITELINK 라는 사이트 링크에 속해 있습니다. 이 사이트를 생성하였을 때 이 사이트 링크에 사이트를 추가할 수 있습니다. (사이트를 생성하려면 사이트 링크를 지정하여야 함) 

복제 데이터는 원래의 크기의 10~15 퍼센트 정도로 사이트 간을 이동합니다. 복제 데이터가 압축되므로 사이트 내(Intersite)의 링크는 느린 WAN 링크에서 사용됩니다. 
관리자는 단순히 사이트 간에 링크만 설정하면 됩니다. KCC가 필요한 연결 객체를 생성하기 때문이죠. 



	25 . NT4 BDC를 윈도우 2000 도메인에 추가하려면 에러가 납니다.  

	A . 윈도우 2000이 NT4 BDC를 지원하기는 하지만, NT4 BDC 컴퓨터 계정을 생성하려고 하면 아마도 ‘이 컴퓨터에 대한 컴퓨터 계정이 존재하지 않거나 액세스할 수 없습니다(The Machine Account for This Computer either does not exist or is inaccessible). 라는 에러 메시지가 표시될 것입니다. 또는 기존의 NT4 BDC에서 Srvmgr를 사용하여 컴퓨터 계정을 추가하려 하면 ‘네트워크 응답이 지원되지 않습니다.( The Network Request is not supported)’ 와 같은 에러 메시지가 표시될 것입니다. 윈도우 2000의 PDC 에뮤레이터는 다음과 같은 에러 메시지를 로그에 표시할 것입니다. 

Source: SAM 

EVENT ID: 12298 

DESCRIPTION: “COMPUTER$”라는 계정은 디렉토리에 있는 이 객체의 속성이 컴퓨터가 아니거나, 이 컴퓨터에서 파생된 것이 아니므로, DC의 계정으로 전환될 수 없습니다. 만약 이전 버전의 윈도우 2000 도메인을 설치하다 이 문제가 발생하였다면 DC에 대한 계정을 올바른 객체 클래스로 다시 생성해야 합니다. 
The Account "COMPUTER$" Cannot be converted to be a domain controller account as its object class attribute in the directory is not a computer or is not derived from a computer. If this is caused by an attempt to install a pre-Windows 2000 Domain, then you should recreate the account for the domain controller with the correct object class. 
이 문제를 해결하기 위해서는, 윈도우 2000의 Srvmgr 도구를 사용하여 계정을 생성합니다. 


	26 . 윈도우 2000 NetBIOS 도메인 이름에 공백이 있으면 안되나요?  

	A . A. NT 4 도메인에서는 공백을 NetBIOS 도메인 이름으로 사용할 수 있었습니다. 이에 비해 윈도우 2000 도메인은 DNS에 기반하고 있기에 DNS 이름을 사용합니다. (물론 하위 호환성을 위해 NetBIOS 이름이 사용가능은 합니다) DNS는 공백(space)을 이름에서 허용하지 않습니다. 일관성을 위해서 마이크로소프트는 윈도우 2000의 NetBIOS 도메인 이름에서 공백문자를 사용할 수 없도록 하였습니다.윈도우 2000의 NetBIOS 도메인 이름에 포함될 수 있는 특수 문자 
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	27 . 윈도우 2000에서 명령행으로 트러스트를 생성하는 방법이 있나요? 

	A . Microsoft Windows 2000 Resource Kit의 Trustdom 도구를 사용하여 윈도우 2000 도메인과 NT4 도메인 간에 단방향의 트러스트 관계를 정의할 수 있습니다. 이 단방향 트러스트에는 두 종류가 있습니다. 하나는 로컬 도메인 또는 특정 도메인에서 외부로 향하는 트러스트이고, 다른 하나는 특정한 목적지 도메인에 대한 내부로 향하는 트러스트입니다. Trustdom의 문법은 다음과 같습니다. 

C:\> trustdom [[domain[:dc],]target_domain[:dc]] [Options] 

디폴트 스위치는 –out입니다. 다른 스위치 목록을 보려면 /?를 사용하세요 


	28 . 검색할 수 있는 액티브 디렉토리 객체의 수를 수정하고 싶어요.  

	A . 디폴트로 액티브 디렉토리는 한 번에 10,000 개의 객체를 검색합니다. 이 정책은 액티브 디렉토리(로컬 사용자와 그룹의 그 액티브 디렉토리), 액티브 디렉토리 사용자와 컴퓨터 스냅인, 사용자나 그룹에 대해 사용권한(퍼미션)을 설정하는 대화상자 등과 관련된 모든 탐색 결과 표시에 영향을 미칩니다. 조직이 성장함에 따라, 검색하는 객체의 수를 변경할 필요가 있을 것입니다. 


GPO에서 이 숫자를 설정하려면 : 
1. 액티브 디렉토리 사용자와 컴퓨터 스냅인을 실행합니다. 
2. 컨테이너를 오른쪽 클릭하고 등록정보를 선택합니다. 
3. 그룹 정책 탭을 선택합니다. 
4. GPO를 선택하고 편집을 선택합니다. 
5. 사용자 설정을 선택하고 관리 템플릿, 데스크탑, 액티브 디렉토리를 엽니다. 
6. 액티브 디렉토리 최대 검색값(Maximum size of Active Directory searches)을 더블 클릭합니다. 
7. 이 정책을 사용함으로 설정하고 값을 입력합니다.(예를 들어 20,000) 
8. 적용을 클릭합니다. 
9. 확인 
10. 그룹 정책 편집기를 닫습니다. 
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사용자를 위해 이 숫자를 설정하려면 레지스트리를 편집합니다. 
1. regedit를 실행합니다. 
2. HKEY_CURRENT_USER\Software\Policies\Microsoft 엔트리로 이동합니다. 
3. 편집메뉴에서 새로만들기-키를 선택합니다. 
4. Windows 라고 입력합니다. 
5. Windows 키를 선택하고 편집메뉴에서 새로만들기-키를 선택합니다. 
6. Directory UI 라고 입력합니다. 
7. Directory UI 키에서 편집메뉴-새로만들기-DWORD값을 선택합니다. 
8. QueryLimit 라고 입력합니다. 
9. 새로운 값을 더블클릭하고 10진수로 원하는 값을 설정합니다. 
10. 확인을 누르고 레지스트리 편집기를 종료합니다. 

위의 두 가지 방법으로, 사용자가 다음 번 로그온할 때부터 변경사항이 적용됩니다. 


	29 . 하나의 부모에서 같은 이름을 가진 OU와 자식 도메인을 만들지 못하는 이유가 뭡니까? 

	A . X.500 기준이 OU와 자식 도메인이 이름을 공유하도록 하였지만, 액티브 디렉토리는 그렇지 않습니다. AD에서 같은 이름이 있으면 RDN(Relative Distinguished name)에 문제가 발생합니다. OU를 생성하고 기존의 자식 도메인과 같은 이름을 부여하면 다음과 같은 에러 메시지가 표시될 것입니다. 


액티브 디렉토리 

윈도우가 객체를 생성할 수 없습니다: 이미 사용중인 이름을 가진 객체를 디렉토리에 추가하려 하였습니다. 이 객체의 이름과 관련된 등록정보는 동기화되지 않을 것입니다. 네트워크 관리자에게 문의하십시오. 


기존의 OU와 같은 이름의 자식도메인을 생성하려 하면, 다음과 같은 에러메시지가 표시될 것입니다. 


액티브 디렉토리 설치 실패 

작업이 실패하였습니다: 디렉토리서비스가 CN=Sales, CN=Partitions, CN=Configuration, DC=mcsekorea, DC=Com 의 객체를 생성할 수 없습니다. 시스템 에러를 살펴보십시오. "The directory service is busy" 

마이크로소프트도 이러한 제한점들을 알고 있으며, 별다른 방법은 없습니다. 


원문 참조 : 

Active Directory 

Windows cannot create the object because: An attempt was made to add an object to the directory with a name that was already in use. 
Name-related properties on this object might now be out of sync. 
Contact your network administrator. 


If you try to create a child domain and give it the same name as an OU that already exists, you뭠l get the error message 


Active Directory Installation Failed 

The operation failed because: The Directory Service failed to create the object CN=Sales, CN=Partitions, CN=Configuration, DC=Savilltech, DC=Com. Please check for possible system errors. "The directory service is busy 



	30 . 액티브 디렉토리는 객체에 대해 어느 명명 규칙을 사용합니까? 

	A . AD는 객체에 대해 몇 가지의 명명규칙을 사용합니다. 이러한 명명규칙에는 DN(distinguished name), RDN(relative distinguished name), LDAP URL name, LDAP canonical name, UPN(user principal name), SAM 계정 이름 등이 있습니다. 

AD의 객체에서 가장 많이 사용하는 이름짓기 방법은 DN입니다. 모든 AD객체는 디렉토리 서비스에서 객체를 고유하게 식별하는 DN을 가지고 있습니다. 예를 들어 DN은 다음과 같습니다. 

/O=Internet/DC=COM/DC=mcsekorea/CN=Users/CN=leehyoree 

DN은 객체를 다음과 같이 식별합니다. 
- /O=Internet -> Organization=Internet 
- /DC=COM -> Domain Component(도메인 구성요소)=COM 
- /DC=mcsekorea - Domain Component(도메인 구성요소)=mcsekorea (전체 도메인 구성요소는 mcsekorea.com입니다.) 
- /CN=Users - Common Names=Users 
- /CN=leehyoree - Common Names=leehyoree 

DN은 OU도 포함할 수 있습니다. DN에 대한 더 자세한 정보는 RFC A String Representation of Distinguished Names. 를 참조하십시오. 
참조 사이트 : http://www.cis.ohio-state.edu/htbin/rfc/rfc1779.html 

RDN은 흔히friendly name으로 알려져있습니다. 위의 예제에서 RDN은 CN=leehyoree입니다. Users컨테이너에 대한 RDN CN=Users입니다. 

LDAP URL 이름은 LDAP://로 시작하며, LDAP서버와 객체를 인식하는 수정된 DN을 포함합니다. (LDAP://name.ntfaq.tld/ou=Sales,cn=LHyoree,dc=mcsekorea,dc=com) 
LDAP canonical name 은 특정한 정보(ou=, cn=, dc=)가 없는 LDAP이름입니다. 좋은 예는 mcsekorea.com/Sales/Lhyoree입니다. 많은 관리 도구는 이러한 이름들을 사용합니다. 
UPN은 사용자이름과 DNS 도메인 이름이 @기호로 연결된 것입니다. (leehyoree@mcsekorea.com) 

SAM 계정이름(leehyoree)는 NT4의 형식입니다. 이 이름은 단일 계층 형태이므로 SAM 계정 이름은 organization에서 유일해야 합니다. 
객체는 실제로 GUID로 저장됩니다. GUID는 128비트의 숫자로 객체의 생성시에 만들어지며 objectGUID라는 객체 속성에 저장됩니다. GUID는 바뀌지 않습니다. 



	31 . 사이트의 이름을 바꾸는 방법이 알고 싶습니다. 

	A . 첫 번째 DC를 설치하면, DC는 디폴트 사이트를 Default-First-Site-Name라는 이름으로 생성합니다. 이 이름은 보시다시피 별로 유용하지 않으므로, 아무래도 이름을 바꾸고 싶을 것입니다. 

1.액티브 디렉토리 사이트와 서비스 스냅인을 실행합니다. 
2.사이트를 확장합니다. 
3.이름을 바꾸고자 하는 사이트(여기서는 London)를 오른쪽 클릭하여 이름 바꾸기를 선택합니다. 또는 사이트를 선택하고 F2를 누릅니다. 
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4.새로운 이름을 입력하고 엔터를 누릅니다. 


	32 . ntds.dit 파일을 옮기는 방법은 무엇일까 ? 

	A . ntds.dit 파일은 도메인에 대한 액티브 디렉터리(AD)데이터를 포함하고 있으며, %systemroot%\ntds 폴더에 저장된다. 이 파일은 매우 커질수 도 있다. 성능을 높이려면 이 파일을 더 빠른 하드 드라이브로 이동시킨다. 

이렇게 하려면 다음의 과정을 수행한다. 

1. DC를 다시 시작 한다. 
2 시스템이 OS 목록을 보여주는 시점에서 F8키를 누른다. 
3. 디렉터리 서비스 복원 모드를 선택한다. 
4. 적절한 설치 방법을 선택한다. 만약 하나보다 더 많다면 로그온 프롬프트에서 관리자로 로그온한다. 
5. 명령행 프롬프트를 시작한다.(시작 - 실행 - cmd.exe ) 
6. NTDS 유틸리티인 ntdsutil.exe를 실행한다. 
7. 아래처럼 ntdsutil 프롬프트에서 "files" 라고 입력한다. 
--- ntdsutil: files 
8. 파일 관리 프롬프트에서 다음을 입력한다. 
--- file maintenance: move DB to 
9. 데이터베이스를 보기 위해 파일관리 프롬프트에서 아래와 같이 "info"를 입력한다. 
--- file maintenance: info 
10. 새로운 위치의 데이터베이스의 무결성을 확인하기 위해 다음과 같이 "integrity"를 입력한다. 
--- file maintenance: integrity 
11. quit 를 입력하여 원래 명령행 프롬프트로 돌아온다. 
12. 시스템을 다시 정상 부팅시킨다.


	33 . 액티브 디렉터리 로그 파일을 옮기는 방법은 무엇일까 ? 

	A . ntds.dit 파일과 함께 액티브 디렉터리는 몇가지 로그 파일을 관리한다. 이 로그파일을 좀더 빠른 디스크 상으로 옮기려면 다음의 과정을 수행하면 된다. 

1. 도메인 컨트롤러(DC)를 다시 시작한다. 
2. OS 목록 화면이 나타날 때에 F8 키를 눌러 시작 메뉴로 간다. 
3. Directory Services 복원 모드를 선택한다. 
4. 적절한 설치를 선택한다. 만약 하나 이상일 경우, 로그온 프롬프트에서 관리자로 로그인한다. 
5. 명령 프롬프트를 시작한다.( 시작 -> 실행 -> cmd.exe ) 
6. NTDS utility를 시작한다. ntdsutil.exe 
7. ntdsutil 프롬프트에서 아래와 같이 "files"를 입력한다. 
--- ntdsutil: files 
8. file maintenance 프롬프트에서 아래와 같이 입력한다. 
--- file maintenance: move logs to [new location for file] 
9. file maintenance 프롬프트에서 로그 파일을 보기 위해 아래와 같이 "info"를 입력한다. 
--- file maintenance: info 
10. "quit"을 두번 입력하여 명령 프롬프트로 되돌아 간다. 
--- file maintenance : quit 
--- ntdsutil : quit 
11. 일반 모드로 컴퓨터를 다시 시작한다. 



	34 . ntdsutil이 액티브 디렉터리 복원 모드인지 어떻게 알 수 있을까 ? 

	A . 도메인 컨트롤러를 액티브 디렉터리 복원모드로 시작하면, DC는 safeboot_option 환경 변수를 "dsrepair"로 세팅한다. 만약 액티브 디렉터리 복원모드에서 사용한느 ntdsutil을 이용하여 어떤 것을 체크하려고 한다면, 다음과 같이 명령행 프롬프트에서 입력하여 "속일" 수 있다. 

set SAFEBOOT_OPTION=DSREPAIR 


만약 시스템이 디렉터리 복원 모드가 아닐 때에 시스템 변경을 시도한다면 시스템에 심각한 영향을 끼칠 수도 있기 때문에 현장 또는 중요한 시스템에서는 사용하면 안된다. 


	35 . AD의 Garbage-collection 기간을 수정하는 방법은 ? 

	A . Active Directory(AD)garbage-collection 과정은 두가지 기능을 수행한다. 

하나는 삭제된(deleted) 객체를 깨끗하게 제거한다. 사용자가 AD에서 객체를 삭제하면 시스템은 즉시 객체를 삭제하지 않는다. 왜냐하면 복제 과정이 일어날 때 복제 파트너가 객제를 재생성할 수도 있기때문이다. 대신에 시스템은 Tombstone(비석^^;)을 사용하여 일정한 기간동안 객체가 지워졌다는 것을 표시한다. 모든 DC에게 tomestone이 복제된다. 일정한 기간이 지나면 garbage-collection agent가 객체를 삭제한다. 

Garbage-colletcion 작업은 온라인상에서 AD 단편화제거(defragmentation)을 수행한다. 

기본적으로 이 작업은 DC상에서 매 12시간마다 실행된다. 하지만 CN=Directory Service,CN=Windows NT,CN=Services,CN=Configuration,DC=,DC=,DC=COM 경로 아래에 있는 garbageCollPeriod 속성을 수정하여 이 실행주기를 변경할 수 있다. 

이 속성을 변경하는 가장 좋은 방법은 Windows 2000 지원 도구에 있는 ldp.exe 유틸리티를 사용하는 것이다. 



	36 . 다중 포리스트들을 사용해야 하는 경우는 언제인가? 

	A . 조직에 오직 하나의 포리스트를 정의하도록 노력해야만 하지만, 거기에는 다중 포리스트들을 사용 할 수도 있는 몇개의 상황들이 있다. 여러분은 다음의 상황이라고 판단된다면 다중 포리스트들을 사용하는 것을 고려해야할 수도 있을 것이다. 

- 네트워크 관리가 서로 트러스트 되지 않은 자치적인(autonomous) 그룹으로 분리되어 있다. 
- 사업 단위들이 정치적으로 자치적인 그룹들로 분리되었다. 
- 사업 단위들이 독자적으로 관리 되야 만 한다. 
- 스키마, 구성 컨테이너 혹은 글로벌 카탈로그를 고립시킬 필요가 있다. 
- 도메인들 혹은 도메인 트리들 사이에 트러스트 관계의 범위를 제한할 필요가 있다. 

만약 여러분이 사업 단위들을 분리시키거나 특정 사용자들을 자원들에 접근하도록 하는 것을 원하면서 여러분의 도메인 혹은 OU 구조를 통해서 이것을 얻지 못한 다면, 다중 포리스트 모델이 프라이버시와 보안을 수립 하는데에 아주 효과적인 도구가 될 수 있다. 

위 내용은 MS Press 책에서 제공되는 자료이다.


	37 . 스키마(Schema)라는 것은 무엇인가요? 

	A . 스키마란 한 도메인에 있는 모든 개체의 청사진(blueprint)입니다. 새로운 forest를 생성할 때, 디폴트 스키마는 사용자들, 컴퓨터들, 그리고 도메인들의 정의를 포함합니다. 하나의 개체에 대해 여러 개의 정의를 가질 수 없기 때문에, 도메인 당 단지 하나의 스키마를 가질 수 있습니다. 

Schema.ini 라는 파일은 디폴트 스키마 정의 뿐만이 아니라 (directory data를 가지고 있는) ntds.dit라는 파일의 초기 구성도 포함하고 있습니다. %systemroot%\ntds 디렉토리 밑에 schema.ini가 있습니다. 이 파일은 사용자가 내용을 쳐 넣을 수 있도록 단순 ASCII 형식으로 되어있습니다. 


	38 . Active Directory에서 어떻게 순환 로그(circular logging)을 가능하게 하나요? 

	A . Active Directory는 순차적(sequential) 혹은 순환적(circular) 로그를 남기게 하는 것이 가능합니다. 디폴트 로그는 순차적으로 하도록 되어있습니다. 순차적 로그 파일은 새로운 데이터에 의해서 덮어 쓰여지지 않습니다. 이 파일은 미리 정해진 크기에 이르기까지 계속해서 사이즈가 커지게 됩니다. 이 파일에 기록 된 모든 내역들이 데이터 베이스로 옮겨지고 나면 이 파일은 쓸모가 없게 됩니다. 기본적으로 AD의 garbage-collection 과정이 매 12시간 마다 필요없는 로그 파일을 지우게 됩니다. 만약에 서버가 12시간 미만으로 켜져 있게 되면 AD는 이 쓸모없는 로그 파일을 지울 수 없게 됩니다. 결과적으로, 이 파일들이 하드 용량을 차지하게 됩니다. 

순환적 로그는 정해진 간격으로 내역들을 덮어 쓰게 됩니다. 어떤 관리자들은 이 방법이 로그 파일이 차지하는 물리적 용량을 최소화 해 주기 때문에, 순차적 로그를 선호합니다. 순차적 로그를 가능하게 하기 위해서 Registry를 편집해 주어야 합니다. 

1. Regedt32를 실행한다. 
2. HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\NTDS\Parameters로간다. 
3. CircularLogging 부분이 없으면, Edit 메뉴에서 New, String을 선택한 후에 CircularLogging이라고 입력한다. 
4. CircularLogging을 더블 클릭을 한 후에 값을 1로 주면 순환적 로그가 가능해 진다. (값을 0으로 주면 순환적 로그가 막히고 순차적 로그가 가능해 진다.) 
5. Registry 편집기를 닫는다. 
6. 컴퓨터를 재 부팅 시켜 Directory Service를 다시 실행시키고 바뀐 조건이 실행되도록 한다. 


	39 . 도메인 트리(Domain Tree)란 무엇인가요? 

	A . Windows 2000에서, 하나의 도메인은 다른 도메인의 자식이 될 수 있습니다. (예로, child.domain.com은 domain.com의 자식입니다.) 자식 도메인은 항상 부모 도메인의 전체 이름을 포함하고 있습니다. 자식 도메인과 부모와는 양 방향 이행 트러스트 (two-way transitive trust)관계를 갖게 됩니다. 

Domain tree는 어떤 한 도메인이 자식 도메인을 갖고 있을 때 존재하게 됩니다. Domain tree는 왼쪽 그림이 보여주듯, contiguous namespace를 가져야 합니다. 
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위 그림에서 보는 것 처럼, 연속적인 이름 (contiguous name)이 없다는 것은 그 도메인은 같은 tree의 한 부분이 될 수 없다는 것을 의미합니다. 

Tree의 이름은 루트 도메인 (root domain)의 이름을 따릅니다. 여기서의 경우에는 root.com이 tree의 이름이 됩니다. Domain은 DNS의 이름이고, 부모의 이름을 계승하기 때문에, 만약에 tree 일부분의 이름을 바꾸면 모든 자식의 이름도 은연중에 바뀌게 됩니다. 예로, 만약에 ntfaq.com이라는 부모 도메인의 이름이 backofficㄷ.com이라고 바뀌게 되면, sales.ntfaq.com이라는 자식 도메인의 이름은 sales.backoffice.com으로 바뀌게 됩니다. 지금이야 이런 이름 바꾸기가 가능하지 않지만, 이런 문제는 나중에 나올 OS에서 발생하게 될 것입니다. 

지금은 DCPROMO가 서버를 domain controller로 승격을 시켜야만 domain tree를 생성할 수 있습니다. 이런 제한은 Win2k뒤에 나올 OS에서나 바뀔 것입니다. 

Tree안에 도메인을 포함하는 것은 여러가지 이점을 낳게 됩니다. 가장 유용한 이점은 tree안에 모든 멤버들이, 부모와 자식들 간에 Kerberos transitive trust를 갖게 된다는 것입니다. 이 이행 트러스트 (transitive trust)는 tree안에 어떤 사용자 혹은 그룹이, 어떠한 개체든 간에 그 개체에 대한 access를 가질 수 있도록 해 줍니다. 거기다가, 사용자는 tree 안에 있는 어떠한 workstation에서든 하나의 네트워크 로그온을 할 수 있습니다. 


	40 . Global Catalog라는 것이 무엇인가요? 

	A . Global Catalog(GC)는 기업 forest의 모든 개체에 대한 entry를 포함하고 있지만 그 개체들에 대해서 단지 몇 개의 속성(property)만 갖고 있습니다. 전체 forest는 카피를 가지고 있는 다수의 서버와 함께 하나의 GC를 공유하고 있습니다. 사용자 도메인(user domain) tree에는 어떤 속성도 찾을 수 있는 반면에 기업 forest에서는 GC에 포함되어 있는 속성만 찾을 수 있습니다. 단지 Directory Services (DSs) 나 domain controller (DCs)만 GC의 카피를 가질 수 있습니다. 

한 도메인 안에 필요 이상의 수의 GC를 갖도록 하는 것은 복사(replication)하는 동안에 단지 네트워크 대역폭(bandwidth)를 낭비하는 것입니다. 각 물질적인 위치에서 한 도메인에 한 GC 서버면 족합니다. Window NT는 필요에 따라 서버를 GCs로 세팅하기 때문에 쿼리 응답 시간 (query response time)이 느려지지 않는 이상 또 다른 GCs를 갖도록 하지 않아도 됩니다. Full search는 GC에서라기 보다는 전체 도메인에서 쿼리하는 것이기 때문에 기업들을 하나의 tree로 묶어주는 것(grouping)이 찾기에 도움이 됩니다. 그렇게 함으로써 GC에 없는 것들을 찾을 수가 있습니다. 


	41 . 인스톨하는 동안 어떻게 서버를 domain controller로 자동으로 업그레이드 하나요? 

	A . unattended 인스톨을 하면서 자동으로 DCPROMO를 실행할 수 있습니다. 다음과 같이 명령어를 치면 됩니다. 
dcpromo /answer:%path_to_answer_file% 

내 경우에는 DCInstall 부분과 파라메터들을 곧장 unattended answer file에 포함시켰습니다. 마이크로소프트 원도 2000 리소스 킷트에서 unattend.doc에 있는 DCInstall 부분과 파라메터들에 대해 자세하게 설명을 해놓았습니다. 다음 테이블에 중요 entry들을 열거했습니다 
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Setup이 끝난 다음에 DCPROMO가 실행됨으로 해서, 생성된 answer file은 $winnt$.inf 라고 불리고 \system32 폴더에 복사가 됩니다. 파라메터들은 이 파일($winnt$.inf) 안에 있기 때문에 다음 문장을 unattended setup answer file안에 GUIRunOnce 부분에 추가하면 됩니다. 

[GUIRunOnce] "DCpromo /answer:%systemroot%\system32\$winnt$.inf" 

DCPROMO의 수행이 끝나면, DCPROMO는 $winnt$.inf안에 있는 암호 정보를 삭제합니다. RunOnce 명령은 누군가가 커뮤터에 로그온을 하지 않는 이상 실행되지 않기 때문에 이 과정을 쉽게 하려면 다음 문장을 unattended setup file에 포함을 시키면 됩니다. 

[GUIUnattended] 
Autologon = yes ; 자동으로 관리자 계정으로 로그온 하기 
AutoLogoncount = n ; 이 자동 관리자 계정 로그온을 하는 횟수 

Unattended installation과정이 인식을 못하기 때문에 %systemroot%나 %windir%는 사용하지 마세요. 

여러 개의 unattended setup file을 만들지 않으려면 DCInstall 부분을 직접적으로 unattended file에 작성하면 됩니다. 다음의 문장을 포함시키세요. 

[DCInstall] 
AdministratorPassword = cartman 
CreateOrJoin = Create 
DomainNetBiosName = savtech 
NewDomainDNSName = savtech.com 
RebootOnSuccess = Yes 
ReplicaOrNewDomain = Domain 
SiteName = "London" 
TreeOrChild = Tree 

제가 만든 예제에서는 가장 위에 savtech.com이라는 도메인을 갖는 forest를 생성하고 새로운 domain controller를 London site에 생성을 합니다. SYSVOL, 로그, 그리고 Active Directory는 디폴트 위치에 있게 됩니다. 새로운 도메인 관리자 계정의 암호는 cartman이 됩니다. 

만약에 DCPROMO를 unattended file 밖에서 사용하려고 하면 다음을 치세요. 

dcpromo /answer:(DCInstall answer filename) 

그러면 “DCPROMO is running in unattended mode.”이라는 메시지가 적힌 대화창이 뜨고 재시작이 됩니다. 


	42 . Active Directory 감사 (Audit)는 어떻게 하나요? 

	A . Directory Service (DS) 이벤트 로그 (event log)에서 성공 혹은 실패를 생성하도록 Active Directory 감사를 설정할 수 있습니다. 

1. 마이크로 소프트 관리 콘솔 (Microsoft Management Console (MMC)) 중에 Active Directory Users and Computers snap-in을 시작한다. ( 시작 버튼에서 프로그램, 관리자 툴, Active Directory Users and Computers를 선택한다.) 
2. 보기 (View) 메뉴에서 고급 (Advanced) 기능을 선택한다. 
3. Domain을 확장시키고, Domain Controller container를 오른쪽 마우스 버튼으로 선택을 한 후, context 메뉴에서 Properties를 선택한다. 
4. 그룹 정책 (Group Policy) 탭을 선택한다. 
5. Default Domain Controller Policy를 선택한 다음, 편집 (Edit)을 클릭한다. 
6. Computer configuration을 확장시키고 그 다음에는 Windows Settings을 확장시키고, 차례로 Security Settings, 그리고 Local Policy를 확장시킨다. 
7. Audit Policy를 선택한다. 
8. 오른쪽 윈도우가 감사 수준 (auditing levels)를 보여줄 것이다. Audit Directory Service Access를 선택한다. 
9. 그림에서 보듯이, 알맞은 체크박스를 선택한다. (예로, Audit successful attempts, Audit failed attempts) 
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10. Group Policy 창을 닫는다. 
11. 메인 Directory Controllers Properties 대화창에서, OK를 클릭한다. 
12. Active Directory Users and Computers MMC snap-in을 닫는다. 

Event Viewer를 통해서 Security log의 내용을 볼 수 있습니다. Domain Controller가 매 5분에 한 번씩 Policy가 바뀐 것을 체크하기 때문에 바뀐 Policy가 적용이 되려면 5분 정도가 소요됩니다. 기업 (enterprise)에 있는 다른 Domain Controller들은 이 5분에다가 replication 시간이 지난 후에 바뀌게 됩니다. 


	43 . 어떻게 수동으로 Active Directory를 Defragment를 하나요? 

	A . Directory Service가 작동하고 있는 Windows 2000 서버에서는 기본으로 매 12시간마다 garbage-collection 수행의 일부분으로 directory online defragmentation이 실행됩니다. 이 defragmentation은 database 파일 (ntds.dit)에서 data를 이리 저리 옮기기만 할 뿐, 파일의 크기는 줄어들지 않습니다. 

새롭고 용량이 작은 ntds.dit 파일을 만들기 위해서, 그리고 offline defragmentation을 가능하게 하기 위해서는 다음의 일련 작업을 하십시오. 

1. Active Directory를 백업한다. (자세한 내용은 ‘어떻게 Active Directory와 시스템 상태를 백업하나요’ 참조) 
2. 서버를 재 부팅시킨 후, OS 옵션을 선택하고 고급 옵션을 위해 F8을 누른다. 
3. Directory Services Restore Mode 옵션을 선택한 후 엔터를 누른다. 다시 한번 엔터를 눌러서 OS를 시작한다. 
4. Win2K가 Directory Service없이 안전 모드로 시작된다. 
5. Local SAM의 관리자 계정과 암호로 로그온 한다. 
6. ‘당신은 안전 모드 상태다.’라는 대화 창을 보게 될 것이다. 그러면 OK를 누른다. 
7. 시작 버튼에서 RUN을 실행한 후, cmd.exe라고 입력한다. 
8. 도스창에서 다음을 보게 될 것이다. (굵은 글자는 입력하도록) 
C:\> ntdsutil 
ntdsutil: files 
file maintenance:info 
.... 
file maintenance:compact to c:\temp 
9. Defragmentation 수행을 보게 될 것이다. 수행이 성공적이면, quit이라고 입력한다. 
10. 도스창으로 돌아온다. 
11. 그 다음 옛 ntds.dit 파일을 새로운, compress된 파일로 교체한다. (굵은 글자는 입력하도록) 
C:\> copy c:\temp\ntds.dit %systemroot%\ntds\ntds.dit 
12. 서버를 다시 정상적으로 부팅시킨다. 

아래는 전체 실행의 예이다. 

D:\> ntdsutil 
ntdsutil: files 
file maintenance: info 

Drive Information: 

C:\ FAT (Fixed Drive) free(1.2 Gb) total(1.9 Gb) 
D:\ NTFS (Fixed Drive) free(152.4 Mb) total(1.9 Gb) 

DS Path Information: 

Database : D:\WINNT\NTDS\ntds.dit - 8.1 Mb 
Backup dir : D:\WINNT\NTDS\dsadata.bak 
Working dir: D:\WINNT\NTDS 
Log dir : D:\WINNT\NTDS - 30.0 Mb total 
res2.log - 10.0 Mb 
res1.log - 10.0 Mb 
edb.log - 10.0 Mb 
file maintenance: compact to c:\temp 
Opening database [Current]. 
Using Temporary Path: C:Executing Command: D:\WINNT\system32\esentutl.exe /d "D:\WINNT\NTDS\ntds.dit" / 
/o /l"D:\WINNT\NTDS" /s"D:\WINNT\NTDS" /t"c:\temp\ntds.dit" /!10240 /p 


Initiating DEFRAGMENTATION mode... 
Database: D:\WINNT\NTDS\ntds.dit 
Log files: D:\WINNT\NTDS 
System files: D:\WINNT\NTDS 
Temp. Database: c:\temp\ntds.dit 

Defragmentation Status (% complete ) 

0 10 20 30 40 50 60 70 80 90 100 
|----|----|----|----|----|----|----|----|----|----| 
................................................... 

Note: 
It is recommended that you immediately perform a full backup 
of this database. If you restore a backup made before the 
defragmentation, the database will be rolled back to the state 
it was in at the time of that backup. 

Operation completed successfully in 17.896 seconds. 


Spawned Process Exit code 0x0(0) 

If compaction was successful you either need to 
copy "c:\temp\ntds.dit" to "D:\WINNT\NTDS\ntds.dit" 
or run: 
D:\WINNT\system32\ntdsutil.exe files "set path DB \"c:\temp\"" quit quit 
file maintenance: quit 
ntdsutil: quit 

D:\> copy c:\temp\ntds.dit %systemroot%\ntds\ntds.dit 
Overwrite D:\WINNT\ntds\ntds.dit? (Yes/No/All): y 
1 file(s) copied. 


	44 . 도메인이 생성될 때, Windows 2000은 어떤 DNS entry들을 추가할까요? 

	A . . Windows 2000의 도메인들은 DNS entry에 아주 많이 의존합니다. 만약에 관련 DNS zone들을 자동 업데이트를 하면, Win2K는 이 entry들을 자동으로 생성합니다. 각각의 entry에 대한 설명은 다음과 같습니다. 

_ldap._tcp.[DNSDomainName]은 사용자로 하여금 Win2K domain controller를 [DNSDomainName]에 의해 이름 지어진 도메인안에 위치하도록 한다. Savilltech.com이라는 도메인 안에 있는 domain controller를 찾는 사용자는 DNS 서버에서 _ldap._tcp.savilltech.com를 쿼리를 하면 된다. 

_ldap._tcp.[SiteName]._sites.[DNSDomainName]은 사용자로 하여금 특정 지어진 도메인과 사이트에 있는 Win2K domain controller를 찾도록 한다. (예로, savilltech.com의 London 사이트의 domain controller는 _ldap._tcp.london._sites.savilltech.com) 

_ldap._tcp.pdc._ms-dcs.[DNSDomainName]은 혼합 모드 (mixed-mode) 도메인의 PDC FSMO (flexible single master object) 역할 소유자 (role holder)를 찾도록 한다. 오직 도메인의 PDC만 이 기록을 등록한다. 

_ldap._tcp.gc._msdcs.[DNSTreeName]은 글로벌 카달로그 (Global Catalog) 서버를 찾도록 한다. 특정 tree의 GC 서버 역할을 하는 domain controller만 이 이름을 등록한다. 만약 서버가 GC 서버 역할을 그만두게 되면, 서버는 이 기록의 등록을 말소하게 된다. 

_ldap._tcp.[SiteName]._sites.gc._msdcs.[DNSTreeName]은 특정 사이트에서 GC 서버를 찾도록 한다. (예로, _ldap._tcp.london._sites.gc._msdcs.savilltech.com) 

_ldap._tcp..domains._msdcs.[DNSTreeName]은 사용자가 domain controller의 전체적으로 유일한 ID에 기초하는 도메인의 domain controller를 찾도록 한다. GUID (Globally Unique ID)는 Active Directory의 개체 (Object)를 참조하기위해 자동적으로 생성되는 128-bit (8 byte) 숫자이다. 

[DNSDomainName]은 사용자가 정상적인 host 기록을 통하여 domain controller를 찾도록 한다. 

아래는 도메인의 DNS screen의 한 예다. 
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	45 . 어떻게 사이트 내에 두 개의 domain controller들 간 복사 (Replication) 스케줄을 바꿀 수 있나요 

	A . 디폴트로, domain controller들 사이에 한 시간에 한 번씩 스키마 (Schema)와 구성 정보 (configuration information)가 복사 됩니다. 한 사이트 내의 domain controller들 사이의 이 시간 간격을 바꾸기 위해선, 다음 일들을 수행하면 됩니다. 

1. MMC (Microsoft Management Console)에서 Active Directory Sites and Services snap-in을 시작한다. (시작 메뉴에서 프로그램, 관리자 툴, Active Directory Sites and Services를 실행한다.) 
2. 여러 사이트를 보기 위해서 사이트 부분 (branch)를 확장시킨다. 
3. domain controller를 포함하고 있는 사이트를 확장시킨다. (Default-First-Site-Name이 아마도 유일한 사이트일 것이다.) 
4. 서버를 확장시킨다. 
5. 구성을 복사하고자 하는 서버를 선택한 후, 확장시킨다. 
6. 서버에서 NTDS Settings를 더블 클릭한다. 
7. 복사할 내용을 갖고 있는 서버에 오른쪽 클릭을 한다. 
8. context 메뉴에서 등록 정보를 선택한다. 
9. Active Directory Service Connection 탭을 선택한다. 
10. Change Schedule을 클릭한다. 
11. 필요에 따라 복사를 바꾸고 (아래 그림대로) 확인을 클릭한다. 
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12. 적용을 클릭한다. 
13. 확인을 클릭한다. 

지금 작성한 스케줄은 최소한의 복사입니다. 복사 스케줄은 한 방향만 적용됩니다. 반대의 방향을 스케줄하기 위해선 위의 단계를 다시 반복해야 합니다. 바뀌고 난 뒤 5분 후에 통보와 복사가 이루어 질 것입니다. 


	46 . 어떻게 사이트 내에서 두 domain controller간에 복사 (replication)를 하도록 하나요? 

	A . Windows NT 4에서는 두 Server Manager로 domain controller간의 복사를 하도록 했습니다. Windows 2000에서는 다음과 같이 하면 됩니다. 

1. MMC (Microsoft Management Console)에서 Active Directory Sites and Services snap-in을 시작한다. 
2. 여러 사이트를 보기 위해서 사이트 부분 (branch)를 확장시킨다. 
3. domain controller를 포함하고 있는 사이트를 확장시킨다. (Default-First-Site-Name이 아마도 유일한 사이트일 것이다.) 
4. 서버를 확장시킨다. 
5. 구성을 복사하고자 하는 서버를 선택한 후, 확장시킨다. 
6. 서버에서 NTDS Settings를 더블 클릭한다. 
7. 복사할 내용을 갖고 있는 서버에 오른쪽 클릭을 한다. 
8. 그림에서 보듯이, context 메뉴에서 Replication Now를 선택한다. 
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9. 확인 대화창에서 OK를 클릭한다. 

복사 스케줄은 한 방향만 적용됩니다. 반대의 방향을 스케줄하기 위해선 각각의 방향에 대해 설정을 해야 합니다. 


	47 . 도메인에 참여 하지 않는 윈도우 2000 컴퓨터 사용자의 로그온 인증은 무엇으로 하나요? 

	A . NTLM 입니다. 
NTLM은 도메인에 참여하지 않는 윈도우 2000 컴퓨터의 로그온을 인증하거나 멤버 서버 또는 윈도우 2000 프로페셔널 컴퓨터의 로컬 계정에 대한 인증에도 사용된다. 



	48 . Lan Manager(LM) 해시를 액티브 디렉토리와 SAM에 저장하지 않으려면 어떻게 해야 합니까?  

	A . 윈도우 XP와 윈도우 2000 모두 LAN Manager(LM), NTLM, NTLM v2등을 포함한 몇 가지 인증 방법을 지원합니다. LM은 패스워드를 해시된(hashed) 형식으로 저장하는데 이것이 크랙되기 쉽습니다. 마이크로소프트는 윈도우 2000 서비스팩 2(SP2) 부터 LM 해시의 저장을 사용하지 않도록 하여, 이러한 취약점을 해결하였습니다. 

윈도우 2000에서 LM 해시를 비활성화하려면, 

1. 레지스트리 편집기(regedit.exe)를 DC에서 시작한다. 

2. HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa 로 찾아간다. 

3. '편집' 메뉴에서 '새로만들기'-'키'를 선택한다. 

4. NoLMHash라고 입력하고 값을 1로 설정한 다음 엔터를 누른다. 

5. 레지스트리 편집기를 닫는다. 

6. 컴퓨터를 재시작하면 변경사항이 적용된다. 



윈도우 XP에서 LM 해시를 비활성화하려면 위의 1,2 단계를 동일하게 따른 다음, '편집' 메뉴에서 '새로만들기'-'DWORD 값'을 선택한다. 그리고 4부터 6의 과정을 수행한다. 각 사용자가 패스워드를 변경하기 전까지 이 변경사항은 적용되지 않는다. 

XP에서는 LM 해시를 비활성화하기 위해 그룹정책을 사용할 수도 있다. (컴퓨터구성\윈도우 설정\보안설정\로컬정책\보안옵션). 이 정책에 대한 설정을 변경하기 위해여, 'LAN Manager 해시 값을 다음 패스워드 변경시에 저장하지 않습니다'라는 네트워크 보안 정책을 찾는다. 이 옵션을 설정할 경우, LM 해시에 의존하는 몇 가지 구성요소(윈도우 9x의 패스워드 변경작업, '디렉토리 서비스 클라이언트 팩'이 설치되지 않았을 때의 윈도우 9x 클라이언트 인증)가 예전처럼 작동하지 않을 수 있다는 사실을 주의하자. 



	49 . OU 사이에 여러 사용자를 이동하는 방법은 무엇입니까?  

	A . MMC의 '액티브 디렉토리 사용자 및 컴퓨터' 스냅인에서 사용자를 오른쪽 클릭하고 '이동'을 선택하여 OU 사이에 개별 사용자들을 옮길 수 있다. 여러 사용자를 이동시키고자 하는 경우에는 다음의 과정을 따른다. 

1. 시작-프로그램-관리도구-액티브 디렉토리 사용자 및 컴퓨터를 시작한다. 

2. 옮기고자 하는 사용자가 있는 OU를 연다. 

3. Ctrl키를 누르고 각 사용자를 선택하여 여려 사용자들을 선택한다. 

4. 오른쪽 클릭을 한 다음 '이동'을 선택한다. 

5. 목적지 OU를 선택하고 '확인'을 클릭한다. 




	50 . 두 개의 AD 개체가 동일한 RDN을 갖고 있다면 어떤 일이 일어나지요?  

	A . 모든 액티브 디렉토리(AD) 개체는 구별되는 이름 이른바 distinguished name 즉 DN을 갖고 있으며 그것은 개체를 액티브 디렉토리에서 고유하게 식별하고 위치를 나타내는 역할을 한다. (예를 들어 CN=Hong Soonsung, CN=Users, DC=mcsekorea, DC=Tld) 또한 이외에도 어떤 컨테이너에서 상대적으로 구별하는 이름인 상대적인 DN 즉 RDN도 생성된다. (예를 들어 CN=Hong Soonsung) 

따라서 한 컨테이너에서 동일한 RDN을 가진 두 개체가 존재하지는 않는다. 예를 들어 CN=Users, DC=deploynplan 컨테이너에서 CN=Jonghee와 OU=Jonghee는 허용된다. 왜냐하면 첫번째 Jonghee라는 이름은 사용자를 나타내고 뒤의 Jonghee는 OU의 이름이기 때문이다. 그러나 CN=Jonghee와 CN=Jonghee가 같이 공존할 수는 없다. 
중복된 RDN이 발생하는 경우는 두 개체가 각기 다른 DC에서 생성된 경우뿐이다. 그러나 그 다음의 복제 사이클에서 시스템은 좀 더 오래된 개체의 이름을 변경한다. 

RDN의 충돌로 인해 시스템이 이름을 변경한 개체를 찾고 싶다면, \support\tools\support.cab에서 search.vbs 스크립트를 사용한다. 

cscript search.vbs "LDAP://[server]/dc=[domain],dc=com" 
/C:"(CN=*\0ACNF:*)" /P:distinguishedName /S:SubTree 

변경 이름의 개체에 대한 RDN이 있으면 표시된다. 


	51 . 로컬 네트워크를 원격에서 액세스하는 사용자들을 위해 폴더 리디렉션 설정을 적용하기 위해 그룹 정책을 설정하는 방법이 알고 싶어요 ?  

	A . 기본적으로, 윈도우 2000은 느린 네트워크 연결의 사용자에게는 그룹 정책의 폴더 리디렉션 설정을 적용하지 않는다. 이러한 동작을 수정하는 과정은 다음과 같다. 

1. '그룹 정책 편집기(GPE)'를 시작하고 문제의 그 정책을 로드한다. (또한 정책이 적용되는 액티브 디렉토리 컨테이너를 오른쪽 클릭하고 '등록정보'를 선택한 다음, '그룹 정책' 탭에서 '편집'을 클릭할 수도 있다.) 

2. 컴퓨터 구성\관리 템플릿\시스템\그룹 정책 을 찾는다. 

3. '폴더 리디렉션 정책 처리'를 더블 클릭한다. 

4. '사용함'을 선택한다. 

5. '느린 네트워크 연결에도 이를 사용하도록함'을 선택한다. (느린 링크를 구성하는 것이 무엇인지 보려면 '그룹 정책 느린 링크 탐지'를 더블 클릭할 수 있다.) 
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6. '확인'을 클릭한다. 

7. 연결 속도(기본은 500Kbps)를 설정하기 위해 '사용함'을 선택한다. 

8. '확인'을 클릭하고 GPE를 닫는다. 




	52 . 윈도우 2000 DC와 NT 4.0 DC 사이에 로그온 스크립트를 복제하려면 어떻게 하나요?  

	A . NT 4.0 LAN Manager 복제(LMRepl)는 내보내는 컴퓨터의 데이터(%systemroot%\system32\Repl\export)를 다른 DC의 가져오기 폴더(%systemroot%\system32\Repl\import)로 복제하기 위해 디렉토리 복제를 사용하고, 그 데이터를 Netlogon 공유로서 공유한다. 
윈도우 2000의 FRS(파일 복제 서비스)는 DC간에 자동적으로 복제하는 SYSVOL 볼륨(%systemroot%\SYSVOL\sysvol)을 사용한다. Netlogon 공유는 %systemroot%\SYSVOL\sysvol\<도메인 이름>\SCRIPTS를 가리킨다. 

다른 시스템 접근은 호환되지 않는다. 따라서 윈도우 2000의 Netlogon 공유를 NT 4 내보내기 컴퓨터로 파일을 주기적으로 복사하도록 스크립트를 직접 구성해야 한다. 그러면 그 NT 4 컴퓨터가 그 파일들을 다른 NT 4 DC로 전달한다. 윈도우 2000 리소스킷은 lbridge.cmd 라는 파일을 제공한다. 이 스크립트 템플릿을 이용하여 파일 작업을 수행하는데 Xcopy나 Robocopy를 사용하도록 할 수 있다. 

이러한 스크립트를 구성하지 않는다면, NT 4 DC는 최신의 로그온 스크립트를 가질 수 없다. 


	53 . 글로벌 카탈로그를 쓸 수 없을 때, 패스워드를 변경하기 위해 UPN을 사용하지 못하는 이유는 무엇입니까?  

	A . Windows 2000에서 사용자들은 john@savilltech.com 같은 UPN을 가질뿐만 아니라 저수준의 SAM 이름은 savillj 등의 이름을 가진다. 저수준의 SAM 사용자 이름을 사용하여 패스워드를 변경한다면 제대로 GC를 쓸 수 없어도 변경이 적용된다. 그러나 GC를 사용할 수 없을 때 UPN을 사용하여 패스워드를 변경한다면, 그 계정이 부모 도메인에 있을 경우 다음과 같은 에러 메시지를 받게 된다. 

The user name or old password is incorrect. Letters in passwords must be typed using the correct case. Make sure the Caps is not accidentally on. 
(사용자 이름이나 예전 패스워드가 부정확합니다. 패스워드의 대소문자를 정확히 입력해야 합니다. Caps Lock을 실수로 켜지 않았는지 확인하십시오) 

또는 계정이 자식 도메인에 있을 경우 다음과 같은 에러 메시지를 받게 된다. 

Unable to change the password on this account due to the following 
error: 

1359: An internal error occurred 
Please consult your system administrator. 
(다음의 에러로 인하여 이 계정의 패스워드를 변경할 수 없습니다. 
1359: 내부 에러 발생. 시스템 관리자에게 문의하십시오) 

GC가 없는 것이 문제인지 확인하기 위해, 로그 온 서버에서 다음과 같은 명령을 사용한다. 
echo %logonserver% 
로그온 서버를 찾을 수 있다면, 다음의 이벤트가 있는지 디렉터리 서비스 이벤트 로그를 점검한다. 

Event 1126 Unable to establish connect with global catalog 
(이벤트 1126 글로벌 카탈로그에 연결할 수 없습니다.) 

이 문제를 해결하려면, GC가 사용가능한지 확인할 필요가 있다. UPN을 사용하여 패스워드를 변경하려면 GC가 필요하다. 왜냐하면 GC가 전체 포리스트의 개체에 대한 정보를 포함하는 반면에 도메인은 로컬 도메인의 정보만을 저장하기 때문이다. 따라서 한 도메인만이 있지 않는 경우 UPN을 사용하려면 꼭 GC가 사용가능 해야 한다. 



	54 . 패스워드 변경이 WAN 링크를 통해 PDC FSMO로 전달되는 것을 막는 방법은?  

	A . 기본적으로, 어떤 사람이 패스워드를 변경하면 그 변경사항은 로컬의 DC에서 일어난다. 그리고 윈도우는 이러한 변경사항이 전체 도메인에 복제될 수 있도록, 변경사항을 PDC FSMO 역할을 담당하는 컴퓨터로 전달한다. 그렇지 않으면, 복제되지 않은 새로운 패스워드로 로그온하는 것이 실패할 수 있다. 그러한 일을 방지하기 위해, 윈도우는 PDC FSMO 역할 담당 컴퓨터에 대해 인증하려는 시도를 한다. 

시스템이 느린 WAN 링크를 통해 패스워드 변경을 전달하는 일을 방지하고자 한다면, 해당하는 DC에 다음과 같은 작업을 한다. 

1. regedit.exe를 시작한다. 

2. HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Netlogon\Parameters 로 이동한다. 

3. ‘편집’ 메뉴에서 ‘새로만들기’-‘DWORD 값’을 선택한다. 

4. AvoidPdcOnWan을 입력하고 엔터를 누른다. 

5. AvoidPdcOnWan을 더블클릭하고 1로 설정한다. 

6. ‘확인’을 클릭하고 regedit를 종료한다. 
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