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목적

SDS에 Setup된 클러스터 웹 서버 시스템의 성능을 평가하고 성능상의 병목 위치를 파악 

판정기준

벤치마크 별로 결과를 기록하여 비교 분석

도구 설명

테스트를 수행할 클라이언트 기계 3대를 IDC 현장에 설치한 후 네트워크 상에 연결되는 위치를 바꾸어가면서 벤치마크를 수행한다. 벤치마크 도구로는 ab (apache benchmark), http_load와 httperf를 사용한다.

(1) ab

apache package 내에 포함되어 있는 간단한 도구로 HTTP/1.0, HTTP/1.0 + keepalive 테스트를 수행할 수 있다.

	ab -n 1000 -c 1000 http://211.189.1.40/

This is ApacheBench, Version 1.3a

Copyright (c) 1996 Adam Twiss, Zeus Technology Ltd, http://www.zeus tech.net/

Copyright (c) 1998-1999 The Apache Group, http://www.apache.org/

Server Software:        Apache/1.3.20

Server Hostname:        211.189.1.40

Server Port:            80

Document Path:          /

Document Length:        1456 bytes

Concurrency Level:      1000

Time taken for tests:   4.385 seconds

Complete requests:      1000
Failed requests:        0

Total transferred:      1869000 bytes

HTML transferred:       1456000 bytes

Requests per second:    228.05

Transfer rate:          426.23 kb/s received
Connnection Times (ms)

              min   avg   max

Connect:        1    44  3029

Processing:    48   530   823

Total:         49   574  3852


-n: 테스트 요청 회수

-c: 동시 접속 클라이언트 수

(2) http_load

http://www.acme.com/software/http_load 에서 구할 수 있으며 ab에 비해 오랜 시간 테스트가 가능하고 대부분의 경우 ab에 비해 높은 성능 수치를 보이는 우수한 성능의 벤치마크 도구이다.

	http_load -parallel 1000 -seconds 30 url

11376 fetches, 1000 max parallel, 1.65635e+07 bytes, in 30.0005 seconds

1456 mean bytes/connection

379.193 fetches/sec, 552106 bytes/sec

227.512 mean msecs/connect

583.288 mean msecs/first-response


-parallel: 동시 접속 클라이언트의 수

-seconds: 테스트 수행 시간

url: 테스트될 url 들이 저장된 파일

(3) httperf

ftp://ftp.hpl.hp.com/pub/httperf/ 에서 구할 수 있으며 웹 서버에 대한 다양한 통계 자료를 얻거나 복잡한 벤치마크를 수행할 때 유용하다.

	httperf --hog --server=211.189.1.40 --uri=/index.html --rate=100 --num-conns=1000 --num-calls=10

Maximum connect burst length: 1

Total: connections 500 requests 3288 replies 3038 test-duration 147.511 s

Connection rate: 3.4 conn/s (295.0 ms/conn, <=489 concurrent connections)

Connection time [ms]: min 1644.0 avg 37538.7 max 145980.5 median 40785.5 stddev 16018.7

Connection time [ms]: connect 3744.3
Connection length [replies/conn]: 6.076

Request rate: 22.3 req/s (44.9 ms/req)

Request size [B]: 73.0

Reply rate [replies/s]: min 0.0 avg 20.9 max 80.0 stddev 30.4 (29 samples)

Reply time [ms]: response 2176.1 transfer 3385.8
Reply size [B]: header 241.0 content 2504.0 footer 0.0 (total 2745.0)
Reply status: 1xx=0 2xx=3038 3xx=0 4xx=0 5xx=0

CPU time [s]: user 8.59 system 138.94 (user 5.8% system 94.2% total 100.0%)

Net I/O: 56.8 KB/s (0.5*10^6 bps)

Errors: total 250 client-timo 0 socket-timo 0 connrefused 0 connreset 250

Errors: fd-unavail 0 addrunavail 0 ftab-full 0 other 0


--hog: 클라이언트의 모든 포트를 사용해서 테스트

--server: 테스트 서버 IP 혹은 host name

--uri: test url

--rate: request rate

--num-conns: 테스트 세션 회수

--num-calls: 세션 당 요청 회수(1보다 크면 keep-alive 사용)

준비 작업

(1) 클라이언트/서버 벤치마크 작업에서 반드시 검사해야 할 부분 중의 하나는 벤치마크 대상이 서버가 되어야 한다는 점이다. 잘못된 벤치마크를 수행하게 되면 서버의 성능이 아닌 클라이언트나 네트워크의 성능을 벤치마크 하게 되므로 클라이언트의 수를 충분하게 확보해주고, 클라이언트 기계 자체도 튜닝을 해주어야 한다. 가장 간단한 튜닝으로 클라이언트에서 사용 가능한 포트 수를 늘려주는 것이 있다.

echo “1100 61000” >/proc/sys/net/ipv4/tcp_local_port_range

(2) 테스트 될 웹 서버의 로그 기능을 끄도록 한다. Apache의 경우 httpd.conf에서

CustomLog /var/log/httpd/access_log common
부분을

CustomLog /dev/null common
로 바꾼다. 이렇게 하지 않으면 테스트 도중 파일 시스템이 가득 차거나 웹 서버에서 더 이상 로그를 기록하지 못하게 될 수도 있다.

(3) 클라이언트 기계를 네트워크에 연결시킬 위치(스위치, 허브 등)를 확인하고 어떠한 네트워크 구성을 갖는지 미리 확인한다.

이번 실험에서의 테스트 위치는 다음과 같다.

· 서버와 같은 LAN 상

· 방화벽 바깥쪽

· 인터넷 연결을 통해서 (optional)

테스트 순서

Single server LAN (step 1)

개별 서버가 최고의 성능을 발휘할 수 있도록 튜닝되어 있는지 여부 검사

Cluster server LAN (step 2)

클러스터링을 통한 성능 향상 여부 검사

Single server Firewall (step 3)

Step 1과 비교하여 방화벽이 성능에 문제를 일으키는지 검사

Cluster server Firewall (step 4)

Step 2와 비교하여 방화벽과 엔클러스터가 같이 동작하는데 문제가 있는지 검사

Single server Internet (step 5)

Step 1과 비교하여 인터넷 접속에 문제가 있는지 검사

Cluster server Internet (step 6)

최종 사용 환경과 유사한 테스트

실험 당일 현장 상황의 제약으로 인해서 실제 실험은 step 1, 2, 3에 대해서만 진행되었다.

테스트 수행

벤치마크 파라메터는 다음과 같다.

· Apache benchmark
ab –n 50000 –c 1000 http://target_host/index.html > $log_file

· http_load
http_load –parallel 1000 –seconds 120 url_file > $log_file

· httperf
httperf --hog --server=target_host --uri=/index.html --rate=500 --num-conns=50000 --num-calls=10 > $log_file

Target host는 single server의 경우 211.189.1.40, cluster server의 경우 211.189.1.46을 사용했고, url로 사용된 index.html의 크기는 2504 bytes이다.

ab나 http_load의 경우 동시 접속 사용자 1,000을 기준으로 서버의 성능을 테스트하였고, httperf의 경우 connection rate을 500으로 하고 request / connection을 10으로 하였다. 결과적으로 5,000 request / sec의 부하가 서버에 걸리게 된다.

Workload의 특성으로 살펴보면, ab, http_load는 HTTP/1.0 with no keep-alive (1 request / 1 connection)이며, httperf는 HTTP/1.1 with keep-alive (10 request / 1 connection)이다. 이론적으로 보면 connection overhead가 작은 httperf의 성능이 다른 것들에 비해 잘 나와야 하는데 결과에서 볼 수 있듯이 그렇지 못했다. 이는 실험에 문제가 있었던 것으로 생각된다.

모든 BMT 수행 결과를 로그로 기록한다. 로그 파일의 이름은 다음과 같이 배정한다.

$(method)-$(server_type)-$(network).log

method: ab(apache bench), hl(http_load), hp(httperf)

server_type : sg(single), cl(cluster)

network: lan(LAN), fwl(Firewall), int(Internet)

벤치마크가 수행되는 기계의 대수는 서버의 대수와 같거나 많게 하는 것이 좋다. 하지만 실험 기자재의 부족으로 single server의 경우 client machine 1대, cluster server의 경우 client machine 3대가 사용되었다.

실험 결과

(1) Single server LAN

실험 결과에서 볼 수 있듯이 단일 서버의 경우 2,500 request/sec 이상의 성능을 보이고 있다. 이는 dual CPU를 가진 서버에서 적절히 튜닝 되어 있는 경우 나타나는 성능이라 얘기할 수 있다(정적 문서 서비스).

httperf의 경우 session 당 10개의 서비스 요청을 하는 구조임에도 불구하고 성능이 안 좋은 것을 볼 수 있는데, 실험에 사용된 httperf에 문제가 있었다는 것이 차후에 밝혀졌다. 그래프를 해석할 때, 도구간의 성능 비교는 무의미하다(도구별로 특성이 다르기 때문).

네트워크 전송률로 보면 전체 100Mbps 중에서 60Mbps를 사용한다. TCP 자체가 아닌 HTTP라는 프로토콜을 사용한 점을 감안한다면 상당히 높은 수치가 나온 것임을 할 수 있다.
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(2) Cluster server LAN

다음 결과는 클러스터 서버에 대한 성능을 (1)의 단일 서버의 성능과 비교하여 보인 것이다. 단일 서버의 성능에 비해 3배가량의 성능(8,000 request/sec 안팎)이 나오는 것을 확인할 수 있다. 실제 클러스터링에 사용된 서버는 4대(작업 분산용 서버 1대 제외)이지만, 벤치마크에 사용된 클라이언트 기계가 3대뿐이었기 때문에 이러한 결과가 나온 것이라 생각할 수 있다.

클러스터링 사용 시 네트워크 전송률은 189Mbps 정도이다. 외부 라인의 대역폭이 100Mbps라는 점을 감안한다면 충분한 대역폭이라 할 수 있다.
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서버가 동적 문서 처리(CGI, JSP 등)로 인한 부하가 크거나 외부 대역폭이 커지게 된다면 지금보다(4대) 더 많은 작업 서버가 필요하게 된다. 이러한 경우 다음과 같은 점들이 고려되어야 한다.

· 동적 문서 처리로 인한 부하 증가
서버 부하의 증가로 인해 서비스가 느려지게 되면 단순히 작업 노드의 수를 증가시켜 주는 방법으로 해결이 가능하다.

· 외부 대역폭 증가
외부 대역폭이 증가하고 이를 충분히 활용하기 위해서는 작업 노드의 수 뿐만 아니라 작업 분배 서버의 수도 증가시켜주어야 한다. 작업 노드 수와 작업 분배 서버 수의 비율은 서비스의 내용에 따라 다르기는 하지만 정적 문서 서비스의 경우 5:1 정도가 적합하다. 동적 문서 서비스의 경우 한 대의 작업 분배 서버에서 지원 가능한 작업 노드의 수는 더욱 커지게 된다. 이는 작업 분배 서버의 필요 대수가 실제로 서버가 서비스하는 내용의 복잡도 보다는 서비스를 위해 사용되는 네트워크 대역폭과 밀접한 관련이 있기 때문이다.

현재 상황으로 본다면, 작업 분배 서버 한 대만으로도 충분히 외부 접속 라인(100Mbps)을 감당할 수 있기 때문에 서비스가 느려지는 경우 작업 노드만 추가함으로써 이를 감당할 수 있으리라 예상할 수 있다.

(3) Single server Firewall

다음 결과는 방화벽을 통한 단일 서버의 성능 측정 결과이다. 일반적으로 알려져 있듯이 방화벽을 사용하게 되면 보안성은 좋아지지만 방화벽 자체의 성능 한계로 인해 전체적인 서비스 성능은 약간 떨어지게 된다. 그래프에서도 볼 수 있듯이 LAN 환경에서 직접 테스트를 한 것에 비해 10% 정도의 성능 감소가 있다는 것을 알 수 있다(httperf의 경우 실험 오류로 인해 비교 불가능). 네트워크 전송률의 경우 55Mbps를 사용한다.

아쉽게도 클러스터링이 되었을 때의 방화벽 성능은 측정할 수가 없었다. 이는 방화벽 외부에 연결 가능한 클라이언트 기계의 대수 제한으로 인한 문제였는데, 보다 많은 대수의 클라이언트 기계를 사용한다면 방화벽이 외부 100Mbps 접속 라인을 얼마만큼 활용할 수 있는지 파악할 수 있을 것이다.
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결론

이상으로 현재 SDS에 설치되어 있는 서버 시스템에 대한 벤치마크를 수행하고 그 결과를 간단히 분석해보았다. 비록 준비가 부족하기도 했고 실험 시간이 부족하기도 했지만, 복잡하게 구성되어있는 전체 시스템에 대한 전반적인 평가를 해볼 수 있었다는 것에 대해 의미를 부여하고 싶다.

벤치마크 결과는 실제로 서비스 환경이 제대로 spec 상의 성능을 내어주는지를 확인하고 성능상에 문제가 있을 때 이를 분석하는데 유용한 자료로 활용될 수 있다. 뿐만 아니라 시스템의 어떠한 부분이 차후 성능 개선에 있어서 우선적으로 업그레이드 되어야 하는지도 밝혀낼 수 있는 back data를 제공한다는 측면에서도 그 의미를 찾아볼 수 있다.

실제로 이번 BMT 과정을 통해서 클루닉스의 서버 및 클러스터링 솔루션의 성능을 확인할 수 있었고 방화벽의 성능 튜닝이 이루어졌으며, 시스템 전반의 성능에 대한 이해를 증진할 수 있는 좋은 기회였다고 생각된다.

차후 고려 사항

(1) httperf 등의 복잡한 벤치마크 수행

이번 실험에서는 httperf의 수행 환경에 문제가 있어서 제대로 된 테스트 결과를 얻을 수 없었다. 하지만, httperf는 수행 시간 조정 및 다양한 환경에서의 측정을 가능하게 하므로 차후 setup을 제대로 해서 다시 수행해볼 필요가 있다.

(2) 실험 시간의 증가 (최소 30분 정도)

실험 시간이 짧으면 결과물의 편차가 크게 되어 의미 있는 데이터를 얻기 힘들다. 최소 30분 이상의 실험을 3회 이상 반복하여 평균값으로 결과를 구해보는 것이 보다 의미 있는 데이터를 얻을 수 있는 방법이다.

(3) 실험 환경 벤치마크

제대로 된 방식으로 서버 벤치마킹을 실시하기 위해서는 클라이언트 기계 및 네트워크 자체에서 성능에 문제를 일으키는 부분이 없는지 검사를 하는 부분이 선행되어야 한다. 이번 실험의 경우 시간 및 장비 제약상 네트워크 환경 자체에 대한 검사가 부족했으며 클라이언트 기계의 수도 부족한 편이었다. 

Appendix. 서버 모니터링

테스트 진행 중에 서버의 상태를 체크 하여 서버의 성능에 문제가 있는지를 파악한다. 가장 간단한 방법으로는 테스트 되는 웹 서버와 디렉터에서 vmstat을 수행하는 것이다. 다음은 vmstat을 수행했을 때의 결과 예를 보인 것이다.

	vmstat 1 (1초 간격으로 성능 검사)

   procs                      memory    swap          io     system         cpu

 r  b  w   swpd   free   buff  cache  si  so    bi    bo   in    cs  us  sy  id

 0  0  0   3384 354612 469580  37352   0   0     1     1   11     9   0   0   8

 0  0  0   3384 354612 469580  37352   0   0     0     0  116    13   0   1  99


특히, 여기에서 눈 여겨 볼 것은 in, cs, id 이다. In은 interval 내의 interrupt 회수, cs는 context switch, id는 CPU idle을 나타낸다. 웹 서버의 경우 cs의 수치가 급증(수만 단위)하면서 id이 0에 가까우면 더 이상의 성능 증가는 기대하기 힘들고, 디렉터의 경우 in의 값이 3~4만 정도이면 더 이상의 성능 증가를 기대하기 힘들다.

드문 경우이기는 하지만 free의 값이 0에 가까우면서 si, so의 값이 증가하는 경우가 있다. 메모리가 부족해서 swap이 활발하게 사용되는 경우이니 메모리를 늘리라고 권하는 수 밖에 없다.

한가지 첨언하자면, in값이 매우 크고 id가 비교적 큰(40~50 정도) 경우가 있는데, 디렉터와 같은 환경에서 자주 발견되는 현상이다. 대부분 PCI 버스 자체의 병목현상이 원인이므로 이런 경우 디렉터를 여럿 두는 것이 안전한 해결 방안이다. 이 경우 CPU를 업그레이드하는 것은 별 도움을 주지 못한다. 경우에 따라서는 NIC tuning을 통해 약간의 성능 개선을 얻을 수 있기도 하다(특히 gigabit NIC의 경우).
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