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Overview

프린터 리다이렉션(Printer redirection)이란?

일반적인 사용자가 자신의 컴퓨터에서 문서작업을 한다면 사용자는 자신의 프린터를 이용하여 작업한 결과를 출력할 것이다. 하지만, 만파식적에서처럼 터미널 서버에 접속하여 문서를 작성하였다면 작업한 결과 물을 자신의 컴퓨터로 가져오거나 또는 서버측에서 클라이언트측의 프린터를 인식시켜 출력할 수 있는 방법이 필요하며, 후자의 클라이언트측의 프린터를 인식시키기 위한 방법으로 Windows 2000 서버와 .NET 서버에서 제공하는 기능이 프린터 리다이렉션(Printer redirection)이다.

1. 프린터 리다이렉션 컴포넌트

[image: image1.png]Spooier
APIs

PrintUi
(PRINTULDLL)

Print Spooler
(SPOOLSV.EXE)

RDP Winstation
Extension
(RDPWSX.DLL)

USER mode Disconnect

Dynamic Port Monitor
(USBMON.DLL)

Session N

WINLOGON.EXE

WLNOTIFY.DLL

KERNEL mode :;;21/%/\5/:1’;2 =0
| (WIN32K.SYS)
Termdd Rdpdr | [Print driver
(TERMDD.SYS) (RDPDR SYS) |
Server side RDP Protocol
Client side

ASCII printer 2

TS client
(MSTSCAX.DLL)





그림 1 프린터 리다이렉션 컴포넌트 인터렉션

I. Rdpdr

터미널 서비스 클라언트로부터의 I/O 요청을 라우트하고 리다이렉트해주는 커널 모드 드라이버로서 프린터 리다이렉션의 가장 핵심적인 컴포넌트이다. 

II. WINLOGON

터미널 서비스가 시작될 때 실행되는 프로세스로서 각각의 터미널 서비스 세션에 대해서 WLNOTIFY.DLL을 로드해준다. WLNOTIFY.DLL은 Connect, Disconnet, logoff같은 이벤트 들에 대응하는 많은 function들을 가지고 있으며, 서버측에 생성되게 되는 리다이렉디스 프린터큐 또한 WLNOFIFY.DLL에 생성되게 된다.

III. Spooler

시스템의 모든 프린트 잡(Print job)을 다루는 시스템 레벨 서비스로서, 터미널 서비스에서는 서버측에서 클라이언트측의 프린터 디바이스에 맞게  RAW데이터를 생성하는 역할을 한다.

IV. USBMON

서버측에 생성되는 모든 다이나믹 터미널서비스 프린터 포트를 관리하는 역할을 한다. 터미널 서비스에서 USBMON은 Spooler가 생성한 RAW데이터를 받아서 이를 RDPDR.SYS로 넘겨주는 역할을 하고, RDPDR.SYS는 넘어온 데이터를 다시 클라이언트측으로 넘겨준다.

V. MSTSCAX

터미널 서비스 클라이언트 엑티브엑스 컨트롤로서 프린터 리다이렉션에서 서버측에서 넘어온 RAW데이터를 클라이언트 프린터로 넘겨주는 역할을 한다.

2. 프린터 리다이렉션 메커니즘

VI. Remote printer생성 설차(그림 1참조)

i. Winlogon이 생성되는 세션에 대하여 WLNOTIFY.DLL을 로드한다.

ii. 터미널서비스 클라이언트가 RDPDR.SYS에 존재하는 프린터와 포트에 대한 정보를 넘겨준다.

iii. COM과 LPT 포트를 이용하는 클라이언트 프린터에 대하여 USBMON.DLL을 이용하여 다이나믹 프린터 포트를 생성한다.

iv. RDPDR.SYS는 생성된 프린터와 포트에 대한 정보를 WLNOTIFY.DLL에 알려준다.

v. WLNOTIFY.DLL은 각각의 새로운 프린터에 사용될 프린트 큐를 Spooler API를 이용하여 생성한다.
프린터 큐의 네이밍 컨벤션 :
[queue name]/[client machine name]/[session number]
Local Printer Queue Name/CLIENT1/Session 1
VII. 프린팅 프로세스

i. 클라이언트측 프린터에 대하여 서버측에 설치된 프린터 드라이버를 이용하여 프린터 결과를 구성한다.

ii. 프린터 결과가 터미널 서버측의 Spooler로 전달된다.

iii. 서버측 Spooler에서 추가의 작업을 수행하고 만약 결과가 TS port에 대한 것이라면, 다이나믹 포트모니터(USBMON.DLL)로 결과 물을 넘겨주고, 다이나믹 포트모니터는 RDPDR.SYS로 넘어온 결과 물을 포워딩해준다.

iv. RDPDR.SYS는 넘어온 데이터를 터미널 클라이언트로 넘겨주고 터미널 서비스 클라이언트는 넘어온 데이터를 자신의 프린터에게로 넘겨준다.

VIII. Remote printer 제거절차

i. session이 disconnect되거나 logoff되게 되면, RDPDR.SYS는 제거된 세션에 대한 WLNODIFY.DLL에 디바이스 제거 이벤트를 넘겨준다.

ii. WLNOTIFY.DLL은 프린터큐의 모든 데이터를 제거하고 큐를 제거 한다.

프린터 리다이렉션 요구 사항

1. 프린터 리다이렉션 요구 사항 개요

	서버측
	클라이언트측

	* RDP 5.0 이상을 지원하는 서버

* Client측 프린터에 대한 프린터 드라이버

* 터미널 서비스 구성관리=> 연결 =>
RDP-TCP 등록정보 => 클라이언트 설정의 Windows Printer Mapping, LPT Port Maping 체크 제거(그림 4)
	* RDP 5.0 이상을 지원하는 TSClient(Ex. 터미널서비스 클라이언트(2000 server에 포함, 원격 데스크톱(XP pro, .NET server에 포함)

* 서버측에서 사용하는 Printer Driver string과 같은 Driver string을 갖는 프린터 드라이버 설치


위의 설정이 모두 정확하게 이루어졌다면 Client는 터미널 서비스 접속 후 자신의 프린터를 터미널 서비스 서버에서 볼 수 있으며, 자신의 프린터를 이용하여 결과를 출력할 수 있다.

IX. 서버측 설정절차

[제어판]=>[관리도구]=>[터미널 서비스 구성관리]
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그림 2 터미널서비스구성관리자

좌측 패널의 [연결]을 누르게 되면 아래와 같은 같이 RDP프르토콜에 대한 정보를 볼 수 있다.
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그림 3 연결을 선택

그림 3에서 우측 패널에 있는 아이템에 포커스를 놓고 마우스 오른쪽 버튼을 클릭하게 되면 RDP-Tcp에 대한 등록정보를 볼 수 있다. 여기에서 [클라이언트 설정]텝의 다음을 사용하지 않음에 설정된 Windows 프린터 매핑, LPT 포트 매핑의 체크필드를 리셋하고 확인을 누르게 되면 서버측 설정이 끝나게 된다.
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그림 4 RDP-Tcp 등록정보(서버설정 설정: )

프린터 리다이렉션 설정 절차

1. windows 2000, XP, NT에서의 프린터 리다이렉션 설정 절차

LPT, COM, USB에 직접 연결된 프린터에 대해서는 자동으로 프린터 리다이렉션을 지원해주며 서버측이나 클라이언트측에서 별도로 해주어야할 일이 없다. 하지만 Network 프린터의 경우 기본적으로는 프린터 리다이렉션을 지원하지 않으며 사용하기 위해서는 몇가지 추가적인 일들을 해주어야한다. (참고: 본 HOWTO문서에 나온대로 구성을 하였을 경우에도 디바이스 드라이버의 특성에 따라서 프린터 리다이렉션이 이루어지지 않는 경우도 있음)

X. TCP/IP port에 직접 연결하는 프린터의 경우

클라이언트측 설정 절차
프린터 드라이버 설치
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그림 5 새로운 Standard TCP/IP port
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그림 6 포트 추가 마법사
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그림 7 프런터 주소 및 포트명 설정

클라이언트측에 프린터 드라이버 설치 시 주의할 점은 사용하는 프린터의 포트명이 LPTx 또는 COMx로 주어야만 한다는 것이다. Windows 2000 server 및 .NET 서버는 로컬 프린터에 대한 프린터 리다이렉션만을 지원하도록 만들어져 있으며 이때 로컬 프린터로 인식하는 기준은 포트명이 LPTx 또는 COMx냐를 기준으로 판단한다. 따라서 위의 경우 프린터의 IP 주소인 211.241.202.179 입력 시 자동으로 생성되는 IP_211.241.202.179를 포트명으로 입력하게 되면 터미널 서비스 서버는 이에 대해서는 프린터 리다이렉션을 해주지 않게 된다.

서버측 설정 절차

Client가 Windows 2000또는 Windows XP일 경우 클라이언트측과 서버측에는 동일한 드라이버가 설치될 수 있다. 만약 클라이언트측에 설치했던 드라이버가 Windows 2000또는 XP에기본적으로 포함되어 있는 드라이버였다면 서버측에서 추가로 해야 할 일은 아무것도 없다. 하지만 클라이언트측에 OEM 드라이버를 설치하였다면, 똑 같은 OEM 드라이버를 서버측에도 설치해야만 한다.

윈도우 파일 및 프린터 공유를 이용하여 공유된 프린터를 사용하는 경우

클라이언트측 설정 절차

아래의 커멘드를 이용하여서 네트워크 프린터를 lpt(x)포트에 매핑한다.

	net use lpt(x) \\<servername>\printer /persistent:yes


2. Windows 9x(95, 98 , Millennium)계열에서의 프린터 리다이렉션 설정 절차

XI. TCP/IP port에 직접 연결하는 프린터의 경우

Windows 95, Windows 98은 TCP/IP 포트를 이용하여 프린터에 직접 접근하는 기능을 지원하지 않는다. 만약 네트워크에 TCP/IP 포트를 이용하여 공유된 프린터가 있을 경우 windows 95, windows 98 클리이언트는 각 프린터 밴더별로 제공하는 별도의 드라이버를 설치하여야하며, 이 경우 직접 TCP/IP 포트명을 바꾸는 기능을 벤더 드라이버가 제공하지 않는다면포트명을 LPTx, COMx로 바꿀 수 없다. 이 경우 프린터 리다이렉션을 사용하기 위해서는 하나의 컴퓨터를 프린터 서버로 하여 윈도우 파일 및 프린터 공유기능을 이용하여 프린터를 공유해 사용함으로써, 문제를 해결할 수 있다.

XII. 윈도우 파일 및 프린터 공유를 이용하여 공유된 프린터를 사용하는 경우

클라이언트측 설정 절차

1. 설치된 네트워크 프린터의 [등록정보]를 열어 세부항목(Details) 텝을 연다.

2. 세부항목 텝의 [프린터포트연결(Capture Printer Port)] 버튼을 클릭하여 프린터포트연결(Capture Printer Port)] 다이얼로그박스를 띄우고, 네트워크 프린터에 주고자하는 포트명 및 네트워크 프린터의 경로를 입력한다.

3. 세부항목 텝의 인쇄할 포트 리스트에서 설정된 포트로 인쇄할 포트를 변경해준다.(아래 예제의 경우 LPT4로 변경)
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그림 8 네트워크 프린터 설정후
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그림 9 네트워크 프린터를 LPTx 포트로 맵핑한다.
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그림 10 설치된 프린터 드라이버의 포트 수정
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그림 11 포트 수정 후
서버측 설정 절차

앞의 Windows 2000 / XP와 Windows가 자체적으로 제공하는 드라이버가 아닌 OEM 드라이버일 경우 클라이언트측에 설치한 프린터 드라이버의 드라이버 스트링(Driver string)과 같은 드라이버 스트링을 가진 프린터 드라이버를 서버측에도 설치해준다.

트러블 슈팅

문제가 없다면 클라이언트가 터미널 서비스 서버에 접속시 프린터 리다이렉션이 정상적으로 발생할 것이다. 하지만 크라이언트에 서드파티(Third-party) 드라이버등이 설치되어 있어 일차하는 프린터 드라이버 문자열(Printer Driver string))을 찾을 수 없는 경우에는 프린터 리다렉션이 정상적으로 이루어지지 않고 에러정보가 로그에 남게된다. 된다.

1. 프린터 리다이렉션 실패시 발생 에러

	Type
	Event ID
	Description

	Error
	1111
	프린터에 대한 드라이버가 필요합니다.

	Error
	1105
	보안설정을 할 수 없습니다.

	Error
	1106
	프린터를 설치할 수 없습니다.


2. 프린터 드라이버가 설치되지 않은 경우의 문제 해결 방법

XIII. 서버측에 설치할 수 있는 드라이버가 존재하는 경우

서드파티에서(Third-party)에서 클라이언트측에 설치된 드라이버와 동일한 드라이버 문자열을 갖는 Windows 2000용 드라이버가 있을 경우 드라이버를 서버측에 설치한다.

XIV. 서버측에 설치할 수 있는 드라이버가 없는 경우

클라이언트측에서 사용하는 것과 같은 드라이버 스트링을 가지는 프린터 드라이버가 존재하지 않을 경우 이미 설치된 드라이버중 최대한 호환되는 프린터 드라이버를 확인한 후, 확인된 드라이버 정보를 Ntprint.inf에서 복사하여 클라이언트와 같은 드라이버 문자열을 가지도록 추가한다.

Windows 2000 SP2 이전 버전

Ntprint.inf파일에 정보를 추가한다. Ntprint.inf파일을 직접 수정하는 경우 Ntprint.inf에 대한 디지털 시그니쳐와 불일치가 생기게되어 프린터 드라이버가 설치될 때마다 경고메시지를 출력하게 된다는 문제점이 있다. 이를 해결하기 위해서는 Windows 2000 SP2이상을 설치한 후 [Windows 2000 SP2이후 버전]에 있는 설정 방법을 이용한다.

Windows 2000 SP2 이후 버전

Ntprint.inf파일을 수정할 경우 Ntprint.inf에 대한 디지털 시그니쳐가 맞지 않게 되므로, 새로운 프린터 추가시 마다 경고메시지가 출력되게 된다. 이러한 문제점을 해결하기 위하여 서비스팩 2이후 버전에서는 아래와 같은 절차를 거친다.

1. Regedt32.exe로 다음의 키를 찾는다.
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Terminal Server\Wds\rdpwd
2. 다음의 값을 키에 추가한다.
Name: PrinterMappingINFName
Type: REG_SZ
Data: Name of the .inf file to which you want to redirect lookups
Example: c:\winnt\inf\ntprintsubs.inf

Name: PrinterMappingINFSection
Type: REG_SZ
Data: Name of the section in the .inf file to which you want to redirect
Example: Printers
3. 레지스트리 키 생성후 지정된 .inf파일을 생성하거나 또는 수정한다.
지정 방법
	[Version]
Signature="$CHICAGO$"

[Printers]
"OEM Printer Driver Name" = "Windows 2000 Printer Driver Name"


만약 위의 방법 대로 ("HP DeskJet 720C Series v10.3"  =  "HP DeskJet 722C")와 같이 지정하게 되면 클라이언트측의 프린터 드라이버인 HP DeskJet 720C Series v10.3에 대하여 서버측에서는 HP DeskJet 722C를 사용한다는 의미가 된다.
3. 기타

XV. Windows 2000 드라이버와 Windows NT드라이버의 차이점

Windows 2000용으로 나오는 드라이버는 User mode드라이버이다. 하지만 Windows NT용 드라이버는 Kernel mode 드라이버이며, 만약 Windows 2000에 NT용 드라이버를 설치하여, 프린팅 작업을 하던중 문제가 생긴다면, 서버가 죽어버리는 문제가 발생할 수 있다. 따라서, 드라이버 설치시 될 수 있으면 Windows 2000용으로 배포된 드라이버를 설치하여야 한다.

XVI.  로그온시 터미널서버가 5~10정도 멈추는 이유

사용자가 터미널 서버에 로그인할 때 5~10초 정도 멈춰있는 것처럼 보이는 것은, 사용자가 프린터 리다이렉션을 사용하고 있기 때문이다. 프린터 리다이렉션을 사용할 경우 로그인 시에 클라이언트측으로부터 클라이언트측에 설치된 프린터 드라이버에 대한 드라이버 문자열이 전송되게 되고, 드라이버문자열을 Ntprint.inf와 설정된 파일로부터 검색하고 드라이버 문자열에 대한 프린터 드라이버를 서버측에 설정하게 된다. 이 경우 터미널 서비스 서버는 레지스트리(Registry)에 수많은 정보를 기록하게 되는데, 이 경우 Explorer등이 레지스트리(Registry)를 엑세스할 수 없어서 이러한 현상이 발생한다.

XVII. 클라이언트측 프린터기본설정이 리다이렉트된 프린터에 적용되지 않는 이유

RDP 프로토콜 스팩상 클라이언트로부터 서버측으로 프린터 설정을 넘기는 방법이 존재하지 않으며, 따라서 생성된 프린터에는 클라이언트측 설정이 적용되지 않는다. 하지만, 만약 사용자가 서버측에 리다이렉트된 프린터에 대한 기본설정을 변경한 경우, 변경 내용은 서버측에 캐싱(Caching)되고, 다음 로그인 시에 변경된 내용이 리다이렉트된 프린터에 반영되게 된다.
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