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지역적으로 분산된 클러스터
Microsoft Corporation
출판: 2002년 6월
요 약
본 문서에서는 지역적으로 분산된 서버 클러스터가 무엇인지와Microsoft® Windows®  서버 클러스터가 업무상 중요한 데이터와 어플리케이션에 대해 내재해성 환경을 제공하기 위해 어떻게 이용될 수 있는가를 설명합니다. 
 이 문서에 포함된 정보는 발생 시점에 논의된 문제점에 대한 Microsoft Corporation의 최근 견해를 소개하고 있으며,Microsoft가 시장 변화 상황에 대처해야 하므로 이 내용을 Microsoft가 제시하는 약속으로 해석하지 말아야 하며,발행일 이후에 제공된 어떤 정보에 대해서도 Microsoft는 정확성을 보증하지 않습니다.
이는 오직 정보 제공만을 위한 문서입니다. Microsoft는 문서의 내용에 대해 어떠한 명시적, 묵시적 보장도 하지 않습니다.
사용자는 적용되는 모든 저작권 법률을 반드시 준수해야 할 책임이 있습니다. Microsoft의 서면 승인 없이는 이 문서의 어떤 부분도 재출판하거나, 검색 시스템에 저장하거나, 어떠한 목적이나 수단(전자, 기계, 사진 복사, 저장 등)을 사용하여 다른 형식으로 변경할 수 없습니다.
Microsoft사는 이 문서에서 다루는 내용에 대하여 특허권과 특허 출원, 상표권, 저작권 혹은 다른 지적 재산권 등을 보유하고 있을 수 있습니다. Microsoft사로부터 서면 라이센스를 받은 경우를 제외하고는 이 분서의 제공 자체가 여러분에게 특허권, 상호, 저작권 혹은 다른 지적재산권에 관한 어떠한 라이센스 제공을 의미하는 것을 결코 아닙니다.
© 2002. Microsoft Corporation. All rights reserved. Microsoft, SQL Server, Windows, and Windows NT  는 등록된 상표이거나 미국 또는 다른 국가에서 등록된 Microsoft Corporation의 등록상표입니다.
이 문서에서 언급된 실제 기업 이름과 제품들은 이들이 소유하고 있는 기업의 상표일 수 있습니다.
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서 론
점점 더 많은 기업들이 핵심 사업의 근간을 이루는 업무상 중요한 어플리케이션을 운영하고 있습니다. 이런 어플리케이션의 중단은 잠재적으로 사업에 막대한 피해를 줄 수도 있으며 어떤 경우에는 치명적일 수도 있습니다.  
조직의 크고 중요한 부서에서 Windows 서버 운영 체제를 점점 도입함에 따라, 내재해성과 비즈니스 연속성에 대한 요구가 점점 중요해지고 있습니다. 이런 환경에 환벽한 솔루션을 구축하겠다는 목표는 단일 장애 지점이 없다는 것을 보증하는 것입니다. 다시 말해 단일 구성요소의 손실이 어플리케이션 또는 서비스의 중단을 초래하지는 않습니다. 이런 수준의 유용성을 제공하는 많은 관점이 있으나 이들은 아래와 같이 분류될 수 있습니다. 
· 스토리지 결함: RAID(Redundant Array of Independent Disks)와 같은 기술을 사용하는 개별 스토리지 장치의 결함을 방지하는 많은 방법들이 있습니다. 스토리지 벤더들(Compaq, EMC, Hitachi와 같은 )은 다양한 종류의 스토리지 장치에 대해 다양한 유형의 하드웨어 중복을 지원하는 하드웨어 솔루션을 제공하여 스토리지 컨트롤터 자체의 구성 요소뿐만 아니라 장치가 필요에 따라 주요 데이터로의 액세스를 잃지 않고 교환될 수 있도록 허용합니다. 소프트웨어 솔루션들(Vritas에서 나온 것과 같은)도 있어 Microsoft® Windows®  플랫폼에서 작동하는 유사한 기능들을 제공합니다. 
· 네트워크 중단: 컴퓨터 네트워크에는 많은 구성 요소가 있고, 매우 유용한 연결을 제공하는 많은 토폴로지도 있습니다. 모든 종류의 네트워크는 컴퓨터를 스토리지 단위로 연결하는 스토리지 구조(스토리지 영역 네트워크)뿐만 아니라 클라이언트 액세스 네트워크, 관리 네트워크를 포함하는 것을 고려해 볼 필요가 있습니다. 
· 컴퓨터 중단: 많은 엔터프라이즈 수준의 플랫폼(Compaq, Dell, Unisys, 및 HP에서 나온 것들과 같은)이 예비 전원 공급 및 팬(fan)과 같은 컴퓨터 자체 내부의 중복성을 제공합니다. 점차 더 많은 벤더들이 정지한 기계를 가져 오지 않고도 PCI 카드 및 메모리 같은 것들을 교환할 수 있도록 하고 있습니다. 기계 전체를 복제하고 다수의 CPU와 고정된 방식의 메모리를 연결함으로써 내결함성을 제공하는 기계(Stratus가 생산한 것과 같은)의 클래스가 있습니다. 그러나 어떤 경우에는 충분한 여분을 보유한 기계라도 전체 기계가 고장 나거나 소프트웨어 업그레이드와 같은 일상적인 유지 관리를 하기 위해 해체되어야 합니다. 이런 경우, Microsoft Cluster Server (MSCS) 및 Network Load Balancing (NLB)와 같은 클러스터 기술은 어플리케이션 또는 서비스가 어플리케이션의 장애조치를 통해 또는 클라이언트의 요구에 따라 활성화 되는 동일 어플리케이션의 다수의 인트턴스를 보유함으로써 자동으로 계속되도록 하는 여분을 제공합니다. 
· 사이트 중단: 매우 극단적인 경우, 자연 재해로 인한 전력 손실 또는 다른 문제로 인해 전체 사이트가 중단될 수도 있습니다. 점점 더 많은 기업들이(특시, 자연 재해가 위협이 되는 분야의 기업들) 다수의 지역적으로 분산된 사이트에 업무상 중요한 솔루션을 설치하는 것의 가치를 인식하고 있습니다. 
멀티 사이트(Multi-site) 구성
서로 다른 지역에 있는 다수의 데이터 센터에 걸처 노드를 배치하는 데는 많은 이유가 있습니다. 두 가지 중요한 이유는 다음과 같습니다. 
1) 광범위한 지역에 퍼져 있는 클라이언트에게 “로컬 액세스”를 제공하기 위해서 입니다. 예를 들어 웹 포털은 전략적으로 전 세계에 걸쳐 데이터 센터를 보유하여 고객이 서비스 세트에 지역적인 액세스를 할 수 있도록 합니다.  한 예로, 미국에서는 포털 사이트가 서부 해안과 동부 해안에 데이터 센터를 보유할 것입니다.  
2) 내재해성 솔루션을 제공하여 단일 사이트가 손실되거나 중단될 경우에 업무상 중요한 어플리케이션 또는 서비스는 계속됩니다. 
클러스터는 노드의 모음으로 정의되며, 호스팅 어플리케이션용에 대해 높은 유용성과 확장성을 지닌 플랫폼을 공급합니다. Windows는 서로 다른 어플리케이션 종류에 맞춘 두 가지 다른 클러스터 기술을 제공합니다. 서버 클러스터(Server Cluster)는 장애 조치 지원을 통해Microsoft SQL Server™ 과 같은 장기 운영 어플리케이션과 서비스에 대해 높은 가용 환경을 제공합니다. 어플리케이션을 호스팅하고 있는 노드가 중단될 경우, 어플리케이션은 다시 시작되거나 다른 노드로 보내져 계속 진행됩니다. NLB는 동일한 데이터 세트에 대해 동일한 어플리케이션의 복수 카피를 운영하고, 노드 세트 전반에 걸친 클라이언트 요청에 로드 밸런싱을 제공함으로써 확장되는 어플리케이션에 대해 높은 확장성과 유용성을 지닌 플랫폼을 지원합니다. 
멀티 사이트 NLB 구성
일반적으로 단일 NLB는 다수의 사이트에 걸쳐 배치되지는 않습니다(몇 가지 이유에서 그 기술은 브로드캐스트 가능한 LAN 환경에 가장 적합합니다). 그대신, 다수의 독립적인 NLB 클러스터들이 일반적으로 각 사이트에 하나씩 배치됩니다. 그러면 사이트는 다른 사이트에 걸친 클라이언트 요청을 “로드 밸런싱” 하기 위해 DNS 순차 순환 방식 같은 기능을 이용하는 클라이언트에 대해 단일 서비스로 “통합”됩니다. 내부적으로 NLB는 해당 사이트의 노드들 중 주어진 사이트로 전송되는 요청을 로드 밸런싱 하는 데 이용됩니다. 
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그림1. 멀티 사이트 NLB 구성
그림 1의 예에서 클라이언트 기기는 서비스 네임을 IP 주소로 전환하기 위해 DNS를 이용합니다. 클라이언트가 받은 IP 주소에 따라, 요청은 사이트 1(site 1) 또는 사이트 2(site 2)로 전송됩니다. 
좀 더 복잡한 기술을 채택하여 클라이언를 응답 시간을 최적화하는 가장 가까운 사이트로 보내는 글로벌 로드 밸런싱(global load balancing )을 제공할 수 있습니다. 이런 기술들은 이 문서의 범위를 넘어 서는 것입니다. 
요청이 사이트에서 어떻게 로드 밸런싱 되는 가와 상관 없이, 이런 구성 방법에서는 각 사이트가 동일한 서비스 세트를 제공합니다(예를 들어 동일한 웹 사이트). 사이트들은 근복적으로 서로의 복제판입니다. 그들이 각 사이트에 반드시 동일한 하드웨어 및 구성을 보유하지 않더라도, 클라이언트는 그들이 어떤 사이트로 연결되더라도 주어진 쿼리에 대해 동일한 응답을 받을 것입니다. 이런 종류의 솔루션들은 내재해성 뿐만 아니라 최적화 된 클라이언트 액세스를 지원할 수 있습니다. 한 사이트가 멈출 경우, (개별 요청에 대해 어쩌면 더 많은 응답 시간이 걸림에도 불구하고) 다른 사이트가 클라이언트의 요청에 응답할 수 있습니다.
멀티 사이트 MSCS 구성
MSCS클러스터는 높은 유용성을 위해 장애 조치를 이용하는 어플리케이션을 호스트합니다. 예를 들어 SQL Server 데이터베이스 인스턴스는 장애 조치를 활용해 더 활성화될 수 있습니다. 장애 조치 메커니즘은 자동적입니다; MSCS는 상태 모니터링(health monitoring) 기능을 지원하여, MSCS가 어플리케이션의 반응이 없거나, 어플리케이션이 중단된 경우, 또는 어플리케이션을 호스팅하는 노드가 멈춘 것을 발견하면 MSCS는 클러스터의 다른 노드로 어플리케이션을 장애 조치하도록 처리합니다. MSCS는 노드 또는 커뮤니케이션 링크의 중단과 상관 없이 언제라도 해당 어플리케이션의 단일 인스턴스만 작동하는 것을 확실하게 보증합니다. 이는 데이터 손상 또는 클라이언트에 대한 모순된 결과를 방지하기 위해 매우 중요합니다. 확실하게 보증하기 위해서 어플리케이션을 호스트 할 수 있는 모든 노드들은 동일한 MSCS 클러스터에 있어야 합니다. 따라서 이와 같은 종류의 어플리케이션에 대해 내재해성을 제공하기 위해서 단일 MSCS 클러스트는 멀티 사이트에 걸쳐 확대되어야 합니다. 
멀티 사이트 MSCS 구성의 목적은 솔루션의 한 사이트가 손실이 전체 어플리케이션의 손실을 초래하지는 않는다는 것을 보증하는 것입니다. 이런 구성들은 클라이언트 요청에 대해 “로컬” 액세스를 제공하기 위해 설계된 것은 아닙니다. 비즈니스의 연속성과 내재해성 구성을 위해, 사이트들은 몇 백 마일씩 떨어져 있으므로 전적으로 다른 전원, 다른 커뮤니케이션 인프라 공급자를 보유하게 되며, 자연 재해(예.지진)는 한 사이트 이상에서 발생할 확률이 극히 낮습니다. 
기본적으로 멀티 사이트 MSCS 구성은 명백한 두 가지 문제를 해결해야 합니다. 
· 다수의 사이트들이 동일한 데이터의 독자적인 사본을 보유하는 것을 보증하는 방법.
· 솔루션의 목적이 하나의 사이트가 유실될 경우 어플리케이션이 계속 되도록 하는 것이므로 각 사이트는 각자의 데이터 사본을 보유해야 합니다. 읽기만 가능한 데이터가 있는 곳에서 이는 큰 문제가 되지 않습니다. 데이터는 카피될 수 있고, 해당 데이터의 인스턴스는 각 사이트에서 호스트 될 수 있습니다. 문제는 데이터 자체가 변경되는 경우에 생깁니다; 한 사이트의 데이터가 변경되었을 때, 그 사항이 어떻게 다른 사이트에 반영되어 첫 번째 사이트가 중단되는 경우, 그 변경 사항이 유효합니까? 다시 말해 어떤 방법으로 변경 사항이 사이트를 교차하여 복제됩니까? 


한 사이트가 중단되는 경우, 어떻게 어플리케이션이 다른 사이트에서 다시 시작될 수 있습니까? 일단 데이터가 다수의 사이트에 리플리케이트 되면 문제가 발생합니다: 어플리케이션을 운영하던 사이트가 멈출 경우 대체 사이트에서 어플리케이션이 어떻게 시작됩니까? 
지역적으로 분산된 클러스터란 무엇입니까?
지역적으로 분산된 클러스터는 다음과 같은 특성을 갖는 MSCS 클러스터입니다.
· 각 사이트별로 하나 이상으로 다수의 스토리지 배열을 보유합니다. 이로써 어느 한 사이트가 중단되는 경우, 다른 사이트들은 계속해서 서비스 또는 어플리케이션을 제공하기 위해 이용할 수 있는 로컬 카피를 보유할 것이라는 것을 보증합니다. 
· 노드는 다음과 같은 방법으로 스토리지로 연결됩니다. 사이트 또는 사이트 사이의 커뮤니케이션 연결이 중단되는 경우, 주어진 사이트의 노드는 해당 사이트의 스토리지로 액세스할 수 있습니다.  다시 말해, 2 사이트(two-site) 구성에서, 사이트 A(site A)의 노드는 사이트 A의 스토리지로 직접 연결되고, 사이트 B(site B)의 노드는 사이트 B의 스토리지로 직접 연결됩니다. 사이트 A의 노드는 사이트 B 의 스토리지에 액세스하지 않고도 계속할 수 있으며 반대의 경우도 마찬가지 입니다. 
· 스토리지 구조 또는 호스트 기반 소프트웨어는 사이트 사이의 데이터를 미러링 또는 복제하는 방법을 제공하므로써 각 사이트가 데이터의 사본를 보유합니다. (다양한 수준의 일관성을 제공하며 아래의 데이터 복제 부분을 참고하시기 바랍니다.)
그림 2는 간단한  2(two-site) 사이트 클러스터 구성을 보여 줍니다. 
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도표 2. 간단한 2사이트 구성
이 경우 노드 N1과 N2은 한 배열(S1)로 연결되고, N3과 N4는 다른 배열(S2)로 연결됩니다. 스토리지 배열들은 양쪽 배열에 걸친 디스크의 단일 보기를 표시하기 위해 협력합니다. 다시 말하면 위의 디스크 D1과 D2는 단일 논리 장치로 결합되어(컨트롤러 수준 또는 호스트 수준에서 미러링을 통해) N1, N2, N3 그리고 N4 사이에서 장애 조치를 할 수 있는 단일 장치처럼 보입니다. 
아래 도표 3에 나타난 것처럼, 지역적으로 분산된 클러스터로 분류되지 않는 다른 재해 복구 솔루션들이 있습니다. 
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도표3. 지역적으로 분산된 클러스터를 이용하지 않는 재해 복구 솔루션
이런 경우 클러스터의 모든 노드는 단일 사이트에 있습니다. 데이터는 재해 복구의 목적으로 원격 사이트로 미러링됩니다. 이를 다른 여러가지 방법으로 이용할 수 있습니다. 
· 데이터 저장–자동으로 데이터를 카피하여 오프 사이트 위치에 업데이트함으로써 오프 사이트 백업을 지원
· 재해 복구 대비–클러스터의 일부가 아닌 보조사이트에 추가적인 노드가 있을 수 있고, 그것은 정상 상태에서 스토리지에 연결되어 있지 않을 것입니다. 진행중인 사이트에서 재해가 발생한 경우, 노드는 보조 사이트에 있는 스토리지에 연결되고 어플리케이션은 요청에 따라 수동으로 시작될 것입니다 (또는 설치될 것입니다). 
데이터 복제
다양한 레벨에서 다양한 기술을 활용하여 데이터를 복제할 수 있습니다. 
· 블럭 수준–디스크 장치 수준의 복제 또는 미러링. 이는 일반적으로 스토리지 컨트롤러에 의해 또는 호스트 서버를 미러링 함으로써 제공됩니다. 
· 파일 시스템 수준–파일 시스템 변경을 복제. 이는 일반적으로 호스트 소프트웨어에 의해 제공됩니다.
· 어플리케이션 수준–SQL Server 로그 쉬핑과 같은 어플리케이션 지정 복제 메커니즘
주어진 시나리오에서 데이터가 복제되는 방법은 어플리케이션과 비즈니스의 요건에 따라 다릅니다. 어떤 수준에서 복제가 일어나는 지를 이해해야 할 뿐만 아니라, 데이터가 동기식 또는 비동기식으로 (시간차를 두고) 복제되는지도 이해해야 합니다. 
동기식 복제는 어플리케이션이 한 사이트의 하나의 노드에서 작업을 수행하면 다른 사이트에서 변경이 적용될 때까지 그 작업을 완료하지 않을 것이라는 것을 의미합니다. 블록 레벨의 동기식 복제 경우를 생각해 보십시오. 사이트 A의 어플리케이션이 사이트 B로 미러링 된 디스크에 데이터 블록을 작성했다면, 사이트 A의 디스크와 사이트 B의 디스크에 변경이 적용될 때까지 IO 작업을 완료하지 않을 것입니다. 
비동기식 복제는 사이트A의 데이터에 변경이 생길 경우, 그것은 결국 사이트 B에도 영향을 줄 것이라는 것을 의미합니다. 앞서와 동일한 경우를 생각해 보면, 사이트 A의 어플리케이션이 사이트 B로 미러링된 디스크에 데이터 블록을 작성했다면, 사이트 A의 디스크에 변경이 생기는 즉시 IO 작업을 완료할 것입니다. 복제 소프트웨어가 백그라운드에서 변경 내용을 사이트 B로 전달하여 결국 사이트 B에도 변경이 적용되도록 할 것입니다. 비동기식 복제를 사용하면 사이트 B의 데이터는 사이트 A외 비교할 때 항상 뒤쳐질 것입니다. 각기 다른 벤더들이 다양한 방법의 비동기식 복제를 실행합니다.  일부는 작업의 순서를 지키고, 나머지는 그렇게 하지 않습니다. 만약 솔루션이 순서를 지킨다면 사이트 B의 디스크는 낡은 것이 되지만, 그것은 항상 과거 어느 시점에서 사이트 A에 존재했던 상태를 나타낼 것입니다. 다시 말해 사이트 B는 크래시 모순이 없습니다; 만약 사이트 A가 그 시점에서 충돌할 경우 사이트 B의 데이터가 사이트 A의 데이터를 대신합니다. 솔루션이 순서를 지키지 않는 경우, I/O는 임의의 순서대로 사이트 B에 적용될 것입니다. 이런 경우, 사이트 B에 있는 데이터 세트는 사이트 A에는 존재하지 않았을 것입니다. 많은 어플리케이션들이 크래시 모순이 없는 상태로부터 복구할 수 있습니다; 극히 소수(만약 있다면)만이 잘못된 I/O 순서를 복구할 수 있습니다. 간단히 말하면, 순서가 지켜지지 않을 경우 절대로 비동기식 복제를 사용하지 마십시오. 순서가 보존되지 않으면, 사이트B의 데이터는 어플리케이션에 손상된 상태로 나타날 것이고, 전혀 사용할 수 없을 것입니다. 
각기 다른 미러링 및 복제 솔루션은 다르게 구현됩니다. 그러나, 각각의 디스크에 일반적으로 마스터 및 하나 이상의 보조 카피가 있습니다. 마스터는 수정될 수 있고, 변경사항은 보조 파일로 전달됩니다. 장치 수준의 복제의 경우, 보조 카피는 어플리케이션에서 보일 수도 있고 안 보일 수도 있습니다. 만약 보인다면, 그것은 장치의 읽기만 가능한 카피일 것입니다. 장애 조치의 경우, 클러스터 리소스는 일반적으로 보조 카피를 주요 카피로 전환하고, 기존의 주요 카피는 보조 카피가 됩니다. 다시 말해, 대부분의 미러링 솔루션은 주-종속적이며, 일방적인 미러 세트입니다. 이는 대게 디스크 별로 기반하고 있어, 일부 디스크는 한 사이트에서 마스터를 보유하고, 나머지는 다른 사이트에서 마스터를 보유합니다. 
어플리케이션 장애 조치
멀티 사이트 클러스터에 있는 어플리케이션은 일반적으로 단일 사이트 클러스터와 같이 장애 조치 하도록 설치됩니다. MSCS 자체는 상태 모니터링(health monitoring) 및 어플리케이션의 중단 발견, 노드 및 어플리케이션 연결을 제공합니다. 그러나 소프트웨어가 서로 다른 중단 모드를 구별할 수 없는 경우도 있습니다. 
MSCA 구조에서는 split-brain 시나리오를 피하기 위한 구속 차단 회로로 이용하는 클러스터에 단일 쿼럼 리소스가 있어야 합니다. 둘 또는 그 이상의 클러스터 노드 사이에 연결된 네트워크 커뮤니케이션 연결이 중단될 때 split-brain 시나리오가 발생합니다. 이런 경우, 클러스터는 둘 또는 그 상의 파티션으로 나누어져 서로 커뮤니케이션 할 수 없습니다. 각 파티션은 다른 파티션과 커뮤니케이션 할 수 없고, 따라서 두 가지 경우를 구분할 수 없습니다. 
· 중단된 사이트와 다른 사이트 간의 커뮤니케이션은 여전히 가능합니다.
· 다른 사이트는 중단 되어 더 이상 어플리케이션을 운영할 수 없습니다. 
이는 단일 사이트 클러스터 배치에서 확실히 발생할 수도 있으나, 멀티 사이트 구성에서 발생할 확률이 더 높습니다. 이런 경우들에도 클러스터 서비스는 한 노드에만 리소스를 온라인으로 가져온다는 것을 보증합니다(실제로 그것은 절대로 온라인으로 하나 이상의 노드로 보내지지는 않을 것입니다). 클러스터의 각기 다른 파티션들이 각각 정해진 소스를 온라인으로 가져오면, 그것은 클러스터 보증을 위반하고 잠재적으로는 데이터 손상을 일으킬 것입니다. 쿨러스터가 파티션으로 분할되어 있을 때, 쿼럼 리소스는 중재역할을 하고, 쿼럼 리소스를 보유한 파티션은
 계속 하도록 허용되며, 클러스터의 다른 파티션은 쿼럼을 상실하게 됩니다. 클러스터 서비스와 쿼럼을 보유한 파티션의 일부가 아닌 노드에서 호스팅되는 리소스는 종결됩니다. 
쿼럼 리소스틑 스토리지 클래스의 리소스이고,  추가적으로split-brain 시나리오에서는 중재 역할도 하며, 클러스터 구성의 최종 버전을 저장하는 데 이용합니다. 클러스터가 항상 최근 구성 정보의 최신 카피를 보유하고 있음을 확인하기 위해 쿼럼 리소스는 그 자체가 유용성이 높아야 합니다. Windows 2000에서 쿼럼 장치는 일반적으로 공유 디스크 또는 물리적인 디스크 리소스 유형
이었습니다.
그러나 어떤 사이트가 리소스를 호스트해야 할 지에 대해 소프트웨어가 결정할 수 없는 경우가 있습니다. 동일한 수의 노드와 동일한 소프트웨어가 설치되어 있는 두 개의 동일한 사이트가 있다고 가정해 보십시오. 사이트 사이의 모든 커뮤니케이션(네트워크와 스토리지 구조 모두)이 완전히 중단되면, 두 사이트 모두 다른 사이트가 계속될 지 아닐 지를 알 수 있는 충분한 정보가 없기 때문에 수동적인 조정 없이는 계속할 지를 결정할 수 없습니다. 벤더들은 각기 다른 방법으로 이 문제를 해결합니다만, 모두 어떤 사이트를 계속할 지 선택하기 위해 어떤 형태로든 관리자의 조정을 필요로 합니다. 지역적으로 분산된 구성의 목적은 수동적인 조정이 필요한 시나리오의 수를 줄이는 것입니다. 
일부 조작 과정은 사이트 손실의 경우 항상 수동 조정을 할 것을 요구합니다. 일반적으로 사이트가 손실되는 것은 전화를 리디렉션하고, 직원을 이동시키는 것과 같은 다른 과정을 다시 시작해야 한다는 것을 의미합니다. 어플리케이션을 시작하고 운영하는 작업은 비즈니스 과정에서 조정이 필요한 더 복잡한 과정의 일부입니다. 
지역적으로 분산된 클러스트의 배치
지역적으로 분산된 클러스터는 하드웨어와 소프트웨어의 결합입니다. Microsoft는 완벽한 종단간 지역적으로 분산된 클러스터 솔루션을 제공하지 않습니다; 그 대신 MSCS기능 설정은 늘어나고, MSCS 클러스터가 복수의 사이트에 배치되도록 하는OEM 및 소프트웨어 벤더에 의해 멀티 사이트 하드웨어 구성에 배치될 수도 있습니다. 다시 말해, 지역적으로 분산된 클러스터는 서로 다른 벤더가 공급한 부분들의 결합입니다. 이런 구성의 복잡한 성격과 MSCS 기술에 필수적인 구성 제약으로 인해, 지역적으로 분산된 클러스터는 요건을 갖춘 구성을 제공하는 벤더와 공동으로 배치해야 합니다. 
조건을 갖춘 구성
다른 MSCS 구성과 같이, 완벽한 솔루션은 조건을 갖추어야 하고, 지원을 위해서 Microsoft Hardware Compatibility List (HCL)에 포함되어야 합니다. Windows 2000 HCL은 멀티 사이트 구성을 위해 특별히 다음과 같은 엔트리를 포함하고 있습니다. 
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Microsoft는 http://www.microsoft.com/hcl에 있는 리스트에 포함된 구성만 지원합니다.
지역적으로 분산된 클러스터 구성은 매우 복잡하며 하드웨어 및 시스템 소프트웨어는 특히 스토리지 및 split-brain  시나리오를 처리하는 방법에 관해 매우 엄격한 보증을 제공해야 합니다. 이런 구성에서 당장은 명확하지 않지만 데이터의 손실 또는 데이터 손상을 초래할 수 있는 미묘한 문제가 많이 있습니다. Microsoft Geographic Cluster 조건 프로그램은 벤더들이 솔루션을 HCL에 올려 다양한 중단 경우에 대해 엄격하게 점검할 수 있도록 함으로써 데이터의 무결성을 보증하고, 클러스터 보증을 항상 충족시키는 것을 보증합니다. 
MSCS 기술 제한
Microsoft 서버 클러스터링 소프트웨어는 지역적으로 분산된 클러스터의 확장된 특징을 자체적으로는 인식하지 못합니다. 이런 종류의 구성에 한정된 Windows 2000의 MSCS에는 특별한 기능이 없습니다. 지역적으로 분산된 클러스터를 구축하는 데 이용되는 네트워크 및 스토리지 아키텍처는 서버 클러스터 기술이 요구하는 의미체계를 보존해야 합니다. 기본적으로, 지역적으로 분산된 서버 클러스터의 네트워크 및 스토리지 아키텍처는 다음과 같은 요건을 충족시켜야 합니다. 
1. 클러스터 노드간의 사설 및 공용 네트워크 연결은 라우팅 되지 않은 단일 LAN으로 나타나야 합니다(예. VLANs와 같은 기술을 사용함으로써 클러스터의 모든 노드가 동일한 IP 서브네트에 나타나는 것을 보증합니다). 이는 다음을 포함한 몇 가지 이유에서 필수적입니다.
a. 노드 중단, NIC 중단 및 네트워크 인프라의 중단을 발견하기 위해서, MSCS는 네트워크 토폴로지 추적 메커니즘을 실행합니다. 이 메커니즘은 라우터, 스위치 등을 포함한 복잡한 네트워크 토폴로지에서 불가능한 구성에 관해 많은 단순화 가정을 세웁니다. 
b. MSCS는 IP 주소 장애 조치를 제공하여 해당 어플리케이션이 다른 노드에서 운영중일 때에도 클라이언트가 중단 없이 어플리케이션에 액세스할 수 있도록 합니다. 이로서 어플리케이션이 어디에서 운영되는 지와 상관 없이 IP 주소 번환에 대한 IP 주소와 네트워크 이름은 변하지 않기 때문에 레거시 클라이언트는 클러스터 된 서비스에 연결할 수 있습니다. 다수의 서브네트에 걸쳐 있는 클러스터에서는 IP 주소 장애 조치가 효율적으로 이용될 수 없습니다. 라우팅 정보를 주입하는 것은 가능하지만, 라우팅 프로토콜이 일치할 때까지는 꽤 시간이 걸립니다. 그 동안 클라이언트는 서비스에 액세스 할 수도 또는 못 할 수도 있습니다. 서비스가 클러스터 노드 사이에서 장애 조치를 할 때 서비스가 그것의 IP 주소를 바꾸는 것을 허용할 수도 있지만, 클러스터에서 운영하는 서비스의 다른 클라이언트에도 변경이 필요할 것입니다. 
2. 네트워크 연결은 노드 사이에 0.0005초 이하의 최대로 보장된 왕복 대기 시간을 제공할 수 있어야 합니다. 클러스터는 노드가 살아 있는 지 또는 응답이 없는 지를 알아내기 위해 하트비트를 사용합니다. 이런 하트비트는 주기적으로 (1.2초 간격으로)전송됩니다. 만약 노드가 하트비트 패킷에 대해 응답하는 데 너무 오래 걸리면, MSCS는 어떤 노드가 실제로 살아있고, 어떤 노드가 죽었는 지 판별하기 위해 무제한급(heavy-weight) 프로토콜을 시작하며, 이는 클러스터 재그룹(re-group)으로 알려져 있습니다. 하트비트 간격은 클러스터 서비스용으로 구성 가능한 매개변수가 아닙니다(여기에는 많은 이유가 있지만, 근본적인 이유는 이 매개변수를 변경하면 클러스터의 안정성과 장애 조치 시간에 중대한 영향을 미칠 수 있다는 것입니다.) 0.0005초 왕복은 인공적인 재그룹 작업이 발생하지 않는 것을 보증하는 임계값의 훨씬 아래 있습니다. 
3. Windows 2000에서 클러스터는 쿼럼 디스크로
 알려진 단일 공유 디스크를 보유해야 합니다. 스토리지 인프라는 사이트 전체에 미러링을 제공하여 디스크 세트가 MSCS에 단일 디스크처럼 보이도록 합니다. 그러나 그것은 물리적인 디스크 리소스가 요구하는 기본적인 의미체계를 보존해야 합니다. 

a. 클러스터 서비스는 SCSI 보존 명령어와 버스(bus) 재설정 장치를 사용하여 공유 디스크를 조정하고 보호합니다. 이런 명령어의 의미 체계는 사이트 간의 커뮤니케이션이 완전히 중단된 경우에도 사이트에서 보호되어야 합니다. 사이트 A의 노드가 디스크를 보존하면, 사이트 B의 노드들은 해당 디스크의 컨텐츠에 액세스할 수 없습니다. 이런 의미 체계는 클러스터 데이터 및 어플리케이션 데이터의 데이터 손상을 방지하기 위해 필수적입니다. 
b. 쿼럼 디스크는 모든 사이트에서 실시간, 동기 모드로 복제되어야 합니다. 미러링 된 쿼럼 디스크의 각기 다른 멤버들은 동일한 데이터를 포함해야 합니다. 
기타 고려해야 할 사항
지역적으로 분산된 클러스터는 복잡하며 여러분은 설계 프로세스의 과정으로 제시된 솔루션과 작업 과정을 완벽하게 이해해야 합니다. 이 부분에서는 여러분이 계획 단계에서 고려해야 할 몇 가지 사항과 벤더에게 문의해야 할 것들에 관해 다룹니다. 
기본 아키첵처
1. 클러스터 디스크의(클러스터 노드에 연결된 공유 버스에 있는 디스크) 데이터가 사이트 사이에서 어떻게 미러링 됩니까? 그것은 블록 수준 또는 파일 시스템 수준입니까? 
2. 미러링이 동기식 또는 비동기식입니까? (만약 어플리케이션이 미러에 대해 IO을 한다면, 어플리케이션은 각 사이트의 디스크에 있는 데이터에 대해서 언제 IO를 끝내도록 합니까)?
3. 양 사이트의 노드가 동시에 클러스터 디스크에 나타납니까? 
4. 미러링이 멀티 마스터(한 쪽에 작성한 것이 양쪽 사이트에 미러링될 것임) 또는 주-부 구조(항상 한 사이트만 데이터를 변경할 수 있음)입니까? 
5. 주-부(primary-secondary) 미러링 구성에서, 장애 조치의 경우 역할을 바꾸기 위해 사용하는 메커니즘은 무엇입니까? 
6. 양쪽 노드가 동시에 클러스터 디스크에 나타나면, 사이트 사이에 전체적인 커뮤니테이션 중단이 생긴 경우 양쪽 사이트가 미러의 다른 측면에 액세스하는 것을 어떻게 중단시킵니까? 
7. 디스크 작업의 대기 시간이 Microsoft SQL Server 및 Microsoft Exchange Server와 같은 어플리케이션을 지원하기 위해 요구되는 바운드 내에 있다는 것을 어떻게 보증하겠습니까? 이런 유형의 어플리케이션들이 이런 환경에서 기대만큼 작업한다는 것을 어떻게 확신하겠습니까? 
8. 디스크 미러링과는 별도로, 다른 디스크 가상화 메커니즘을 제공합니까? 
9. 지역적으로 분산된 서버 클러스터에서 무엇을 쿼럼 리소스로 이용하십니까?
10. 여러분이 사용하고 있는 쿼럼 메커니즘을 간단하게 설명해 주십시오.
11. 사이트 간의 전체적인 커뮤니케이션이 중단된 경우, 한 사이트만 계속 되는 것을 어떻게 보증합니까? 다시 말해  어떻게 split-brain 시나리오를 피할 수 있습니까? 
12. 클라이언트 액세스 (공용) 네트워크와 인트라클러스터(사설) 네트워크 모두에 가능한 네트워크 토폴로지는 무엇입니까?  
13. 사용 가능한 VLAN 기술에는 어떤 것들이 있으며 클러스터의 모든 노드들이 단일 서브네트에 있다는 것을 보증하기 위해 어떻게 구성되어야 합니까? 
14. 사설 네트워크의 사이트 간 왕복 대기시간이 0.0005초 미만이라는 것을 어떻게 보증합니까? 
운영 및 배치 과정
1. 고객 사이트에 배치하는 것이 MSCS가 요구하는 제한(네트워크 상호 연결에서0.0005초 미만의 왕복 대기시간)  내에 있다는 것을 어떻게 보증합니까? 
2. 여러분은 고객이 사이트간 네트워크 공급자 또는 기술을 변경할 때 어떤 과정을 실행하기를 요구합니까? 
3. 고객이 펌웨어 또는 HBAs 상의 드라이버 버전, 스토리지 컨트롤러(Storage Controllers), 네트워크 또는 스토리지 구조의 동적 구성요소 등을 업그레이드하는 과정은 무엇입니까? 
4. 지역적으로 분산된 서버 클러스터는 액티브/액티브 모드에서 작동할 수 있습니까? 다시 말해, 양쪽 사이트가 어플리케이션에 대한  요청을 서비스 할 수 있습니까? 
5. 관리자들이 교차 사이트 장애 조치가 시작되기 전에 사이트 내에서 어플리케이션이 장애 조치를 하는 지역적으로 분산된 서버 클러스터를 설치할 수 있도록 어떤 메커니즘을 설명하시겠습니까? 
6. 사이트 사이에 전체적인 커뮤니케이션 장애가 발생한 경우, 클라이언트 요청에 대한 서비스를 계속하기 위해서 필요한 작업 과정은 무엇입니까? 양쪽 사이트가 동시에 끝나고 작동할 수 없다는 것을 보증하는 보호책은 무엇입니까? 
7. 주 사이트 및 부 사이트의 두 사이트 구성에서(주 사이트는 최근에 쿼럼 리소스를 보유한 사이트로 정의합니다), 부 사이트가 다운된 경우 주 사이트가 계속 되도록 하기 위한 과정은 무엇입니까? 주 사이트가 다운된 경우 부사이트가 계속 되도록 하는 과정은 무엇입니까?
8. 어플리케이션 지정 리소스(Microsoft SQL Server, Microsoft Exchange Server와 같은)는 늘어난 작업 대기 시간으로 인한 거짓 중단이 발견되는 것을 방지하기 위해 중단 추적 폴 간격(poll-intervals(LooksAlive, IsAlive)) 을 미세 조정해야 합니까? 
서버 클러스터 매개변수
서버 클러스터는 지역적으로 분산된 클러스터에서 재그룹(re-group) 또는 조정 시간을 조정하는 데 이용할 수 있는 매개 변수를 제공합니다. 지역적으로 분산된 클러스터에서 중단 또는 중단 복구로 인한 재그룹(re-group)이 발생할 경우, 일반적으로 스토리지 구성요소는 그 자체를 다시 동기화(re-sychronize)해야 합니다. 두 사이트 사이의 연결이 중단되어 재그룹(re-group)이 발생한 경우를 가정해 보십시오. 다시 연결 되었을 때, 미러 세트는 그들이 동일하고 일관성 있는 데이터 보기를 보유한다는 것을 보증하기 위해 양쪽 사이트에서 다시 동기화되어야 합니다.  이는 데이터가 사이트 사이를 이동하는 동안 지연을 초래할 수 있습니다. 디스크 중 하나가 실제로 쿼럼 디스크일 수도 있기 때문에 클러스터가 다시 조정하기 전에 이와 같이 다시 동기화 되어야 합니다.  따라서 지역적으로 분산된 클러스터에서는 조정에 더 많은 시간이 걸릴 수도 있습니다. 
조정에 영향을 주는 매개 변수는 아래와 같습니다. 
1. MinArbitrationTime - 노드 조정에 MinArbitrationTime 미만의 시간이 걸릴 경우, MSCS는 조정시간을 최소한 MinArbitrationTime까지 늘릴 것입니다. 기본값은 7초입니다. 
2. MaxArbitrationTime - 노드 조정에 MaxArbitrationTime보다 더 긴 시간이 걸릴 경우, 그 노드는 무효화되고, 새로운 노드가 조정을 시도할 것입니다. 기본값은 60초입니다. 
재그룹 엔진은 노드가 무효라고 생각하기 전에 노드가 얼마나 신속하게 재그룹에 응답해야 하는 가에 대해 몇 개의 구성 불가능한 한계를 가지고 있습니다. 재그룹 동안 유효한 노드로 인식되려면, 그것은 재그룹 패킷에 대해 4초 이내에 응답을 해야 합니다. 
멀티 클러스터상의 어플리케이션
SQL Server 및 Exchange와 같은 어플리케이션은 변경 없이도 지역적으로 분산된 클러스터에 설치할 수 있습니다. 그 자체의MSCS 때문에, Exchange 및 SQL Server는 사실상 클러스터가 노드에 있다는 사실을 감지할 수 없습니다.
주의: 일부 경우에, 여러분은 클러스터 리소스에 대한 IsAlive 및 LooksAlive폴링 간격 매개 변수를 변경해야 할 수도 있습니다. 이는 IO 작업(특히 데이터가 사이트 전체에서 동시에 미러링 되었을 때)과 사이트에서 필요한 다른 작업의 대기 시간이 늘어나기 때문입니다.
기본 설명에 따라, 클러스터 팀은 여러분이 사이트 사이에서 데이터 디스크의 동기식 미러링을 사용할 것을 권장합니다. 이는 사이트 전체에서 장애 조치가 발생한 경우 어플리케이션이 정확하게 작동하는 것을 보증합니다(즉, 모든 사이트의 데이터가 최신입니다). 일부의 경우, 비동기식 복제를 사용하는 것이 가능할 수도 있습니다. 그러나, 이는 미러링/복제 솔루션이 제공하는 의미체계와 어플리케이션 요건에 따라 달라집니다. 예를 들어 SQL Server는 I/O이 순서대로 진행될 것을 요구합니다(그리고 그렇게 가정합니다). 만약 비동기식 미러링 솔루션이 SQL Server가 주 사이트에서 한 것과 동일한 순서대로 부 사이트에서 I/O를 끝내지 않으면, 이는 데이터베이스의 손상을 초래할 것입니다. 순서대로 I/O가 수행되었다고 해도 부 사이트에서 장애 조치가 발생한 경우 데이터는 최신의 것이 아닐 수도 있습니다. 이는 클라이언트 어플리케이션의 요건를 위반할 수도 있습니다. 여러분은 항상 솔루션의 비즈니스 요건을 이해해야 합니다. 중단이 발생한 경우, 비동기식 복제 또는 미러링을 사용하는 것의 의미를 이해할 수 있도록 어플리케이션 문서를 참고하고 벤더와 함께 작업하시기 바랍니다. 
Windows Server 2003의 서버 클러스터 기능
Window 향후 버전의 클러스터 기술은 지역적으로 분산된 클러스터에 적용할 수 있는 기능을 더 잘 지원할 것입니다. Windows Server 2003 제품군은 좀 더 유연성 있는 분산 클러스터 토폴로지를 가능하게 하는 아래와 같은 기능을 제공함으로써 그런 방침의 최초 몇 단계를 실행합니다.
· 8-노드 클러스터–Windows Server 2003 제품군은 8-노드 클러스터를 허용합니다. 이는 멀티 사이트 클러스터를 관리할 수 있는 방법에 더 높은 유연성을 허용합니다. 예를 들어 각 사이트에서 4 노드로, 롤링 업그레이드가 진행되는 동안 다른 노드에 장애가 발생한다면 사이트 사이의 장애 조치 없이도OS 또는 어플리케이션 소프트웨어의 롤링 업그레이드가 가능합니다. 
· 과반수 노드 세트 쿼럼– MSCS 관점에서 볼 때 대다수 노드 세트는 단일 쿼럼 리소스입니다. 그러나 실제로 데이터는 클러스터 전체의 복수 디스크에 저장됩니다. 과반수 노드 세트는 그 곳에 저장된 클러스터 구성 정보가 다른 디스크에서 일관성을 유지한다는 것을 보증하기 위해 주의합니다. 이는 다음과 같은 클러스터 토폴로지를 허용합니다. 

과반수 노트 세트를 구성하는 디스크는 대체로 노드 자체에 물리적을 첨부된 로컬 디스크 또는 공유 스토리지 구조상의 디스크였습니다. Windows Server 2003의MSCS의  일부로 제공되는 과반수 노드 세트 실행에서, 클러스터의 모든 노드는 자체의 로컬 시스템 디스크에 있는 디렉토리를 사용하여 쿼럼 데이터를 저장합니다. 만약 클러스터의 구성이 변할 경우, 그 변화는 다른 디스크에 반영됩니다. 그 변화가 다음과 같이 된 경우, 그 변화가 수행된 것으로 간주됩니다 (다시 말하면 일관성을 유지함). 
(<클러스터에 구성된 노드의 수>/2) + 1

이로써 과반수의 노드가 데이터의 최신 카피를 보유하고 있음을 확인합니다. 클러스터 서비스 자체는 시작만 할 뿐이고 클러스터의 일부로 구성된 과반수의 노드가 시작되어 클러스터 서비스를 작동할 경우, 리소스를 온라인으로 가져옵니다. 만약 더 적은 수의 노드가 있다면, 클러스터는 쿼럼을 가지지 않을 것이고 따라서 클러스터 서비스는 더 많은 노드가 결합할 때까지 (다시 시작하기를) 기다립니다. 과반수의 노드가 사용 가능할 때에만 클러스터 서비스가 시작되고, 리소스를 온라인으로 가져올 것입니다. 노드 중단과 상관 없이 최신 구성은 과반수의 노드에 쓰여지기 대문에 이런 방법으로 클러스터는 항상 가장 최신의 구성으로 시작한다는 것을 보증할 것입니다. 
중단 또는 split-brain이 발생한 경우, 쿼럼을 상실한 클러스터의 파티션에서 호스트되는 모든 리소스는 리소스를 온라인의 한 노드로만 가셔오는 클러스터 보증을 보존하기 위해 종결됩니다. 클러스터가 파티션으로 나누어 지면(즉, 클러스터에 있는 두 세트의 노드 간에 커뮤니케이션 장애가 있음), 구성된 노드의 과반수를 보유하지 않은 파티션은(즉, (n/2)+1 미만의 노드를 보유한) 쿼럼을 상실합니다. 클러스터 서비스와 과반수를 보유하지 않은 파티션의 노드에서 호스트 되는 모든 리소스는 중단됩니다. 이로써 과반수의 노드를 포함한 채 작동하는 파티션이 있을 경우, 그것은 해당 파티션에서 운영되지 않는 모든 리소스를 안전하게 시작할 수 있고, 그것이 클러스터에서 리소스를 운영하는 유일한 파티션이 될 수 있다는 것을 보증합니다(다른 모든 파티션들이 쿼럼을 상실했을 것이 분명하기 때문입니다). 
이런 선택적인 쿼럼 메커니즘을 제공함으로써 지역적으로 분산된 클러스터는 공유 디스크를 사이트에 배치할 필요가 없는 Microsoft의 쿼럼 메커니즘을 이용할 수 있습니다. 일부 솔루션의 경우, 데이터가 장치 수준을 넘어선 파일 시스템 수준(예. 파일 시스템 복제) 또는 어플리케이션 수준(예. 데이터베이스 로그 쉬핑)에서 복제되면, 이 쿼럼 리소스로 인해 공유 스토리지 구조를 복수의 사이트에 배치할 필요가 없어집니다. 
과반수 노드 세트 쿼럼 리소스에 관한 더 자세한 정보를 원하시면, http://www.microsoft.com/windows2000/technologies/clustering/default.asp에 있는Server Clusters: Majority Node Sets (서버 클러스터: 과반수 노드 세트)를 참고하시기 바랍니다.
.
요 약
Windows 서버 클러스터를 이용하여 업무상 중요한 데이터 및 어플리케이션에 대해 내재해성 환경을 제공할 수 있습니다. 이는 점점 더 많은 기업들이 핵심 비즈니스에 기본이 되는 어플리케이션을 운영함에 따라 반드시 고려해야 할 사항입니다. Windows Server 2003 제품군은 단일 장애 지점이 없다는 것을 보증함으로써 재해 허용성 및 비즈니스 연속성에 대한 요구를 충족시킵니다. 이런 수준의 유용성은 스토리지, 네트워크, 컴퓨터 및 사이트 중단을 차단함으로써 실현됩니다. 
이 문서에서는 지역적으로 분산된 클러스터를 배치하는 방법과 더불어 멀티 사이트 네트워크 로드 밸런싱과 클러스터 서비스 구성에 대해 논의했습니다. 그리고 Windows Server 2003의 주요 서버 클러스터 기능도 다루었습니다. 
관련 링크
더 자세한 정보를 원하시면 아래의 리소스를 참고하시기 바랍니다. 
http://www.microsoft.com/windows.netserver/techinfo/overview/clustering.mspx에 있는Technical Overview of Clustering Services (클러스터링 서비스의 기술 개요)
http://www.microsoft.com/windows.netserver/evaluation/overview/technologies/clustering.mspx에 있는 What’s New in Clustering Technologies (클러스터링 기술의 새로운 사항)
http://www.microsoft.com/windows2000/technologies/clustering/default.asp 에 있는 Clustering Technologies (클러스터링 기술)
http://www.microsoft.com/hcl에 있는 Microsoft Hardware Compatibility List
Windows Server 2003에 관한 최신 정보를 원하시면 http://www.microsoft.com/windows.netserver에 있는 Windows Server 2003 Web site (Windows Server 2003 웹 사이트)를 참고하시기 바랍니다. 






� 어떻게 파티션이 쿼럼 리소스를 소유하는 지는 이 논의의 범위를 넘어서는 것입니다. 


� 이는 Windows 2000의 일부로 출시된 제품에서 쿼럼 리소스로서 지원받는 유일한 리소스 유형입니다. 다른 벤더들은 선택적인 쿼럼 리소스 유형을 제공했습니다만, 여전히 그들은 공유 스토리지 버스와 연관되어 있습니다. 


� 벤더들은 복수의 사이트에 걸쳐 있는 물리적 디스크를 에뮬레이트 하기 보다는 쿼럼 가능한 리소스를 제공할 수 있습니다. MSCS SDK는 이런 유형의 리소스를 구축하기 위한 요건을 제시합니다. 그러나 많은 벤더들은 스토리지 벤드들이고 그들은 스토리지 수준에서 멀티 사이트 미러링을 실행하는 것을 선택했고, 물리적 디스크 리소스를 사용합니다(예. GeoSpan 솔루션을 이용한 EMC).
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