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제목 : IIS 5.0 기능중에 SMTP에 대한 정보 및 추가 서비

스 기능 
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2.1 SMTP 서비스를 제공 하는 디렉토리에 대한 설명 
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2.5 SMTP 서비스를 윈도우 사용자만 사용 하고자 할 경우 
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자료출처 : MCSE KOREA 

자료 제공자 : 홍순성 ( admin@mcse.co.kr ) 

 

 

 

자료가 문제가 있어서 수정 해야 할 사항에 대해서 메일로 제공 바라며, 추

가적인 부연 설명이 필요한 자료에 대해서 질문을 주시길 바랍니다. 

자료에 얼마든지 무료로 사용 할 수 있지만 꼭 정확한 출처를 밝혀 주시길 

바랍니다. 
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SMTP 등록정보에서 제공 하는 자료에 대한 정리를 하였으며, 그외 추가적인 자료를 제공 

하였다. 

먼저 SMTP 서비스가 무엇을 하는 것인지 알고 넘어 가자. 메일 서비스에 대한 보내는 역

할을 하는 서비스이며, 그동안 IIS 에서 제공한 SMTP 서비스는 ASP 에서 컴포넌트

(CDONTS)를 통해서 메일을 보내는 역할을 해왔다.  

서비스를 이용시 많은 CPU 부하가 발생 하고 있지만 많은 사용자를 하지 않고는 유용 하

게 활용할 수 있는 서비스이다.  

그외 많은 사용자에게 서비스를 제공 하고자 할 경우는 상용 컴퍼넌트를 사용 하여 서비스

를 사용해야 한다. 

하지만 그외 다른 기능으로 메일 클라이언트(Outlook Express)등을 이용하여 메일을 보낼 

수 있는 역할 을 할 수 있다는 것이다.  

그래서 릴레이 방지 기능 및 인증된 사용자만 메일을 보낼 수 있도록 보안을 강화 시킬 수 

있는 메일 서비스를 제공 할 수 있다. 

 

 

 

 

위 화면은 정말 싫증 나도록 많이 보셨을 것입니다. 

 

지금부터 IIS 5.0 을 하나씩 정복해 가겠습니다. 
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1. 가상 SMTP 서비스 등록 정보 

 

1.1 일반 

 

 

l 이름 : SMTP 서비스를 하고자 하는 가상 서비스 이름을 적어 주시면 됩니다.  

l IP 주소 : 컴퓨터에 대한 모든 IP 주소가 나열이 되며 IP 주소에 대한 포트 서비스

를 제어 할 수 있다. 

 

가상 IP 가 구성이 되어 있다면 그 서비스에 대한 서비스 ID 을 구성 해서 사용 할 수 

있다. 포트를 변경 하고자 할경우 이 부분에서 비어 있는 포트를 변경 하시면 됩니다. 
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l 로깅 사용 : 로깅을 사용 하여, 보내는 서비스에 대한 로그를 분석 할 수 있다. 

간혹 외부에서 SMTP 서비스를 사용 할 수 있을 경우가 있다. 그럴 경우 로그 분석 해

보면 어떠한 사용자가 서비스를 사용했는지 분석 할 수 있다. 

로그 분석에 다른 몇가지 형식이 있으면 웹서비스에서 자세하게 제공 하겠다. 

 

 

1.2 액세스 

SMTP 가상 서비스에 대한 클라이언트 액세스에 대한 서비스를 제공한다. 

 

l 인증-클라이언트에 대한 SMTP 서비스를 제공시 윈도우 2000 사용자 계정으로 액

세스를 제어 할 수 있는 곳이다. 

아래 인증은 하나 이상 선택 할 수 있다. 

1. 익명액세스 ? 이 옵션을 체크하면 SMTP 서비스를 사용 하고자 할 때 사용자 
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이름이나 암호를 묻지 않는다.  

2. 기본인증 ? 일반 텍스트 암호 인증방식이며, 계정과 암호가 텍스트로 전송이 

된다. 

3. TLS 암호화 필요 ? 받는 메시지에 TLS(Transport Layer Security) 암호화를 제

공한다. 

4. 윈도우 보안 패키지 ? 윈도우 2000 사용자 계정을 사용 하여 인증된 사용자만 

서비스를 받을 수 있는 옵션으로 보안을 제공시에는 이 옵션을 사용 하기 바란

다. 또한 이 옵션을 지원 하는 메일 클라이언트를 사용 해야 한다. 

 

 
[그림. SMTP 서비스 인증 처리 화면] 

 

l 인증서 ? TLS 암호화를 사용하고자 할시 제공되는 인증서입니다. 

그래야만 클라이언트가 암호화된 메일을 보내면 SMTP 서비스가 풀수 있다. 
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[그림. SMTP 인증서 받는 마법사 화면] 

 

[그림. 인증서 요청서 화면] 

 

l 통신 ? 기본적으로 40비트를 제공 되며 아래 보안 채널에서 128비트로 암호화 보

안 수준을 높일 수 있다. 최근에서는 전세계 어디서나 128비트를 사용 할 수 있으

며, 미국에서 인증되지 않는 몇나라면 수입규제에 있다.(예을 들어 북한,쿠바 등이

다.) 

 

[그림. 암호화 보안 수준을 변경 할 수 있는 화면] 

 

l 연결 ? 클라이언트 IP 주소 또는 도메인 이름으로 SMTP 가상 서버에 대한 액세스

를 제한 하고자 할경우 사용을 한다. 리소스에 대한 연결 제한이다. 

 

l 릴레이 ? SMTP 서비스를 외부에서 사용을 허가 또는 거부 할 수 있는 서비스로 외

부에서 스팸 릴레이을 사용하고자 할 경우 제어 할 수 있는 기능이다. 제어 할 수 

있는 기능 방법으로는 모든 컴퓨터를 거부 한 후 사용할 사용자만 허락 하는 방법

으로 사용을 하는 것이 좋으며, 이 서비스를 꼭 모든 사용자에게 서비스를 거부로 

하는 것이 좋은 외부 사용자에게 릴레이 허용을 막는 것이다. 
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1.3 메시지  

전송 요구 조건과 제한 사항을 결정 할 수 있는 기능을 제공 하며 아래 화면에서 보듯이 용

량 및 크기 등을 제한 할 수 있는 기능이다. 

 

[그림. 가상 SMTP 서비스에서 메시지 옵션 화면] 

 

메시지 당 받는 사람 수 다음으로 제한 ? 이기능은 100 을 받고 난 후 나머지 부분에 대해

서는 새로운 연결로 나머지를 처리 하는 방식으로 하고 있습니다.  

 

1.4 배달 

보내는 메일서버에 대한 설정을 제공 하는 것이며, 보낼시 받는 쪽의 서버와 인증된 서비스

만 받을 수 있도록 통제도 가능 하다. 

추가적은 적인 설명으로 아웃바운드 보안과 고급에 대한 옵션은 추가 자료에 제공을 하겠다.  
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[그림. 가상 SMTP 서비스에서 배달 옵션 화면] 

 

1.5  LDAP 

SMTP 가상 서버에 사용하는 디렉터리 서비스 서버의 ID와 연결 해서 서비스를 제어 하며, 

보내는 사람과 받는 사람을 LDAP 서버에 문의해서 제공 할 수 있는 기능이다. 

 

[그림. 가상 SMTP 서비스에서 LDAP 옵션 화면] 

 

1.6 보안 

가상 SMTP 서비스를 제어할 운영자를 선택하는 옵션이다. 예을 들어 웹호스팅을 제공 하

여 특별한 가상 SMTP 을 외부 사용자에게 제공 할 수 있다. 

 

[그림. 가상 SMTP 서비스에서 보안 옵션 화면] 
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2. 꼭 알아야 하는 SMTP 서비스 자료 

 

1.1 SMTP 서비스를 제공 하는 디렉토리에 대한 설명 

 

[그림. SMTP 서비스에 필요한 디렉토리 화면] 

 

l BADMAIL ? SMTP 서비스가 배달하지 못하는 메시지들을 저장하는 디렉터리이다. 

메일 메시지의 구조 포맷에 관련된 문제를 디버깅할 때 첫번째로 봐야할 부분이다. 

l DROP ? SMTP 서비스의 모든 메일을 유지하는 디렉터리이다. 이 디렉터리에 있는 

각각의 파일들은 하나의 이메일 메시지를 나타낸다. 불행하게도, 파일이름을 통해 

발신자/수신자의 이름 및 주소를 알 수는 없다. 

l PICKUP ? 가능한한 빨리 메일 메시지가 이 디렉터리에 이동하면 SMTP 서비스는 

메일 메시지를 DROP 디렉터리로 배달하거나 목적지 도메인의 SMTP 서비스로 전

송한다. 

l QUEUE ? 만약 네트워크 문제나 다른 연결 문제로 인해 SMTP 서비스가 메시지를 

즉시 전송하지 못할 때, 메시지는 QUEUE 디렉터리에 보관된다. SMTP 서비스는 

지정한 기간만큼 메시지를 보유하고 지정한 횟수만큼 재전송을 시도한다. 

l ROUTE, SORTTEMP, MAILBOX ? SMTP 서비스는 배달 작업을 좀더 효율적으로 처

리하기 위해 나가는(outgoing) 메시지를 정렬하고 재배치하기 위해 이들 디렉터리

를 사용한다. 만약 여러 메시지가 같은 원격 호스트로 전송된다면, IIS는 각각의 메

시지를 여러 번 연결하지 않고 단일 연결을 통해 그 메시지들을 전송하려 시도한다. 

2.2 SMTP 서비스 Pickup 을 이용한 전송방법 

노트패드를 사용 하여 작업 하세요 

\mailroot\pickup 디렉터리에 파일을 생성하고 IIS SMTP 서비스가 배달하려면 다음의 포

맷을 사용 한다. 

 

헤더와 메시지 내용 간에 공백을 삽입해야 한다. 
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---------------------------------------------- 

x-sender: admin@mcse.co.kr 

x-receiver: methylo@dreamwiz.com 

From: admin@mcse.co.kr 

To: methylo@dreamwiz.com 

Subject: Test Email 

This is a test. This is the body of the message.---------------------------------

-------------  

[그림. 메일을 보낼 수 있는 예문 화면] 

 

 

[그림. 텍스트 파일을 Pickup 복사 한 후 보내진 메일 화면] 

 

2.3 SMTP 포트가 충돌날 경우 

SMTP 서비스는 25포트를 사용하여 서비스를 하고 있다 그러면서 윈도우 2000 또 다른 메

일서버를 설정 시 문제가 발생한다. 두개의 포트가 동시에 사용 할 수 없기 때문이다. 

 

그러면서 가장 최근 많은 문제가 되는 것은 EMWAC 서비를 같은 서버에 동작을 하고 있는 

사용자일 경우 문제가 발생을 하게 되었다. 

 

해결 방법은  SMTP 서비스에서 등록 정보를 클릭 후 일반에서 IP 주소에 있는 고급정보를 

클릭 하면 아래 화면이 제공이 된다.  

아래 그림에서 포트를 다른 것을 변경 해 주면 된다. 
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[그림. SMTP 연결에서 고급 화면] 

 

2.4 SMTP 서비스를 다른 서버로 사용 하고자 할 경우 

 

아래 그림에서 스마트 호스트를 사용한다면 모든 메시지를 스마트 호스트를 통해 라우팅 할 

수 있다 (다른 말로 메시지를 보낸다.) 

 

[그림. SMTP 배달 화면에서 고급 배달 화면] 

 

2.5 SMTP 서비스를 윈도우 사용자만 사용 하고자 할 경우 

인증 된 사용자만 SMTP 서비스를 사용 할 수 있도록 구성 할 수 있으며, 아래 화면애서 

윈도우 보안 패키지를 선택 후 나머지 옵션은 전부 해제 한다. 

그런 후 보내는 메일 클라이언트(Outlook Express)에서는 인증 모드가 지원이 되는 것이어

야 하며 MS 제품이면 가능하다. 

윈도우 2000 사용자 계정으로 인증을 처리 한다. 
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[그림. SMTP 서비시 인증 처리 화면] 

 

메일 클라이언트(Outlook Express)에서 동작 방법 

윈도우 2000 사용자 계정을 추가 후 사용자에 대한 인증을 받을 수 있다. 

1. 먼저 메일 클라이언트를 메일 계정을 설정한다. 

2. 그 다음 메일 클라이언트에서 인증 필요를 체크 후 설정 화면 클릭 한다. 

 

[그림. 메일 클라이언트에서 서버 설정 화면] 

 

3. 설정 화면를 클릭 하게 되면 로그온 정보를 볼 수 있으면 SMTP 서버에 대한 사용자 

계정을 입력 해 주면 된다. 
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[그림. 메일 클라이언트에서 설정 화면] 

 

그런 후 서비스를 제공 하면 윈도우 2000 사용자 계정만 서비스를 받을 수 있다. 

 

2. 6 SMTP 서비스에 대한 릴레이 방지 기능 

SMTP 서비스를 외부에서 사용을 허가 또는 거부 할 수 있는 서비스로 외부에서 스팸 릴레

이을 사용하고자 할 경우 제어 할 수 있는 기능이다. 제어 할 수 있는 기능 방법으로는 모

든 컴퓨터를 거부 한 후 사용할 사용자만 허락 하는 방법으로 사용을 하는 것이 좋으며, 이 

서비스를 꼭 모든 사용자에게 서비스를 거부로 하는 것이 좋은 외부 사용자에게 릴레이 허

용을 막는 것이다. 

 

[그림. 가상 SMTP 서비스에 릴레이 제한 기능 화면] 

 

2.7 SMTP 서비스와 통신을 하는 메시지간에 보안(아웃바운드 보안) 

받는 쪽에 서버가 보내는 메일 서버와의 인증을 요구시 사용 할 수 있는 옵션으로 TLS 을 

사용하여 세션을 암호화 할 수 있다. 
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사용자 인증 옵션이 제공이 되며, 먼저 제공된 인증 방식에 옵션을 참고 하길 바란다. 

 

[그림. 가상 SMTP 서비스에 아웃 바운드 보안 기능 화면] 


