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2. LVS 에서 arp 문제가 발생하는 이유


클라이언트가 VIP (virtual IP)로 연결을 하고자 할 때 real server의 VIP 가 아닌 director 의 VIP가 응답하여 부하 분산을 하여야 한다. 이 경우 arp 문제가 해결되어 있지 않으면 클라이언트가 우선 접속된 realserver의 MAC 주소를 라우터의 arp table에 저장하게 되고 VIP로 접속하려고 할 때 arp caching이 되어 있는 동안에는 매번 그 realserver로만 접속하고자 할 것이다. 그래서 realserver의 arp caching이 일어나지 않도록 처리를 해주어야 한다.

커널 2.0.x 에서는 dummy0, tunl0, lo:0 디바이스를 사용하여 realserver가 arp 요구에 응답을 하지 않도록 처리하였다. 그러나 2.2.x 커널 이상에서부터는 그러한 디바이스들조차 arp 요구에 응답을 하도록 되어 ifconfig에서 –arp 옵션을 주어 arp를 off 하도록 하나 항상 유용한 것은 아니다. 어떤 커널 버전에서는 이 옵션이 실행되지 않을 수도 있다. 그래서 2.2.x 에서는 hidden 디바이스를 두어 arp 호출로부터 해당 디바이스를 hidden 시키도록 하였다. 다음이 그 예이다.

To hide devices from arp calls , on the realservers do 

       #to activate the hidden feature

       echo 1 > /proc/sys/net/ipv4/conf/all/hidden

       #to make lo:0 -arp, put lo here

       echo 1 > /proc/sys/net/ipv4/conf/<interface_name>/hidden

그런데 이 hidden patch가 2.4.x 커널에서는 포함되어 있지 않다. 그래서 2.4.x 각 버전에 해당하는 hidden patch를 해주어야 한다. patch 후 커널을 재 컴파일 하여야 하며 컴파일 시 적당한 네트워크 옵션을 지정해주어야만 ipvs를 바르게 사용할 수 있다.

[참조]  LVS 사이트에서 커널 버전과 맞는 ipvs, hidden patch 를 가져와야 함.

[참조] 백업 디스패쳐를 realserver로 동시에 사용하지 않는 경우에는 백업 디스패쳐에 굳이 hidden device를 패치하지 않아도 되나 백업 디스패쳐를 realserver로 동시에 사용할 경우에는 hidden 패치 및 ipvs 패치를 다시 설정해 주어야 함.

3. 커널 2.4.x 에 hidden 패치 하기

3.1 소프트웨어

· 커널 2.4.12

· hidden patch : 2.4.5-1.diff

· http://linuxvirtualserver.org/~julian/hidden-2.4.5-1.diff
· ipvs 버전: ipvs-0.8.2

· http://www.linuxvirtualserver.org/software/index.html 에서 stable version 0.8.2

3.2 설치

1 소스 풀기

· 커널 소스는 /usr/src/linux-2.4.12 

· hidden patch 파일은 다운받아 ipvs 소스 디렉토리에 복사해 놓음

<path-name>/ipvs-0.8.2/contrib/patches/hidden-2.4.5-1.diff
    [참고] 원래 ipvs-0.8.2 디렉토리의 hidden patch 파일인 

hidden-2.4.2-1.diff는 커널 2.4.12에 패치되지 않음

2 커널 링크

# cd /usr/src

# ln –s linux-2.4.12 linux

3 ipvs-0.8.2 에서 필요 파일 패치

### patches

# cd /usr/src/linux

# cat <path-name>/linux_kernel_ksyms_c.diff | patch -p1
# cat <path-name>/ ipvs-0.8.2/contrib/patches/hidden-2.4.5-1.diff | patch -p1
4 커널 컴파일

· 커널 option 설정하기


# cd /usr/src/linux


# make menuconfig

· Networking options 


<*> Packet socket                                                      

                 [ ]   Packet socket: mmapped IO                                        

                 [*] Kernel/User netlink socket                                         

                 [*]   Routing messages                                                 

                 <*>   Netlink device emulation                                         

                 [*] Network packet filtering (replaces ipchains)                       

                 [*]   Network packet filtering debugging                               

                 [*] Socket Filtering                                                   

                 <*> Unix domain sockets                                                

                 [*] TCP/IP networking                                                  

                 [ ]   IP: multicasting                                                 

                 [*]   IP: advanced router                                              

                 [*]     IP: policy routing                                             

                 [*]       IP: use netfilter MARK value as routing key                  

                 [*]       IP: fast network address translation                         

                 [*]     IP: equal cost multipath                                       

                 [*]     IP: use TOS value as routing key                               

                 [*]     IP: verbose route monitoring                                   

                 [*]     IP: large routing tables                                       

                 [*]   IP: kernel level autoconfiguration                               

                 [ ]     IP: BOOTP support                                              

                 [ ]     IP: RARP support                                               

                 <M>   IP: tunneling                                                    

                 < >   IP: GRE tunnels over IP                                          

                 [ ]   IP: multicast routing                                            

                 [ ]   IP: ARP daemon support (EXPERIMENTAL)                            

                 [ ]   IP: TCP Explicit Congestion Notification support                 

                 [ ]   IP: TCP syncookie support (disabled per default)                 

                   IP: Netfilter Configuration  --->                                    

                   IP: Virtual Server Configuration  --->                               

                 < >   The IPv6 protocol (EXPERIMENTAL)                                 

                 < >   Kernel httpd acceleration (EXPERIMENTAL)                         

                 [ ] Asynchronous Transfer Mode (ATM) (EXPERIMENTAL)                    

                 ---
· IP: virtual server configuration

<M> virtual server support (EXPERIMENTAL)                                       

           [*]   IP virtual server debugging (NEW)                                         

           (12)   IPVS connection table size (the Nth power of 2) (NEW)                    

           --- IPVS scheduler                                                              

           <M>   round-robin scheduling (NEW)                                              

           <M>   weighted round-robin scheduling (NEW)                                     

           <M>   least-connection scheduling scheduling (NEW)                              

           <M>   weighted least-connection scheduling (NEW)                                

           <M>   locality-based least-connection scheduling (NEW)                          

           <M>   locality-based least-connection with replication scheduling (NEW)         

           <M>   destination hashing scheduling (NEW)                                      

           <M>   source hashing scheduling (NEW)                                           

           --- IPVS application helper                                                     

           <M>   FTP protocol helper (NEW)                                                 

· Netfilter configuration
                 <M> Connection tracking (required for masq/NAT)

                 <M>   FTP protocol support

                 <M> Userspace queueing via NETLINK (EXPERIMENTAL)

                 <M> IP tables support (required for filtering/masq/NAT)

                 <M>   limit match support

                 <M>   MAC address match support

                 <M>   netfilter MARK match support

                 <M>   Multiple port match support

                 <M>   TOS match support

                 <M>   Connection state match support

                 <M>   Unclean match support (EXPERIMENTAL)

                 <M>   Owner match support (EXPERIMENTAL)

                 <M>   Packet filtering

                 <M>     REJECT target support

                 <M>     MIRROR target support (EXPERIMENTAL)

                 <M>   Full NAT

                 <M>     MASQUERADE target support

                 <M>     REDIRECT target support

                 <M>   Packet mangling

                 <M>     TOS target support

                 <M>     MARK target support

                 <M>   LOG target support

                 < > ipchains (2.2-style) support

                 < > ipfwadm (2.0-style) support                                         

· Network device support (

Ethernet (10 or 100 Mbit)( 에서 자신의 네트워크 

카드 디바이스 선택

· 커널 컴파일

# make dep

# make clean

# make bzImage

# make modules

# make modules_install

· 만들어진 커널 이미지 bzImage를 /boot/bzImage-2.4.12로 두고 /etc/lilo.conf 에 기술함.

ex) 

image=/boot/bzImage-2.4.12

        label=new-2.4.12

        read-only

        root=/dev/hda8
· # /sbin/lilo 수행하여 스크립트 실행

· 커널 재부팅시 해당 커널 선택하여 부팅

5 ipvs module install


# build the modules

        cd <path-name>/ipvs

        make

        make -C ipvsadm

        # insmod the modules and install ipvsadm

        su

        make install

        insmod ip_vs_wlc.o

각 필요 모듈을 설정하고 삭제.

[참고] 이는 ipvs 를 모듈로 사용하는 방법이며 다음과 같이 커널로 패치하여 사용할 수도 있음

        cd /usr/src/linux

        cat <path-name>/linux_kernel_ksyms_c.diff | patch -p1

        cat <path-name>/linux_net_Makefile.diff | patch -p1

        cat <path-name>/linux_net_ipv4_Config_in.diff | patch -p1

        cat <path-name>/linux_ip_fw_compat_c.diff | patch -p1

        cp -rp <path-name>/ipvs net/ipv4

        mv net/ipv4/ipvs/linux_net_ipv4_ipvs_Makefile net/ipv4/ipvs/Makefile

        make menuconfig

        ...
6 시험

ipvsadm을 이용해 설정한 다음 접속 여부를 확인

# ipvsadm -Lcn 

client





director





realserver1





realserver2





realserver3





(router)
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VIP





RIP!, VIP





RIP2, VIP





RIP3, VIP









































