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운영 체제
가상 개인 네트워킹: 개요
백서

개요
가상 개인 네트워크(VPN)에 관한 개요로, 기본 요구 사항과 공용 인터네트워크를 이용하여 개인 네트워크를 구현하는 필요한 핵심 기술들을 설명합니다. 
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머리말
VPN(Virtual Private Network)는 다른 네트워크를 거쳐서 네트워크 구성 요소를 연결하는 방법입니다. VPN은 인터넷 등과 같은 공용 망에 개인 사용자를 위한 터널을 뚫는 것과 같으며, 이전에는 전용 네트워크에서나 가능했던 것과 동일한 수준의 보안 및 기능을 제공합니다(그림 1 참고).
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그림 1: 가상 개인 네트워크
VPN은 사용자가 집 또는 거리에서 인터넷 등과 같은 공용 망에서 제공되는 라우팅 기반 시설을 통해 먼 거리에 있는 자신의 회사 서버에 안전하게 연결할 수 있도록 합니다. 사용자 관점에서 VPN은 자신의 컴퓨터와 회사 서버간의 지점간 연결이며,  데이터가 마치 전용선을 통해 전송되는 것처럼 보이기 때문에 중간 네트워크를 무시할 수 있습니다. 

또한 VPN 기술은 기업이 인터넷과 같은 공용 망을 통해 보안을 유지하면서  지점 또는 다른 회사에 연결하는 데에도 이용할 수 있습니다. 인터넷을 통한 VPN 연결은 WAN(Wide Area Network) 연결과 논리적으로 동일하게 작동합니다.
두 경우 모두, 공용 망을 이용하는 네트워크 연결임에도 불구하고 보안성 측면에서는 전용 네트워크 연결과 마찬가지이기 때문에 이것을 가상 개인 네트워크라 합니다.
VPN 기술은 통신이 증가하고 기업의 활동 영역이 전세계적으로 확대되는 요즘의 업계 추세에 따라 직원들이 원거리에서 기업의 내부 자원에 접근하거나 서로 정보를 전달해야 하는 문제를 해결하기 위하여 개발되었습니다.
직원들이 어느 곳에서든 회사의 컴퓨터 자원에 연결할 수 있도록 하려면 확장 가능한 원격 액세스 솔루션을 도입해야 합니다. 대개의 경우 기업은 사내 정보 시스템 부서가 모뎀 풀과 전용 네트워크 기반 시설을 구입하고 설치하고 관리해야 하는 MIS 부서 중심 방법을 선택하거나, 모뎀 풀과 통신 기반 시설을 제공해 줄 수 있는 다른 회사에 비용을 지불하고 서비스를 제공받는 VAN(Value-added Network) 방법을 선택할 것입니다.
비용, 융통성 있는 관리, 접속 수요 면에서 위의 둘 모두 필요한 수준의 스케일러빌러티를 제공하지 못합니다. 그러므로 모뎀 풀과 전용 네트워크 기반 설비를 인터넷 기술에 기반한 더 적은 비용의 솔루션으로 대체하여 보다 근본적인 분야에 업무가 집중될 수 있도록 해야 할 것입니다. 인터넷 솔루션을 기반으로 하면 소규모의 ISP(Independent service provider) 접속 회선과 VPN 서버 컴퓨터만으로도 수백, 수천의 원격지 고객과 지점의 네트워킹 수요를 처리할 수 있습니다.
VPN의 일반적 사용

이어지는 단락에서는 쉽게 접할 수 있는 VPN 사용 사례를 자세히 설명합니다.
인터넷을 통한 원격 사용자 액세스

VPN은 정보의 기밀성을 유지하면서 공용 인터넷을 통해 회사 리소스에 원격 액세스할 수 있도록 합니다. 그림 2는 원격 사용자가 VPN을 이용하여 회사 인트라넷에 연결하는 과정을 나타낸 것입니다.
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그림 2: 원격 클라이언트가 VPN을 사용하여 LAN에 연결
사용자는 회사 또는 외부 NAS(Network Access Server)로 장거리 전화를 걸 필요 없이 지역 ISP에 전화를 겁니다. 그러면 VPN 소프트웨어가 지역 ISP로의 연결을 사용하여 인터넷을 통해 사용자와 회사 VPN 서버를 연결하는 가상 개인 네트워크를 만듭니다.
인터넷에서 네트워크 연결

VPN을 사용하여 원격 사이트에서 LAN에 연결하는 방법은 다음과 같이 두 가지가 있습니다.
· 전용 회선을 사용하여 지점을 본사 LAN에 연결: 지점과 본사 허브를 비싼 장거리 전용 회선으로 연결하는 대신, 지점과 본사 허브 라우터를 각각 해당 지역 ISP로의 전용 회선으로 인터넷에 연결합니다. VPN 소프트웨어가 지역 ISP와 인터넷을 사용하여 지점의 라우터와 본사의 허브 라우터를 연결하는 가상 개인 네트워크를 만듭니다.
· 전화 접속 회선을 사용하여 지점을 본사 LAN에 연결: 지점의 라우터로 본사 또는 NAS 업체에 장거리 전화를 거는 대신, 지점의 라우터로 지역 ISP에 전화를 겁니다. VPN 소프트웨어가 지역 ISP로의 연결을 사용, 인터넷을 통하여 지점의 라우터와 본사의 허브 라우터를 잇는 VPN을 만듭니다.
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그림 3: VPN을 사용하여 두 원격 사이트 연결하기
두 경우 모두, 지점과 본사는 근거리 회선으로 인터넷에 연결됩니다. VPN 서버의 역할을 수행하는 본사의 허브 라우터는 전용 회선으로 지역 ISP와 연결되어야 하며 서버로 들어오는 VPN 트래픽을 24 시간 대기해야 합니다. 

인트라넷에서 컴퓨터 연결
어떤 기업에서는 매우 중요한 데이터를 처리하는 부서의 LAN을 회사의 나머지 인터네트워크로부터 물리적으로 분리시키기도 합니다. 이렇게 함으로서 기밀 부서의 정보를 외부로부터 보호할 수는 있지만 기밀 부서의 LAN과 물리적 연결되어 있지 않은 측에게는 정보 접근상의 문제를 일으킵니다. 
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그림 4: VPN을 사용하여 동일 LAN의 두 컴퓨터 연결하기
VPN을 사용하면 기밀 부서의 LAN을 분리된 VPN 서버 통제하에 회사의 인터네트워크에 물리적으로 연결시킬 수 있습니다. 이 때 VPN 서버가 회사 인터네트워크와 기밀 부서 LAN을 연결하는 라우터 역할을 하는 것은 아닙니다. 라우터는 단지 두 네트워크를 연결하고 모든 사용자가 기밀 LAN에 접근할 수 있게 할 것입니다. VPN을 사용하면 네트워크 관리자가 회사 정책에 따라 회사 네트워크 사용자 중 적합한 자격을 가진 자를 선별하여 VPN 서버와의 VPN을 수립하고 기밀 부서의 비공개 자원에 액세스하게 할 수 있으며, VPN으로 전달되는 모든 통신을 암호화하여 데이터의 비밀성을 보장할 수 있습니다. 이 때, 적합한 자격을 얻지 못한 사용자는 기밀 부서의 LAN을 볼 수 없습니다.
VPN의 기본 요건

일반적으로 기업에서 원격 네트워킹 솔루션을 도입할 때는 회사 리소스 및 정보  액세스를 통제할 수 있는 수단도 필요하게 됩니다. 솔루션은 로밍 또는 원격 클라이언트가 LAN 리소스에 연결할 수 있도록 해야 하며, 원격 사무실이 서로 리소스와 정보를 공유하도록 연결할 수 있어야 합니다(LAN간 연결). 또한 데이터가 인터넷을 통해 전송되는 동안 데이터의 보안성과 무결성을 보장해야 합니다. 회사 네트워크 내에서 전달되는 데이터도 마찬가지입니다.
따라서, VPN 솔루션이 제공해야 하는 최소한의 요건은 다음과 같습니다.
· 사용자 인증: 사용자의 신원을 확인하여 권한이 있는 사용자에게만 VPN 액세스를 허용해야 합니다. 누가 어떤 정보에 언제 액세스했는지 알 수 있는 감사 및 사용 명세 기록을 제공해야 합니다.
· 주소 관리: 클라이언트의 주소를 비공개 망 상에서 부여함으로써 주소의 비공개성이 보호되도록 해야 합니다.
· 데이터 암호화: 공용 네트워크를 통과하는 데이터는 네트워크 상의 권한 없는 클라이언트가 읽을 수 없도록 변환되어야 합니다.
· 키 관리: 클라이언트와 서버가 사용할 암호화 키를 생성해주고 갱신해주어야 합니다.
· 복수 프로토콜 지원: IP, IPX(Internet Packet Exchange) 등과 같이 공용 네트워크에서 일반적으로 사용되는 프로토콜들을 모두 처리할 수 있어야 합니다.
PPTP(Point-to-Point Tunneling Protocol) 또는 L2TP(Layer 2 Tunneling Protocol)에 기반한 인터넷 VPN 솔루션은 위의 기본 요건을 모두 만족하며, 인터넷의 폭 넓은 가용성이란 이점을 활용할 수 있습니다. 이외에 새로운 IP 보안 프로토콜(IPSec)을 포함한 다른 솔루션들은 위 요건 중 일부만 만족하지만 특정한 상황에서는 유용합니다.
이 문서의 나머지는 VPN의 개념, 프로토콜 및 구성 요소에 대한 상세한 설명입니다.
터널링 개요

터널링은 인터네트워크 기반 구조를 이용하여 한 네트워크에서 다른 네트워크로 데이터를 전송하는 방법입니다. 전달되는 데이터(또는 페이로드)는 다른 프로토콜의 프레임(또는 패킷)일 수 있습니다. 터널링 프로토콜은 원천 노드가 보낸 프레임을 그대로 전송하는 대신 프레임에 추가적인 헤더를 첨부하는 방식으로 캡슐을 씌웁니다. 캡슐화된 페이로드는 첨부된 헤더의 라우팅 정보에 따라 중간 단계의 인터네트워크를 통과합니다. 

캡슐화된 패킷은 이러한 방식으로 터널의 한 종점에서 다른 종점으로 인터네트워크를 거쳐 전송됩니다. 캡슐화된 패킷이 인터네트워크에서 통과하는 논리적 경로를 터널이라고 합니다. 캡슐화된 프레임이 인터네트워크에서 목적지에 도달하게 되면 프레임의 캡슐이 벗겨지고 최종 목적지로 보내집니다. 터널링은 이러한 캡슐화, 전송, 탈캡슐화의 모든 과정을 말합니다. 
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그림 5: 터널링
여기서 중간 단계의 인터네트워크는 어떠한 인터네트워크도 될 수 있습니다. 인터넷은 공용 인터네트워크로서 가장 널리 알려진 실례입니다. 기업의 인터네트워크에서 운용되는 터널링에도 많은 예가 있습니다. 인터넷이 가장 광범위하고 가장 저렴하긴 하지만, 이 문서에서 인터넷이라고 지칭한 것은 중간 네트워크로 사용되는 어떠한 공용 또는 전용 네트워크로도 대치될 수 있습니다.
터널링 기술은 이미 수년간 사용되어 왔습니다. 기존의 터널링 기술 중 대표적인 것은 다음과 같습니다.
· IP 인터네트워크에서의 SNA 터널링 SNA(System Network Architecture) 트래픽이 기업의 인터네트워크에서 전송될 때 SNA 프레임은 UDP 및 IP 헤더로 캡슐화됩니다. 

· IP 인터네트워크에서의 Novell NetWare IPX 터널링 IPX 패킷이 NetWare 서버나 IPX 라우터로 전송될 때, NetWare 서버 또는 라우터는 IPX 패킷을 UDP와 IP 헤더로 감싸서 IP 인터네트워크를 통해 전송합니다. 목적지의 IP-IPX간 라우터는 패킷의 UDP 및 IP 헤더를 제거하고 패킷을 IPX 목적지로 보냅니다. 

최근 몇 년 동안에는 새로운 터널링 기술이 소개되었습니다. 이 문서에서는 앞으로 다음과 같은 새로운 터널링 기술을 중점적으로 다룰 것입니다.
· PPTP(Point-to-Point Tunneling Protocol) PPTP로는 IP, IPX 또는 NetBEUI 트래픽을 암호화하고 IP 헤더로 캡슐화하여 기업의 IP 인터네트워크 또는 인터넷과 같은 공용 IP 인터네트워크를 통해 전송할 수 있습니다. 

· L2TP(Layer 2 Tunneling Protocol) L2TP로는 IP, IPX 또는 NetBEUI 트래픽을 암호화하고 IP, X.25, 프레임 릴레이, ATM과 같은 지점간 데이터그램 전달을 지원하는 망을 통해 전송할 수 있습니다. 

· IP 보안(IPSec) 터널 모드 IPSec 터널 모드로는 IP 페이로드를 암호화화고 IP 헤더로 캡슐화하여 기업의 IP 인터네트워크 또는 인터넷과 같은 공용 인터네트워크를 통해 전송할 수 있습니다. 

터널링 프로토콜

터널이 수립되려면 터널 클라이언트와 터널 서버가 동일한 터널링 프로토콜을 사용해야 합니다. 

터널링 기술은 계층 2 또는 계층 3 터널링 프로토콜에 기반을 둘 수 있습니다. 이 계층은 OSI(Open System Interconnection) 레퍼런스 모델에 따른 것입니다. 계층 2 프로토콜은 데이터-링크 계층에 해당하며 전송 단위로 프레임을 사용합니다. PPTP, L2TPT, L2F(Layer 2 Forwarding)는 계층 2 터널링 프로토콜이며 이들 모두 페이로드를 PPP 프레임으로 캡슐화하여 인터네트워크를 통해 전송합니다. 계층 3 프로토콜은 네트워크 계층에 해당하며 패킷을 사용합니다. IP-over-IP 및 IP 보안(IPSec) 터널 모드가 계층 3 터널링 프로토콜의 예입니다. 이들 프로토콜은 IP 패킷을 추가적인 IP 헤더로 캡슐화한 다음에 IP 인터네트워크를 통해 전송합니다. 

터널링의 작동 방식
PPTP 및 L2TP와 같은 계층 2 터널링 기술의 경우, 터널은 세션과 유사합니다. 터널 양 종점은 터널에 동의하고 주소 지정, 암호화, 데이터 압축 매개 변수 등과 같은 구성 변수를 협상해야 합니다. 대개의 경우 터널을 통해 전송되는 데이터는 데이터그램 기반 프로토콜을 사용하여 전달됩니다. 터널 관리 프로토콜은 터널을 관리하는 수단으로 사용됩니다.
계층 3 터널링 기술에서는 모든 설정 문제가 사전에, 종종 수작업으로, 처리되는 것으로 가정하는 것이 일반적입니다. 이들 프로토콜의 경우 터널 관리 단계가 없을 수 있습니다. 그러나 계층 2 프로토콜(PPTP 및 L2TP)에서는 터널이 직접적으로 만들어지고 관리되고 파괴되어야 합니다.
일단 터널이 수립된 다음에는 터널을 이용하여 데이터가 전송될 수 있습니다. 터널 클라이언트 또는 서버는 터널 데이터 전송 프로토콜을 사용하여 전송할 데이터를 준비합니다. 예를 들어 터널 클라이언트가 터널 서버로 페이로드를  보내는 경우, 터널 클라이언트는 먼저 터널 데이터 전송 프로토콜 헤더를 페이로드에 붙인 다음 캡슐화된 페이로드를 인터네트워크로 보냅니다. 그러면 페이로드는 인터네트워크에서 터널 서버로 라우팅됩니다. 터널 서버는 이 패킷을 받아서 터널 데이터 전송 프로토콜 헤더를 제거한 다음 목적지 네트워크로 페이로드를 보냅니다. 터널 서버와 터널 클라이언트간에 전달되는 정보도 이와 비슷하게 움직입니다.
터널 프로토콜과 터널의 기본 요건
터널 프로토콜은 잘 정의된 PPP 프로토콜을 기초로 했기 때문에 PPTP, L2TP 등의 계층 2 프로토콜은 PPP 프로토콜의 유용한 기능들을 모두 계승하고 있습니다. 이들 계층 2 프로토콜과 이에 대응되는 계층 3 프로토콜들로부터 다음과 같은 VPN의 기본 요건을 요약할 수 있습니다.
· 사용자 인증: 계층 2 터널링 프로토콜은 PPP의 사용자 인증 방식을 계승하였습니다. 여기에는 아래에서 설명하는 EAP 방식도 포함됩니다. 여러 계층 3 터널링 방식은 터널 수립되기 이전에 터널 종점이 이미 알려져 있고 인증된 것으로 가정합니다. 예외적인 것 중 하나로 IPSec ISAKMP 협상은 터널 종점간의 상호 인증을 제공합니다. 대부분의 IPSec 구현 방식은 사용자 인증 대신 컴퓨터 기반 인증만을 지원하기 때문에 종점 컴퓨터에 액세스할 수 있는 사용자는 누구나 터널을 사용할 수 있습니다. 이와 같은 보안상의 약점은  IPSec를 L2TP와 같은 계층 2 프로토콜과 함께 사용하는 것으로 해결할 수 있습니다.
· 토큰 카드 지원: EAP(Extensible Authentication Protocol)를 사용할 경우 계층 2 터널링 프로토콜은 일회용 암호, 암호 계산기, 스마트 카드와 같은 다양한 인증 방법을 지원할 수 있습니다. 계층 3 터널링 프로토콜도 비슷한 기법을 사용할 수 있습니다. 예를 들어 IPSec의 ISAKMP/Oakley 협상에는 공용 키 인증이 정의되어 있습니다. 

· 동적 주소 할당: 계층 2 터널링은 NCP(Network Control Protocol) 협상 메커니즘에 기반한 클라이언트 주소의 동적 할당을 지원합니다. 일반적으로 계층 3 터널링 방식은 터널링 시작 전에 주소가 이미 할당된 것으로 가정합니다. IPSec 터널 모드의 주소 할당 기법은 현재 개발 중인 상태이며 아직 알려지지 않았습니다. 

· 데이터 압축: 계층 2 터널링 프로토콜은 PPP를 기초로 한 압축 방식을 지원합니다. 예를 들어 Microsoft 의 PPTP, L2TP 구현은 모두 MPPC(Microsoft Point-to-Point Compression)를 사용합니다. IETF도 계층 3 터널링 프로토콜을 위한 이와 유사한 메커니즘(IP 압축 등)을 연구 중입니다. 

· 데이터 암호화: 계층 2 터널링 프로토콜은 PPP를 기초로 한 데이터 암호화 메커니즘을 지원합니다. Microsoft의 PPTP 구현은 RSA/RC4 알고리즘에 기반한 MPPC(Microsoft Point-to-Point Compression)의 선택적 사용을 지원합니다. 계층 3 터널링도 유사한 방식을 사용할 수 있습니다. 예를 들어 IPSec에는 몇 가지의 데이터 암호화 방식 옵션이 정의되어 있습니다. 이들은  ISAKMP/Oakley 교환 중에 협상됩니다. Microsoft의 L2TP 프로토콜 구현은 IPSec 암호화를 사용하여 클라이언트로부터 터널 서버로 가는 데이터 스트림을 보호할 수 있습니다.
· 키 관리: 계층 2 프로토콜인MPPE는 사용자 인증시 생성되는 초기 키를 기본으로 하며 주기적으로 키를 갱신합니다. IPSec는 ISAKMP 교환 동안에 명시적으로 공통 키를 협상하고 주기적으로 키를 갱신합니다.
· 복수 프로토콜 지원: 계층 2 터널링은 여러 종류의 페이로드 프로토콜을 지원합니다. 따라서 터널링 클라이언트는 IP, IPX, NetBEUI 등을 사용하여 어떠한 네트워크에도 쉽게 액세스할 수 있습니다. 반면, IPSec 터널 모드 등의 계층 3 터널링 프로토콜은 대개 IP 프로토콜을 사용하는 네트워크만 지원합니다. 

PPP(Point-to-Point Protocol)

기본적으로 계층 2 프로토콜은 원래 PPP를 위하여 명시된 기능에 상당히 의존하고 있으므로 PPP 프로토콜을 좀 더 자세히 살펴보는 것도 유익할 것입니다. PPP는 전화 접속 또는 지점간 전용 연결을 통한 데이터 전송을 위해 만들어졌습니다. PPP는 IP, IPX, NetBEUI 패킷을 PPP 프레임으로 캡슐화한 다음 PPP로 캡슐화된 패킷을 지점간 링크를 통해 전송합니다. 전화 접속 클라이언트와 NAS 사이에도 PPP가 사용됩니다.
PPP 전화 접속 세션에서 협상은 네 개의 서로 다른 단계로 구분됩니다. PPP 연결에서 사용자 데이터가 전송될 수 있으려면 모든 단계가 성공적으로 완료되어야 합니다. 

단계 1: PPP 링크 수립

PPP는 LCP(Link Control Protocol)를 사용하여 물리적 연결을 설정, 관리 및 해제합니다. 초기 LCP 단계에서 기본 통신 옵션이 선택됩니다. 링크 설정 단계(단계 1)에서 인증 프로토콜이 선택되나, 실제로는 연결 인증 단계(단계 2)가 되어야 구현될 수 있습니다. LCP 동안 두 피어가 압축 및 암호화 사용을 협상할지 여부가 결정됩니다. 압축 및 암호화 알고리즘 또는 기타 세부 사항을 실제로 선택하는 것은 단계 4에서입니다.
단계 2: 사용자 인증
두 번째 단계에서 클라이언트 PC는 사용자의 자격을 원격 액세스 서버에 알립니다. 보안 인증 기법은 재실행 공격과 원격 클라이언트 가장을 방지합니다. 재실행 공격은 제 3자가 연결이 성공하는지 감시하여 연결이 성공되었을 때 도청한 패킷을 이용, 원격 클라이언트의 응답을 재생함으로서 인증된 연결을 얻어내는 것입니다. 원격 클라이언트 가장(impersonation)은 제 3자가 인증된 연결을 가로채는 것입니다. 침입자는 연결이 인증될 때까지 기다렸다가 대화 매개 변수를 얻어낸 다음 인증된 사용자의 연결을 끊고 인증된 연결을 가로챕니다.
PAP(Password Authentication Protocol), CHAP(Challenge Handshake Authentication Protocol), MSCHAP(Microsoft Challenge Handshake Authentication Protocol) 등을 비롯한 대부분의 PPP 구현은 인증 기법을 제한적으로만 제공합니다.

· PAP(Password Authentication Protocol): PAP는 단순한, 일반 텍스트를 사용하는 인증 기법입니다. NAS가 사용자 이름과 암호를 요청하면 PAP가 암호화되지 않은 일반 텍스트로 사용자 이름과 암호를 전송합니다. 당연히, 제 3자가 사용자 이름과 암호를 도청하여 NAS 와 NAS가 제공하는 모든 자원에 액세스할 수 있으므로 이 인증 절차는 안전하지 않습니다. 일단 사용자 암호가 유출되고 나면 PAP는 재실행 공격과 원격 클라이언트 가장을 막을 수 없습니다.
· CHAP(Challenge-Handshake Authentication Protocol): CHAP는 암호화된 인증 절차로 실제 암호가 전송되는 것을 방지합니다. 먼저NAS가 세션 ID와 임의의 챌린지 문자열로 구성된 챌린지를 원격 클라이언트에 보냅니다. 그러면, 원격 클라이언트는 반드시 MD5 단방향 해시 알고리즘을 사용하여 사용자 이름과 암호화된 챌린지, 세션 ID 그리고 클라이언트의 암호를 전송합니다. 사용자 이름은 해시되지 않은 상태로 전송됩니다.
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그림 6: CHAP 
CHAP는  암호가 일반 텍스트로 전송되지 않기 때문에 PAP 보다 낫습니다. CHAP에서는 암호가 원래 챌린지를 암호화된 해시 형태로 만드는데 사용됩니다. 서버는 일반 텍스트로 된 클라이언트의 암호를 알고 있으므로 동일한 연산을 수행하고 그 결과를 클라이언트의 응답으로 전송된 암호와 비교할 수 있습니다. CHAP는 매번의 인증 시도마다 임의의 챌린지 문자열을 사용하기 때문에 재실행 공격을 막을 수 있습니다. 또한, CHCP는 연결이 수립된 후에도 불규칙적으로 챌린지 전송을 반복하므로 원격 클라이언트 가장을 막을 수 있습니다.
· MS-CHAP(Microsoft Challenge-Handshake Authentication Protocol): MS-CHAP는 CHAP와 매우 유사한 암호화된 인증 절차입니다. CHAP에서처럼,  NAS가 세션 ID와 임의의 챌린지 문자열로 구성된 챌린지를 원격 클라이언트에 보냅니다. 원격 클라이언트는 사용자 이름과 챌린지 문자열,  세션 ID 그리고 MD4로 해시된 암호의 MD4 해시를 되돌려 보내야 합니다. 이 방식은 암호의 MD4 해시의 해시를 사용하고 서버가 암호를 일반 텍스트가 아닌 해시된 암호로 저장할 수 있기 때문에 더 높은 수준의 보안이 제공됩니다. MS-CHAP는 또한 암호 만기 코드를 포함한 추가적인 오류 코드와 사용자가 자신의 암호를 바꿀 수 있도록 하는 추가적인 암호화된 클라이언트-서버 메시지를 제공합니다. MS-CHAP에서는 클라이언트와 NAS가 각각 독립적으로 다음 데이터의 암호화에 사용할 초기 키를 MPPE를 사용하여 생성합니다. 따라서 MS-CHAP 인증을 사용하려면 MPPE 기반의 데이터 암호화가 가능해야 합니다.
PPP 링크 구성의 단계 2에서 NAS는 인증 데이터를 수집한 다음 그 데이터를 자신이 보유하고 있는 사용자 데이터베이스나 중앙 인증 데이터베이스 서버와 비교하여 그 데이터가 유효한지 확인합니다. 중앙 인증 데이터베이스 서버는 Microsoft® Windows NT® PDC(primary domain controller) 또는 RADIUS(Remote Authentication Dial-in User Service) 서버가 관리하는 데이터 베이스 서버가 일 수 있습니다.

단계 3: PPP 콜백 제어
Microsoft의 PPP 구현에는 선택적인 콜백 제어 단계가 포함되어 있습니다. 이 단계는 인증 단계 다음에 곧바로 CBCP(Callback Control Protocol)를 사용합니다. 콜백을 하도록 구성된 경우는 원격 클라이언트와 NAS 모두가 인증 후에 연결을 끊습니다. 그런 다음NAS가 지정된 전화 번호로 원격 클라이언트에게 전화를 겁니다. 이를 통해 전화 접속 네트워킹의 보안 수준을 더욱 높일 수 있습니다. 이 경우에 NAS는 원격 클라이언트가 지정된 전화 번호에 해당하는 물리적 위치에 있을 때만 연결을 허용합니다.

단계 4: 네트워크 계층 프로토콜 실행
이전 단계들이 완료되었다면, PPP가 링크 수립 단계(단계 1)에서 선택된 여러 NCP(Network Control Protocol)를 실행하여 원격 클라이언트가 사용하는 프로토콜을 구성합니다. 예를 들어 이 단계에서 IPCP(IP Control Protocol)로 전화를 건 사용자에게 동적 주소를 할당할 수 있습니다. Microsoft의 PPP 구현에서는 압축 제어 프로토콜을 사용하여 데이터 압축(MPPC 사용)과 데이터 암호화(MPPE)를 협상합니다. 이들은 같은 루틴에 구현되어있으므로 둘 다 압축 제어 프로토콜로 협상됩니다.
데이터 전송 단계

4 단계의 협상이 완료되면 PPP가 양측간의 데이터 전송을 시작합니다. 전송되는 각 데이터 패킷은 PPP 헤더로 감싸지며, 이 헤더는 패킷을 수신한 시스템이 제거합니다. 1 단계에서 데이터 압축이 선택되었고 4 단계에서 협상되었다면 데이터를 압축한 다음 전송합니다. 데이터 암호화를 선택하고 협상했으면 데이터를 암호화한 다음 전송합니다.
PPTP(Point-to-Point Tunneling Protocol)

PPTP는 인터넷과 같은 IP 인터네트워크에서의 전송을 위해 IP 데이터 그램으로 PPP 프레임을 캡슐화한 계층 2 프로토콜입니다. PPTP는 비공개LAN간 네트워킹에서도 사용할 수 있습니다.

PPTP는 초안 RFC, “Point-to-Point Tunneling Protocol” (pptp-draft-ietf - ppext - pptp - 02.txt)로 문서화되어 있습니다. 이 초안은 1996년 6월 Microsoft, Ascend Communications, 3Com/Primary Access, ECI Telematics, US Robotics(현재 3Com)이 포함된 PPTP 포럼 회원사가 IETF에 제출했습니다.

참고: 인터넷 초안 문서는 현재 연구가 진행중인 것으로 간주되어야 합니다. 인터넷 초안 문서에 관해서는 www.ietf.org를 참고하십시오. 
PPTP(Point-to-Point Tunneling Protocol)는 터널 관리에 TCP 연결을 사용하고 터널 데이터에 GRE(Generic Routing Encapsulation) 캡슐화 PPP프레임를 사용합니다. 캡슐화된 PPP 프레임의 페이로드는 암호화 및 압축될 수 있습니다. 그림 7은 PPTP 패킷이 전송되기 전에 결합되는 방법을 보인 것으로, 전화 접속 클라이언트가 인터네트워크를 통과하는 터널을 만드는 과정이 나타나 있습니다. 마지막의 프레임 배열은 전화 접속 클라이언트(PPP 장치 드라이버)인 경우의 캡슐화를 보여줍니다.
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그림 7. PPTP 패킷 구성

L2F(Layer 2 Forwarding)

Cisco에서 제안한 기술인 L2F는 전화 접속 액세스 서버가 전화 접속 트래픽을 PPP로 프레임화하고 WAN 링크를 통해 L2F 서버(라우터)로 전송할 수 있도록 하는 전송 프로토콜입니다. 전송을 받은 L2F 서버는 원래 패킷을 분리하여 네트워크로 전송합니다. PPTP나 L2TP와 달리 L2F는 클라이언트가 정의되어 있지 않습니다. L2F는 의무적 터널에만 적용할 수 있습니다. 자발적 터널 및 의무적 터널에 대한 자세한 내용은 다음 절 ‘터널의 유형’을 참고하십시오.
L2TP(Layer 2 Tunneling Protocol)

L2TP는 PPTP와 L2F를 결합한 것으로 PPTP의 장점과 L2F의 장점을 하나로 모으자는 의도로 개발된 것입니다
L2TP는 IP, X.25, 프레임 릴레이, ATM(Asynchronous Transfer Mode) 네트워크를 통해 전송할 PPP 프레임을 캡슐화하는 네트워크 프로토콜입니다. IP를 데이터그램 전송에 사용할 경우 L2TP는 인터넷에서의 터널링 프로토콜로 사용할 수 있습니다. L2TP는 IP 전송 계층이 없는 프레임 릴레이 등의 WAN을 거치는 경우에도 직접 사용할 수 있습니다.
L2TP는 초안 RFC, Layer 2 Tunneling Protocol  “L2TP” (draft-ietf-pppext-l2tp-09.txt)로 문서화되어 있습니다. 이 문서는 1998년 1월, IEFT에 제출되었습니다.
IP 인터네트워크 상의 L2TP는 UDP와 일련의 L2TP 메시지를 사용하여 터널을 관리합니다. 또한 터널 데이터를 L2TP로 캡슐화된 PPP 프레임으로 전송하는데에도 UDP를 사용합니다. 캡슐화된 PPP 프레임 페이로드는 암호화 및 압축될 수 있습니다. 그림 8은 L2TP 패킷이 전송되기 전에 결합되는 방법을 보인 것으로, 전화 접속 클라이언트가 인터네트워크를 통과하는 터널을 만드는 과정이 나타나 있습니다. 마지막의 프레임 배열은 전화 접속 클라이언트(PPP 장치 드라이버)인 경우의 캡슐화를 보여줍니다. IP 상의 L2TP 캡슐화로 가정되었습니다.
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그림 8. L2TP 패킷 구성
PPTP와 L2TP 비교

PPTP와 L2TP 모두 PPP를 사용하여 전송할 데이터를 위한 최초 봉투를 만들고 추가적인 헤더를 첨부한 다음 인터네트워크를 통해 전송합니다. 두 프로토콜은 매우 유사하지만 다음과 같은 차이 점이 있습니다.
· PPTP에서는 인터네트워크가 IP 인터네트워크여야 합니다. L2TP는 단지 터널 기반이 패킷 중심의 지점간 연결이면 됩니다. L2TP는 IP(UDP 사용), 프레임 릴레이 PVC(permanent virtual circuit), X.25 VC(virtual circuit), ATM VC에서 사용할 수 있습니다.
· PPTP로는 두 종점 사이에 하나의 터널만 가능하지만 L2TP로는 두 종점 사이에 여러 터널을 사용할 수 있습니다. L2TP를 사용하는 경우에는 서비스의 품질에 따라 터널이 달라지게 할 수 있습니다.
· L2TP는 헤더 압축을 제공합니다. 헤더 압축이 사용될 때 L2TP는 4바이트의 오버헤드로 수행됩니다. PPTP의 경우는 6바이트입니다. 

· L2TP는 터널 인증을 제공하지만 PPTP는 그렇지 않습니다. 그러나 두 프로토콜 모두 IPSec에서 사용되는 경우에는 IPSec이 터널 인증을 제공하므로 계층 2 터널 인증이 필요하지 않습니다.
IPSec(Internet Protocol Security) 터널 모드
IPSec은 IP 인터네트워크를 통한 정보의 보안 전송을 지원하는 계층 3 프로토콜 표준입니다. IPSec은 다음의 ‘고급 보안 기능’ 절에 더 자세히 설명할 것이지만, 이 절에서는 IPSec의 터널링 프로토콜 관련 부분을 먼저 살펴보고자 합니다. IPSec은 IP 트래픽을 위한 암호화 메커니즘과 더불어 IPSec Tunnel Mode라 부르는 IP 상의 IP 터널 모드의 패킷 형식도 정의하고 있습니다. IPSec 터널은 터널 클라이언트와 터널 서버로 이루어지며 이 둘은 IPSec 터널링과 협상된 암호화 메커니즘을 사용하도록 구성하게 됩니다.
IPSec 터널 모드는 협상된 보안 방법이 있으면 이를 사용하여 IP 패킷이 공용 또는 비공용 IP 인터네트워크로 전송되기 전에 전체 패킷을 캡슐화하고 암호화하여 보안 전송되도록 합니다. 암호화된 페이로드는 일반 텍스트인 IP 헤더로 다시 캡슐화된 다음에 터널 서버로 전달됩니다. 터널 서버는 이 데이터그램을 받은 다음 일반 문자열 IP 헤더를 처리후 제거하고 암호화를 풀어서 원래의 페이로드 IP 패킷을 복원합니다. 그런 다음 이 페이로드 IP 패킷은 보통의 패킷과 동일하게 처리되고 목적하는 네트워크로 라우팅됩니다.
IPSec 터널 모드의 기능과 제한 사항은 다음과 같습니다.
· IPSec은 IP 트래픽만을 지원합니다. 

· IPSec이 IP 스택의 맨 아래에서 기능하기 때문에 응용 프로그램 및 IPSec 보다 상위 수준인 프로토콜들은 IPSec 터널 모드의 행동을 계승하게 됩니다.
· IPSec은 일련의 필터 일치 규칙으로 구성된 보안 정책으로 제어됩니다. 보안 정책은 우선 순위에 따라 가용한 암호화 및 터널링 메커니즘을 설정하고 가용한 인증 방법을 설정합니다. 네트워크 상에 트래픽이 발생하는 순간 두 컴퓨터는 상호 인증을 수행하고 이어서 사용할 암호화 방법을 협상합니다. 그리고 나서는 협상된 암호화 메커니즘에 따라 모든 트래픽이 암호화되고 터널 헤더로 캡슐화됩니다. 

IPSec에 대한 자세한 내용은 이어지는 ‘고급 보안 기능’ 절을 참고하십시오.
터널의 유형
터널은 다양한 방식으로 만들어질 수 있습니다. 

· 자발적 터널(Voluntary tunnels): 사용자나 클라이언트 컴퓨터가 VPN을 요청하고 이에 따라 자발적 터널이 구성되고 만들어집니다. 이 경우, 사용자 컴퓨터는 터널 종점이 되며 터널 클라이언트로 동작합니다.
· 의무적 터널(Compulsory tunnels): VPN이 가능한 전화 접속 액세스 서버가 의무적 터널을 구성하고 만듭니다. 이 경우는 사용자 컴퓨터가 터널 종점이 되지 않습니다. 대신, 사용자 컴퓨터와 터널 서버 사이에 있는 원격 액세스 서버가 터널 종점이 되며 터널 클라이언트로 동작합니다.
현재까지는 자발적 터널이 더 보편적으로 받아드려지고 있습니다. 다음 절에서 각 터널 유형을 상세히 설명합니다.
자발적 터널링(Voluntary Tunneling)

자발적 터널링은 워크스테이션 혹은 라우팅 서버가 터널링 클라이언트 소프트웨어를 사용하여 목적하는 터널 서버로의 가상 연결을 만드는 경우입니다. 이를 위해서는 클라이언트 컴퓨터에 적절한 터널링 프로토콜이 설치되어야 합니다. 이 문서에서 다루고 있는 프로토콜 중에서는 IP 연결(LAN 또는 전화 접속)이 자발적 터널에 필요한 프로토콜입니다.

전화 접속인 상황이라면, 클라이언트는 터널을 설정하기에 앞서 인터네트워크로의 전화 접속 연결을 수립해야 합니다. 제일 흔한 경우이며, 가장 좋은 예는 바로 전화 접속 인터넷 사용자입니다. 전화 접속 인터넷 사용자는 인터넷을 통한 터널을 만들고자 할 때, 먼저 ISP에 전화를 걸어 인터넷 연결을 얻어야 합니다.
LAN에 접속된 컴퓨터라면, 목적하는 LAN 터널 서버로 캡슐화된 페이로드를 라우팅해줄 수 있는 인터네트워크에 클라이언트가 이미 연결되어 있습니다. 기업의 LAN 사용자가 LAN에서 비공개인 또는 숨겨져 있는 하위 망에 도달하기 위해서 터널을 만드는 경우와 같은 상황입니다(예를 들면, 앞서 논의되었던 Human Resource 네트워크).
VPN을 전화 접속 연결이 필요로 하는 것으로 오해하는 경우가 많습니다. VPN은 IP 네트워킹을 필요로 할 뿐입니다. 집에서 컴퓨터를 사용하는 등의 일부 경우에만 인터넷으로의 전화 접속 연결을 통해 IP 전송을 수립합니다. 이는 터널을 만드는데 필요한 준비 단계이지 터널 프로토콜 자체는 아닙니다.
의무적 터널링(Compulsory Tunneling)

전화 접속 액세스 서버를 제조하는 업체들 중 몇몇은 전화 접속 클라이언트를 위하여 터널을 만드는 기능을 전화 접속 액세스 서버에 구현했습니다. 클라이언트 컴퓨터에게 터널을 제공하는 컴퓨터 또는 네트워크 장치는 PPTP인 경우 FEP(Front End Processor), L2TP 인 경우 LAC(L2TP Access Concentrator), IPSec인 경우 IP 보안 게이트웨이(IP Security Gateway) 등 여러 가지로 알려져 있습니다. 이 문서에서는 기능 설명을 위해서 터널링 프로토콜의 종류에 관계없이 FEP라는 용어를 사용할 것입니다. FEP가 기능하기 위해서는 적절한 터널링 프로토콜이 설치되어 있어야 하며 클라이언트 컴퓨터가 연결될 때 터널을 수립할 수 있어야 합니다.
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그림 9: 의무적 터널링
인터넷인 경우, 클라이언트 컴퓨터는 ISP에 있는 터널링이 기능이 있는 NAS에 전화를 겁니다. 예를 들어 회사가 ISP와 계약하여 전국에서 FEP를 사용할 수 있도록 했다고 가정합니다. FEP는 인터넷을 통해 회사의 전용 네트워크에 연결된 터널 서버에 터널을 설정할 수 있습니다. 그러므로 지역적으로 넓게 분포된 전화 접속을 회사 네트워크 상의 단일한 인터넷 접속으로 통합할 수 있게 됩니다.
이러한 구성에서는 FEP가 만드는 터널을 클라이언트가 반드시 사용하여야 하므로 의무적 터널링이라 부릅니다. 최초 연결이 수립된 후부터는 클라이언트와 관련된 모든 네트워크 트래픽이 자동으로 터널을 통과하게 됩니다. 의무적 터널링일 때 클라이언트 컴퓨터는 하나의 PPP 연결을 만듭니다. 클라이언트가 NAS에 전화를 걸면 터널이 만들어지고 모든 트래픽이 자동으로 터널을 통과하게 됩니다. FEP는 모든 전화 접속 클라이언트가 특정 터널 서버로 터널링 되도록 설정할 수도 있으며, 사용자 이름 또는 목적지에 따라 특정한 클라이언트만 터널링되도록 설정할 수도 있습니다. 

개개의 클라이언트마다 별도의 터널을 만드는 자발적 터널링과 달리 FEP와 터널 서버 사이의 터널은 다수의 전화 접속 클라이언트가 공유할 수 있습니다. 클라이언트가 이미 터널이 존재하는 목적지에 연결하기 위해 액세스 서버(FEP)에 전화를 걸어왔다면 FEP와 터널 서버 사이에 새로운 터널을 만들 필요가 없습니다. 대신 신규 클라이언트의 데이터 트래픽은 기존의 터널을 통해 전송됩니다. 하나의 터널을 다수의 클라이언트 사용하므로 마지막 남은 터널 사용자가 연결을 끊을 때까지 터널은 파괴되지 않습니다.
고급 보안 기능
인터넷을 이용하면 어느 위치에서나 VPN을 쉽게 만들 수 있기 때문에 원하지 않는 사용자가 사설 네트워크에 액세스하는 것을 방지하고 공용 네트워크를 통과하는 사적인 데이터를 보호할 수 있도록 네트워크는 강력한 보안 기능을 제공해야 합니다. 사용자 인증과 데이터 암호화는 이미 다룬 내용입니다. 이 절에서는 EAP와 IPSec에서 사용할 수 있는 더 강력한 인증 및 암호화 기능에 대해 간략히 설명할 것입니다. 

대칭형 암호화 vs. 비대칭형 암호화
(개인 키 vs. 공개 키)

대칭형 혹은 개인 키 암호화(통상적인 암호화로고도 함)는 송신측과 수신측이 공유하는 비밀 키를 기초로 합니다. 송신측은 비밀 키를 수학 연산에 적용하여 일반 텍스트를 암호 텍스트로 암호화합니다. 수신측은 같은 비밀 키를 사용하여 암호 텍스트를 일반 텍스트로 해독합니다. 대칭형 암호화에는 MPPE(Microsoft Point-to-Point Encryption)의 기반으로 사용되기도 하는 RSA RC4 알고리즘, DES(Data Encryption Standard), IDEA(International Data Encryption Algorithm), 미국 정부에 의해 제안된 Skipjack 암호화(Clipper 칩에 구현됨) 등이 있습니다.
비대칭형 혹은 공개 키 암호화는 각 사용자마다 서로 다른 두 개의 키를 사용합니다. 하나는 그 사용자만 아는 개인 키이며 다른 하나는 모든 사람이 액세스할 수 있는 공개 키입니다. 개인 키와 공개 키는 암호화 알고리즘에 수학적으로 관련됩니다. 개인 키와 공개 키는 사용되는 통신 서비스에 따라 한 키는 암호화에, 다른 키는 암호 해독에 사용됩니다.
또한, 공개 키 암호화 기술은 디지털 서명에도 이용됩니다. 디지털 서명은 송신자의 개인 키를 사용하여 메시지의 일부를 암호화하는 것으로, 수신자가 메시지를 받을 때 송신자의 공개 키를 사용하여 디지털 서명을 암호를 해독해 봄으로서 송신자의 신원을 확인할 수 있습니다.
인증서

대칭형 암호화에서는 송신자와 수신자가 하나의 비밀 키를 공유합니다. 이 비밀 키는 암호화된 통신이 수행되기에 앞서 적절한 보호 아래 분배되어야 합니다. 그러나 비대칭형 암호화인 경우, 송신자는 개인 키를 사용하여 메시지를 암호화하거나 메시지에 디지털 서명을 하지만 수신자는 공개 키를 사용하여 이 메시지를 해독하므로 공개 키는 암호화된 또는 디지털 서명된 메시지를 수신하고자 하는 모든 사람에게 자유롭게 분배될 수 있습니다. 송신자는 개인 키만 보호하면 됩니다.
공개 키는 키의 무결성을 보장하기 위해 인증서와 함께 게시됩니다. 인증서(또는 공개 키 인증서)는 인증서 사용자가 신뢰할 수 있는 인증 기관(CA)에서 디지털 서명한 데이터 구조입니다. 인증서에는 인증서 이름 및 용도, 공개 키 소유자의 신원을 나타내는 정보, 공개 키, 만기일, 인증 기관 이름과 같은 내용이 들어 있습니다. CA는 CA의 개인 키를 사용하여 인증서에 서명합니다. 수신자가 인증 기관의 공개 키를 알고 있다면 수신자는 인증서가 신뢰할 만한 인증 기관으로부터 발급된 것이고, 따라서 믿을 수 있는 정보와 유효한 공개 키가 들어 있다는 것을 확인할 수 있습니다. 인증서는 스마트 카드나 플로피 디스크 또는 웹 액세스나 전자 메일을 통해 분배될 수 있습니다.
요약하면, 공개 키 인증서는 송신자의 신원을 확인할 수 있는 간편하고 신뢰성 있는 방법을 제공합니다. IPSec는 선택적으로 이 방법을 종점간 인증을 위해 사용할 수 있으며, 원격 액세스 서버는 사용자 인증에 공개 키 인증서를 사용할 수 있습니다. 이어지는 절 트랜잭션 수준 보안(EAP-TLS)이 이에 관한 내용입니다. 
EAP(Extensible Authentication Protocol)

이미 설명된 것처럼 대부분의 PPP 구현은 제한된 인증 기법만을 제공합니다. EAP는 IETF가 제안한 것으로 PPP 연결의 검증에 임의의 인증 메커니즘을 사용할 수 있도록 허용하는 PPP 기능 확장입니다. EAP를 사용하면 연결의 클라이언트측과 서버측 모두에 인증 플러그인 모듈을 동적으로 추가할 수 있게 됩니다. 따라서 공급 업체가 수시로 새로운 인증 기법을 도입할 수 있습니다. EAP는 인증의 고유성과 변화성에 최고의 유연성을 제공합니다. 

EAP는 Microsoft Windows® 2000에 구현되어 있습니다.

EAP-TLS(Transaction-level Security)

EAP-TLS는 초안으로 IETF에 제안된, 공용 키 인증서에 기반한 엄격한 인증 방법입니다. EAP-TLS를 사용하는 경우, 클라이언트는 사용자 인증서를 전화 접속 서버에 제공하며 서버는 서버 인증서를 클라이언트에 제공합니다. 사용자 인증서는 서버에 확실한 사용자 인증을 제공하며 서버 인증서는 사용자가 원하는 서버에 연결된 것을 확인할 수 있게 합니다. 인증서의 검증은 신뢰할 만한 인증 기관의 도움을 받습니다. 

사용자 인증서는 전화 접속 클라이언트 컴퓨터에 저장되거나 외부 스마트 카드에 저장될 수 있습니다. 두 경우 모두, 사용자와 클라이언트 컴퓨터 사이에서 사용자 확인 절차(PIN 번호 또는 이름, 암호 교환)를 거치지 않고는 인증서에 액세스할 수 없습니다.

EAP-TLS는 Microsoft Windows 2000에 구현된 EAP 기법입니다. MS-CHAP처럼 EAP-TLS는 암호화 키를 반환하여 데이터가 MPPE로 암호화될 수 있도록 합니다.
IPSec(IP Security)

IPSec(IP Security)은 IP 기반 통신의 데이터 보안을 위해 IETF가 제안한 종점간 보안 메커니즘입니다. IPSec는 일련의 RFC로 정의되어 있으며, 특히 RFC 1825, 1826, 1827은 전반적인 구조, 데이터 무결성 검증을 위한 인증 헤더, 데이터 암호화 및 데이터 무결성을 위한 캡슐화된 보안 페이로드에 관한 정의입니다. 

IPSec은 보안을 위해 두 가지 기능, 데이터 암호화와 데이터 무결성을 정의합니다. IETF의 정의에 따르면, IPSec은 암호화를 수행하지 않을 때의 소스 인증 및 무결성 보장을 위해 인증 헤더(AH)를 사용하며, 암호화를 수행할 때의 인증 및 무결성을 위해서 ESP(Encapsulated Security Payload)를 사용합니다. IPSec을 사용하면 송신자와 수신자만 보안 키를 알 수 있습니다. 인증 데이터가 유효한 것으로 확인되면 원하는 송신자로부터 데이터가 전송되었고 전송되는 동안 데이터가 바뀌지 않았다는 것을 알 수 있습니다. 

IPSec는 TCP/IP 스택보다 낮은 계층으로 볼 수 있습니다. 이 계층은 각 컴퓨터의 보안 정책과 송신자와 수신자가 협상한 보안 결합에 의해 제어됩니다. 보안 정책은 필터와 보안 행동들로 구성됩니다. 패킷의 IP 주소, 프로토콜, 포트 번호가 필터와 일치하면, 패킷은 보안 행동의 검증 대상이 됩니다. 

협상된 보안 결합
보안이 필요한 패킷이 발생하면 송신자와 수신자가 보안 결합에 관한 협상을 시작합니다. ISAKMP/Oakley가 이 협상을 위한 표준 프로토콜입니다. ISAKMP/Oakley 교환 동안 두 컴퓨터는 인증 및 데이터 보안 방법을 합의하고 상호 인증을 수행한 데이터 암호화에 사용할 공유 키를 생성합니다.
보안 결합이 구축된 후에는 데이터 전송이 진행될 수 있습니다. 전송되는 패킷에는 데이터 보안 조치가 적용됩니다. 이 조치는 단순히 전송되는 데이터의 무결성만 보장하는 것이거나 무결성과 암호화 모두를 보장하는 것일 수 있습니다. 

인증 헤더

IP 페이로드의 데이터 무결성과 데이터 인증은 IP 헤더와 전송 헤더 사이에 위치하는 인증 헤더로서 제공할 수 있습니다. 인증 헤더에는 인증 데이터와 일련 번호가 포함되며, 이 둘은 송신자를 확인하고 메시지가 전송 중 바뀌지 않았음을 검증하고 재실행 공격을 방지하는데 사용됩니다.
IPSec 인증 헤더는 데이터 암호화를 제공하지 않습니다. 즉, 메시지가 일반 텍스트로 전송될 수 있습니다. 인증 헤더느 메시지의 송신자를 확인하고 전송 중 메시지가 바뀌지 않았음을 보장합니다. 

ESP(Encapsulation security payload)

IP 페이로드 데이터의 도청을 방지하고 데이터의 기밀성을 보장하기 위한 암호화 수단으로 ESP(encapsulation security payload)가 제공됩니다. ESP는 데이터 인증 및 데이터 무결성 서비스도 제공합니다. 따라서 ESP 헤더는 IPSec 패킷의 AH 헤더의 또 다른 형태입니다. 

사용자 관리

VPN 기술을 선택하는데 있어서 관리 측면도 중요한 고려 대상입니다. 대규모 네트워크인 경우에는 사용자별 디렉터리 정보를 중앙 데이터 저장소 혹은 디렉터리 서비스에 저장해야 하며 관리자와 응용 프로그램이 이러한 정보를 추가, 수정, 질의할 수 있어야합니다. 각 액세스 또는 터널 서버는 이름, 암호, 전화 접속 권한 등의 사용자별 정보를 저장한 자체적인 내부 데이터 베이스를 관리해야 합니다. 그렇지만 여러 서버에서 많은 사용자의 계정을 관리하고 최신의 내용으로 동시에 갱신하는 일은 상당히 어렵습니다. 그렇기 때문에 대부분의 관리자는 디렉터리 서버나 주 도메인 컨트롤러 또는 RADIUS 서버에 마스터 계정 데이터베이스를 구축합니다.
RAS 지원

Microsoft의 RAS(Remote Access Service)를 이용하여 도메인 컨트롤러나 RADIUS 서버에 저장된 사용자별 정보를 관리할 수 있습니다. 도메인 컨트롤러를 사용하면 전화 접속 권한이 관리자가 이미 단일 데이터베이스로 관리하고 있는 사용자별 정보의 일부이기 때문에 시스템 관리가 간편해집니다.
Microsoft RAS는 원래 전화 접속 사용자를 위한 액세스 서버로 만들어졌습니다. RAS는 또한 PPTP 및 L2TP 연결에 필요한 터널 서버도 될 수 있습니다. 결과적으로 이들 계층 2 VPN 솔루션은 전화 접속 네트워킹에 이미 포함되어 있는 관리 기반 구조를 모두 계승하고 있습니다. 

Windows 2000에서 RAS는 새로운 Active Directory의 장점을 활용하게 됩니다. Active Directory는 LDAP(Lightweight Directory Access Protocol)에 기반한 전사적 규모의 복제 데이터베이스입니다. LDAP는 업계 표준적인 디렉터리 서비스 액세스 프로토콜로서 X.500 DAP 프로토콜을 단순화한 것입니다. LDAP는 확장성 있는, 공급 업체에 비의존적인, 표준적인 프로토콜입니다. Active Directory와 통합됨에 따라 관리자는 개개의 사용자 또는 그룹에 전화 접속 또는 VPN 세션에 관한 다양한 연결 속성을 부여할 수 있게 됩니다. 연결 속성은 사용자별 필터, 요구되는 인증 또는 암호화 방법, 사용 시간대 제한 등이 될 수 있습니다.
스케일러빌러티(Scalability)

라운드 로빈 DNS를 사용하면 접속 요청을 공통 보안 반경을 공유하는 다수의 VPN 터널 서버로 나눌 수 있으며 이를 통해 접속 부하 및 여력의 균형 있는 분배를 이룰 수 있습니다. 한 보안 반경인 경우 하나의 외부 DNS 이름(예를 들어 vpnx.support.bigcompany.com)을 갖지만 여러 개의 IP 주소를 사용하게 되며, 접속 부하가 모든 IP 주소에 무작위로 분배됩니다. 모든 서버는 액세스 요청을 Windows NT Domain Controller와 같은 공유 데이터베이스에 의뢰하여 인증할 수 있습니다. Windows NT 도메인 데이터베이스는 설계 자체에 복제성이 포함되어 있습니다.
RADIUS

RADIUS(Remote Authentication Dial-in User Service) 프로토콜은 원격 사용자 인증 및 권한을 관리하는데 많이 사용되고 있는 기법입니다. RADIUS는 매우 가벼운 UDP 기반 프로토콜입니다. RADIUS 서버는 인터넷의 어느 곳에나 위치할 수 있으며 클라이언트 NAS에 인증(PPP PAP, CHAP, MSCHAP, EAP 포함)을 제공합니다. 

또한 RADIUS 서버는 프록시 기능을 제공하여 다른 위치에 있는 RADIUS 서버로 인증 요청을 전달할 수 있습니다. 예를 들어 여러 ISP가 협정을 맺고 로밍 가입자가 인터넷에 전화 접속 액세스를 하고자 할 때 가장 가까운 위치의 ISP를 이용할 수 있게 하는 것이 가능합니다. 이러한 로밍 동맹은 RADIUS 프록시 서비스를 이용함으로서 가능합니다. ISP가 어떤 사용자 이름이 원격 네트워크 가입자인 것을 인식했다면 RADIUS 프록시 기능을 사용하여 액세스 요청을 해당 네트워크에 전달하면 됩니다.
사용 명세, 감사, 경보
VPN 시스템의 적절한 관리를 위해서는 시스템을 사용하고 있는 사람이 누구인지, 얼마나 많은 연결이 만들어져 있는지 그리고 비정상적인 활동, 오류 상황, 장비 고장이 의심되는 상황이 발생했는지를 시스템 관리자가 알 수 있어야 합니다. 이런 정보는 요금 청구, 감사, 경보 또는 오류 통지 목적으로 사용될 수 있습니다.

예를 들어 어느 사용자가 얼마 동안 시스템에 연결했는지 알아야 요금 청구 데이터를 만들 수 있을 것입니다. 비정상적인 활동이 있을 경우 시스템이 잘못 사용되고 있거나 시스템 리소스가 부족해지는 등의 증상이 나타날 것입니다. 장비를 실시간으로 감시할 수 있다면 모뎀 고장(예를 들어, 한 모뎀은 많이 사용되는데 다른 모뎀은 그렇지 않은 경우)이 관리자에게 통지되도록 할 수 있을 것입니다. 터널 서버는 이러한 정보를 모두 제공할 수 있어야 하며 시스템은 이벤트 로그, 보고서 및 이 데이터를 적절히 처리할 수 있도록 데이터 저장소를 제공하여야 합니다. 

Microsoft Windows NT 4는 RAS의 사용 명세, 감사 및 오류 통지 기능을 제공합니다.
RADIUS 프로토콜은 앞서 설명한 인증 요청과 무관한 일련의 콜 어카운팅 요청을 정의하고 있습니다. 이 메시지는 RAS로부터 RADIUS 서버로 보내지며, RADIUS 서버에게 콜 시작 및 종료시 그리고 설정된 주기마다 사용 명세 기록을 생성하도록 요청합니다. Windows 2000은 도메인 컨트롤러나 RADIUS 서버로 갈 수 있는 액세스 인증 요청과는 별도로 이러한 RADIUS 어카운팅 요청을 생성합니다. 따라서, 관리자는 RADIUS가 인증에 사용되는지 여부에 상관없이 어카운팅용 RADIUS 서버를 구성할 수 있습니다. 그러면 어카운팅 서버는 모든 VPN 연결에 대해서 기록을 수집하여 차후에 분석할 수 있도록 합니다. 몇몇 회사에 의해 이러한 RADIUS 어카운팅 기록을 읽어 여러 가지 유용한 보고서를 생성할 수 있는 요금 청구 및 감사 패키지가 이미 만들어져 있습니다.
요약

VPN을 사용하면 개인 사용자 또는 기업이 보안 통신을 유지하면서 공용 네트워크를 통해 원격 서버, 지점 또는 다른 회사에 연결할 수 있게 됩니다. 모든 경우에 보안 통신은 공용 네트워크를 통한 통신임에도 불구하고 사용자에게는 전용 네트워크 통신처럼 보입니다. VPN 기술은 통신이 증가하고 기업의 활동 영역이 전세계적으로 확대되는 요즘의 업계 추세에 따라 직원들이 원거리에서 기업의 내부 자원에 접근하거나 서로 정보를 전달해야하는 문제를 해결하기 위하여 개발되었습니다.
이 문서는 VPN에 관한 개요를 제공하며 사용자 인증, 주소 관리, 데이터 암호화, 키 관리, 복수 프로토콜 지원과 같은 VPN 기술의 기본 요건을 설명합니다. 그리고 이 문서는 계층 2 프로토콜, 특히 PPTP 및 L2TP이 기본 요건에 어떻게 부응하는지 그리고 계층 3 프로토콜인 IPSec가 앞으로 이 요건을 어떻게 만족시킬 지에 대해 설명합니다. 

추가 정보

Windows NT Server에 대한 최신 정보를 알아보려면, http://www.microsoft.com/korea/ntserver의 웹 사이트나 Microsoft Network의 Windows NT Server Forum(GO WORD: MSNTS)을 방문하십시오.
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