Windows 2000 원격 액세스 VPN 서버(Remote Access VPN Server)의 계획 및 설치


VPN 기술은 다이얼-업(dial-up) 인프라 비용 없이도 조직 인트라넷으로의 원격 액세스를 제공합니다. 인터넷 접속을 널리 사용할 수 있게 됨에 따라 인터넷에 액세스할 수 있는 이동간의 사용자나 재택근무자들은 자신이 속한 조직의 인트라넷으로도 액세스할 수 있게 되었습니다. 원격 접속 VPN 커넥션은 개별적인 컴퓨터들을 조직의 인트라넷에 연결하는 데 이용됩니다. 게이트웨이간(gateway-to-gateway) 커넥션이라고도 알려진 라우터간(router-to-router) 커넥션은 네트워크들을 연결해줍니다. 라우터간(router-to-router) 커넥션에 대한 더 자세한 정보는 본 컬럼 마지막에 있는 링크를 참고하십시오.
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VPN 기술의 유형

Windows 2000에는 다음과 같은 세 가지 유형의 VPN 기술들이 포함되어 있습니다: 

포인트 투 포인트 터널링 프로토콜(Point-to-Point Tunneling Protocol, PPTP)

Windows NT 4.0에서 도입된 PPTP는 포인트 투 포인트 프로토콜(Point-to-Point Protocol, PPP) 사용자 인증과 Microsoft Point-to-Point Encryption(MPPE)을 사용하여, IP, IPX와 NetBEUI 트래픽을 캡슐화 및 암호화합니다. PPTP는 Microsoft Challenge Handshake Authentication Protocol의 버전 2(MS-CHAP v2)와 강력한 패스워드를 사용하는 안전한 VPN 기술입니다. 패스워드 기반이 아닌 인증의 경우, 스마트 카드를 지원하기 위해 Windows 2000에서 EAP-TLS(Extensible Authentication Protocol-Transport Level Security)를 사용할 수 있습니다. PPTP는 널리 지원되는 프로토콜로서, 배치가 쉽고, 네트워크 주소 변환기(network address translator, NAT) 전반에 걸쳐 사용될 수 있습니다. 

Layer Two Tunneling Protocol (L2TP)

L2TP는 IP, IPX, 및 NetBEUI 트래픽을 캡슐화하고 암호화하기 위해 PPP 사용자 인증과 IP Security(IPSec) 암호화를 사용합니다. L2TP/IPSec로 알려진 이러한 조합은 안전하고 암호화된 채널(IPSec 보안 연계)을 생성하기 위하여 인증서 기반의 컴퓨터 신원 인증을 사용하며, L2TP 터널을 생성하기 위하여 PPP 기반의 사용자 인증을 사용합니다. L2TP/IPSec은 각 패킷에 대한 데이터 무결성과 데이터 인증을 제공합니다. 단, L2TP/IPSec에서 컴퓨터 인증서(Computer certificate)를 할당하기 위해서는 공개키 인프라(public key infrastructure, PKI)가 필요하며, 이는 Windows 2000 VPN 클라이언트를 통해서만 지원됩니다. 

IPSec 터널 모드

IPSec 터널 모드는 유니캐스트(unicast) IP 트래픽을 캡슐화하고 암호화하기 위해서 터널 모드에서 ESP (Encapsulating Security Payload)를 사용합니다. Windows 2000 IPSec 터널 모드는 라우터간 VPN 접속을 위해서만 사용되는데, 그 이유는 현재의 IPSec 표준이 원격 액세스 접속을 위한 사용자 인증과 주소 할당 방법을 명시하고 있지 않기 때문입니다.

네트워크 계획시 고려사항 

Windows 2000 VPN 서버를 배치하기 전에는 다음과 같은 인프라의 요소들이 평가되어야 합니다. 

라우팅 인프라

라우팅 인프라는 VPN 서버 컴퓨터로부터 인터넷상의 모든 장소로, 그리고 인트라넷상의 모든 적절한 장소로의 IP 패킷의 전송을 지원해야 합니다. 제안된 VPN 서버 컴퓨터가 경계 네트워크(perimeter network)(인터넷과 인트라넷 사이의 네트워크로, DMZ라고도 알려짐)상에 위치하는 경우, 이 컴퓨터는 경계 네트워크상의 인근 라우터의 디폴트 게이트웨이인 동시에 인트라넷의 주소공간을 요약하는 일련의 하나 이상의 경로들로서 설정되어야 합니다. VPN 서버는 VPN 클라이언트가 접속을 하면 VPN 클라이언트에 IP 주소를 할당합니다. IP 주소는: 
· VPN 서버가 연결되어 있는 인트라넷 서브넷의 주소 범위인 서브넷상의(on-subnet) 주소 범위로부터의 주소이거나 
· VPN 서버에 논리적으로 연결되어 있는 다른 서브넷을 나타내는 주소 범위인 서브넷 밖의(off-subnet) 주소 범위로부터의 주소입니다. 
서브넷 밖의(off-subnet) 주소 범위를 사용하는 경우 트래픽을 VPN 클라이언트들로 전달하려면, 주소 범위를 요약한 라우트들을 VPN 서버가 연결되어 있는 인트라넷 서브넷상의 인접 라우터들에 추가해야 합니다. 

이름 해석 인프라(Name resolution infrastructure) 

호스트 네임을 변환하기 위해 도메인 이름 서비스(Domain Name System, DNS)를 사용하거나 NetBIOS 이름을 변환하기 위해 WINS(Windows Internet Name Service)를 사용하는 경우, VPN 서버는 반드시 적절한 DNS 및 WINS 서버의 IP 주소로 설정되어야 합니다. VPN 클라이언트들은 VPN 서버에 설정된 DNS 및 WINS 서버 주소를 계승합니다. 또한 접속이 이루어진 후에 Windows 2000 VPN 클라이언트들은 DHCP 서버로부터 업데이트된 DNS 및 WINS 서버 주소를 받기 위해 Dynamic Host Configuration Protocol(DHCP) 메시지를 보냅니다. 일반적으로 VPN 서버로부터의 이름 해석이 제대로 작동하지 않는 경우, VPN 클라이언트들을 위한 이름 분해 역시 제대로 작동하지 않습니다. 

주소 할당 인프라

DHCP는 일반적으로 IP 주소 및 여타의 설정 매개 변수들을 자동으로 할당하기 위해 사용됩니다. VPN 서버는 VPN 클라이언트들을 위한 IP 주소를 DHCP를 통해 얻도록 설정될 수 있습니다. 이러한 경우 VPN 클라이언트에는 항상 서브넷상의(on-subnet) 주소가 할당되며, 추가적인 경로가 필요 없습니다. 하지만 인트라넷 서브넷이 최대수의 VPN 클라이언트들의 접속을 허용할 수 있을 정도로 충분한 IP 주소들이 DHCP 범위 내에 반드시 존재하여야 합니다. DHCP 서버가 VPN로 할당할 수 있는 주소 범위 밖에서 작동하거나 DHCP를 사용할 수 없게 되는 경우, 추가적인 VPN 클라이언트들의 접속이 가능하기는 하지만, 이들이 인트라넷 자원에 액세스할 수는 없습니다. 

공개키 인프라

L2TP/IPSec을 사용하는 경우, 컴퓨터 인증서를 VPN 서버 및 VPN 클라이언트에 할당하는 PKI를 배치해야 합니다. 사용자 인증 및 인가를 위해 RADIUS(Remote Authentication Dial-in User Service)가 사용되는 경우, RADIUS 서버에는 스마트 카드를 이용한 접속을 인증할 수 있는 컴퓨터 인증서가 설치되어 있어야 합니다. Active Directory를 통해, 도메인에 참여하고 있는 모든 컴퓨터들에게 컴퓨터 인증서를 자동으로 할당하도록 그룹 정책(Group Policy)을 설정할 수 있습니다. 더 상세한 정보는 Windows 2000 Server online Help를 참조하시기 바랍니다.

방화벽 구성

VPN 서버가 방화벽(보안 게이트웨이라고도 알려져 있음)에 의해 인터넷으로부터 분리되어 있는 경우, 방화벽은 경계 네트워크상의 VPN 서버로부터 전달되거나 VPN 서버로 전달되는 VPN 트래픽을 허용하도록 설정되어야 합니다. 이를 위해서는 방화벽 인터페이스에 입력 및 출력 패킷 필터들이 설정되어야 하는데, 그래야만 방화벽에 의해 VPN 서버로 전송되는 트래픽만이 VPN 트래픽이 될 수 있습니다. 더 상세한 정보는 Virtual Private Networking chapter of the Windows 2000 Server Resource Kit 를 참조하시기 바랍니다.

VPN 서버 계획시 고려사항

Windows 2000 VPN 서버를 배치하기 전에 다음과 같은 VPN 서버의 설정 요소들이 평가되어야 합니다. 

인증 및 인가

Windows 2000 VPN 서버는 도메인 컨트롤러와 접촉하거나 로컬로 설정된 원격 액세스 정책들을 통해 인증을 수행할 수 있습니다. 또 다른 방법으로, RADIUS 서버로 인증 및 인가를 처리하도록 할 수도 있습니다. Windows 2000에는 IAS(Internet Authentication Service)라는 RADIUS 서버가 포함되어 있습니다. IAS 서버를 통해 인증, 게정 관리, 그리고 다수의 Windows 2000 VPN 및 다이얼 인 원격 액세스 서버들과 제 3자 네트워크 액세스 서버들의 관리를 중앙 집중화 할 수 있습니다. 

인증 프로토콜

Windows 2000이 현재 이용되고 있는 PPP와 레거시 PPP를 포함하는 폭 넓은 범위의 프로토콜들들 지원하기는 하지만, PPTP를 위한 MPPE 암호화에는 MS-CHAP, MS-CHAP v2, 또는 EAP-TLS의 사용이 요구됩니다. 스마트 카드가 없는 경우 MS-CHAP v2가 권장됩니다. L2TP의 경우 PPP 인증 프로세스가 IPSec 암호화에 의해 보호되므로 특정한 프로토콜이 요구되지는 않지만, MS-CHAP v2와 EAP –TLS가 권장됩니다. 

암호화 레벨

안전한 VPN 접속을 위해서는 캡슐화된 데이터의 암호화가 요구됩니다. 암호화를 확실하게 하려면, VPN 접속(Virtual (VPN)로 설정된 NAS-Port-Type과 함께)을 위한 원격 액세스 정책을 생성한 다음 해당 정책의 프로파일 설정에서 암호화(Encryption) 탭의 암호화 안함(No Encryption) 체크박스의 선택을 해제합니다. 부가적으로 Basic (PPTP를 위한 40 비트 MPPE 및 L2TP를 위한 56 비트 Data Encryption Standard [DES]), Strong (PPTP를 위한 56 비트 및 L2TP를 위한 56 비트), 또는 Strongest (PPTP를 위한 128 비트 MPPE 및 L2TP를 위한 3DES) 등의 선택을 통해 요구되는 암호화 수준을 지정할 수 있습니다. Strongest의 경우 Windows 2000 High Encryption Pack과 함께 사용하는 경우에만 선택이 가능합니다. 

클라이언트 설정

Microsoft VPN 클라이언트들은 수동으로 또는 Windows 2000에 포함된 CMAK(Connection Manager Administration Kit)를 사용하여 VPN 커넥션을 설정할 수 있습니다. 수동으로 Windows 2000 VPN 클라이언트를 설정하려면, 네트워크 및 다이얼 업(Network and Dial-up) 마법사에서 새로 접속하기(Make New Connnection) 폴더를 이용하여 인터넷상의 VPN 서버의 IP 주소나 DNS 이름으로의 VPN 커넥션을 생성합니다. CMAK에 대한 더 상세한 정보는 Windows 2000 Server online Help 를 참조하시기 바랍니다.

VPN 서버의 생성

인프라가 설정되고 VPN 서버 설계에 대한 사항들이 결정된 후에는 라우팅 및 원격 액세스 서버 설정(Routing and Remote Access Server Setup) 마법사를 실행시켜 Windows 2000 VPN 서버를 설정합니다:

1. 시작 -> 프로그램 -> 관리도구에서 라우팅 및 원격 액세스를 클릭합니다. 
2. 자신의 서버 이름에 커서를 대고 오른쪽 마우스를 클릭한 다음 라우팅 및 원격 액세스 사용 및 구성을 클릭합니다. 
3. 일반 구성에서 VPN 서버를 클릭한 후 다음을 클릭합니다. 
4. 원격 클라이언트 프로토콜에서 자신의 원격 액세스 VPN에 의해 사용되고 있는 모든 데이터 프로토콜들이 있는지 확인합니다. 필요한 경우 데이터 프로토콜을 추가한 후 다음을 클릭합니다. 
5. 인터넷 연결에서 인터넷 또는 자신의 외곽 수비 네트워크I에 연결되어 있는 인터페이스와 일치하는 커넥션을 클릭한 후 다음을 클릭합니다. 
6. VPN 서버가 원격 액세스 VPN 클라이언트들을 위한 IP 주소를 얻기 위해 DHCP를 사용해야 하는 경우, IP 주소 할당에서 자동으로를 클릭합니다. 그렇지 않은 경우, 지정한 주소 범위에서 항목에서 특정 범위의 주소를 클릭하여 하나 이상의 정적 주소 범위를 사용하도록 합니다. 정적 주소 범위 중 서브넷 밖의(off-subnet) 주소 범위가 존재하는 경우, VPN 클라이언트들로의 접근이 보장되도록 라우팅 인프라에 경로들이 추가되어야 합니다. IP 주소 할당이 완료되면 다음을 클릭합니다. 

인증 및 인가를 위해 RADIUS를 사용하고 있는 경우, 다중 원격 액세스 서버 관리에서 예, RADIUS 서버를 사용합니다를 클릭한 후 다음을 클릭합니다. 
o RADIUS 서버 선택에서 주 RADIUS 서버(필수)와 부 RADIUS 서버(선택사항) 및 공유 비밀(암호)를 설정한 후 다음을 클릭합니다. 
7. 종료를 클릭합니다. 

추가 정보

Windows 2000 VPN 기술, 디자인 그리고 설치에 대한 자세한 정보는 다음을 참조하시기 바랍니다. :

· Virtual Private Networking: An Overview 
· Windows 2000-Based Virtual Private Networking: Supporting VPN Interoperability 
· Microsoft Privacy Protected Network Access: Virtual Private Networking and Intranet Security 
· Windows 2000 Virtual Private Networking Scenario 
· Virtual Private Networking (Microsoft Internet Services Network) 
· Virtual Private Networking chapter of the Windows 2000 Server Resource Kit 
· Windows 2000 Server Documentation (Networking\Virtual Private Networking) 

그 외 질문이나 기타 전하실 말씀이 있으시면 마이크로소프트 TechNet(technet@microsoft.com)으로 메일을 보내시기 바랍니다.
