I. 서 론
L2TP(Layer Two Tunneling Protocol)는 여러 형태의 네트워크(IP, SONET, ATM 등) 상에서 PPP 트래픽을 터널해 주는 프로토콜이다. L2TP는 PPP 패킷을 인캡슐하기 위한PPP(Point-to-Point Protocol) 인증, PPP 암호 제어 프로토콜(Encryption Control Protocol: ECP), 그리고 압축 제어 프로토콜(Com-pression Control Protocol: CCP) 속성을 이어 받는다. L2TP는 또한 터널 끝점을 상호 인증하는 데 사용될 수 있는 터널 인증 기능을 지원한다. 그러나 L2TP는 터널 자체의 보호 메커니즘을 정의하고 있지는 않다. 
IPsec(Internet Protocol Security Protocol)은 네트워크 계층에서 통신 상대간 안전한 통신을 하도록 하는 IP 보안 프로토콜로 IETF 워킹 그룹에서 정의된 하나의 보안 프로토콜이다. 이 프로토콜은 IP 보안 구조, 인터넷 키 교환(Internet Key Exchange: IKE), IP AH(Authentication Header), 그리고 IP ESP(Encapsulating Security Payload) 등으로 구성된다. IPsec AH와 IPsec ESP는 IP 트래픽을 보호하는 데 사용되며 IKE는 키 관리 프로토콜이다.
이 자료에서는 IP 네트워크 혹은 IP 상에서의 L2TP 트래픽 보호를 위해 IPsec 프로토콜 기능 사용을 제안하며 IPsec과 L2TP가 어떻게 함께 사용되는지를 논한다. 이 자료는 end-to-end 보안 방법 내용과 이를 표준화 할 수 있는 방안을 기술한 것은 아니므로 특별히 end-to-end 보안을 위해 필요 시는 L2TP 터널 보안 외에 터널 내에서 사용될 부가적인 보안 메커니즘이 필요할 것으로 고려된다.
II. L2TP 보안 요구사항
L2TP는 IP그리고 비 IP 공중망에서 PPP 트래픽을 터널링한다. 그런고로 L2TP 프로토콜의 제어 및 데이터 패킷은 다음과 같은 공격에 취약하다.
- 데이터 패킷 snooping에 의한 사용자 ID(Identification)의 발견 시도
- 패킷 변경 시도
- L2TP 터널 혹은 터널 내 PPP 연결의 가로채기 시도
- PPP 연결 혹은 L2TP 터널을 종료에 따른 공격 행위에 대한 부인
- 보안의 약화 혹은 제거를 위해 PPP ECP 협상의 방해 혹은 PPP LCP 인증 협상의 약화 및 방해 그리고 사용자 패스워드의 획득 시도
이와 같은 위협에 대해 L2TP 보안 프로토콜은 인증, 무결성, 그리고 제어 패킷 재 사용에 대한 방지 기능을 필요로 한다. 또 제어 패킷 보호 기능 외에 L2TP 데이터 패킷에 대해서도 보안 기능이 필요할 수도 있다. 또한 L2TP 보안 프로토콜은 키 관리 측면에서 확장 가능하여야 한다. 
L2TP 프로토콜 자체나 PPP 인증 및 암호 기능은 L2TP를 위해 위의 보안 요구사항을 만족시키지 못한다. 또 L2TP 인증은 실제 터널 시작점에서 LAC(L2TP Access Concentrator)와 LNS(L2TP Network Server)가 상호 인증하는 것이며 주기적으로 재 인증 시도를 할 수 있는 기능이다. 그런고로 L2TP는 패킷 단위에 대해 제어 및 데이터 트래픽을 보호하지 않는다. 따라서 L2TP 터널 인증은 앞서 설명한 위의 공격 형태에 대해 보호해 주지 못하며 L2TP 터널 취약성을 그대로 가지고 있게 한다. PPP 프로토콜은 클라이언트를 LNS에서 인증하며 이는 패킷 당 인증, 무결성 감지, 그리고 재 사용 방지 기능을 제공하지 않는다. PPP 암호는 PPP 트래픽에 대한 보호 기능을 제공하며 인증, 무결성, 그리고 키 관리 요구사항들에 대한 내용은 취급하지 않고 있다. 그 외 PPP ECP 협상은 암호화 관련 협상 기능을 제공하지 않는다. 그런고로 PPP 프로토콜을 이용한 보안은 취약한 시큐리티 해결 방안이며 부수적으로 L2TP 제어 채널의 보안을 위한 지원 기능은 갖고 있지 않다.
또 키 관리 측면에서 L2TP 프로토콜에 의해 제공되는 것은 없다. 그러나 L2TP 터널 인증이 필요한 곳에서 키 관리 기술은 사전에 터널 패스워드의 분배를 위해 반드시 필요하다.
앞에서 언급된 몇몇 공격들은 PPP 패킷을 L2TP 터널로 인캡슐하기 전에 원격 PPP 통신 상대와 NAS(Network Access Server)/LAC 사이의 링크상에서 전송되는 PPP 패킷에 대해 일어날 수 있다. 엄격히 말하면 위의 공격들은 L2TP 보안의 범위를 벗어난 부분이지만 다이얼 업 링크상에서 보내지는 PPP 패킷을 보호하기 위해서는 보안, 인증, 그리고 무결성 기능 등이 PPP 통신 상대로서 L2TP 터널링 시작점인 LAC에서 검토되고 지원되어야 하는 사항이다. 앞서도 설명한 것처럼 인증과 무결성 기능은 현재 PPP 보안 방법으로는 지원되지는 않는다.
1. L2TP 보안 프로토콜
L2TP 보안 프로토콜은 제어 패킷들에 대해 인증, 무결성, 그리고 재 사용 방지 기능을 제공해야 한다. 그 외 이것은 제어 패킷을 보호할 수 있어야 한다. 또 데이터 패킷에 대해서는 무결성과 재 사용 방지 기능이 제공되어야 하며 암호 기능도 제공할 수 있어야 한다. 또한 L2TP 보안 프로토콜은 키 관리 기능과 이의 확장성을 갖고 있어야 한다.
이런 요구 사항들을 만족하기 위해 L2TP 보안을 적용하는 모든 상황에서는 L2TP 제어 패킷과 L2TP 데이터 패킷의 보호를 위해 IPsec ESP를 구현해야 한다. Null 암호를 포함해 모든 암호 관련 사항은 IPsec ESP가 지원되어야 한다. L2TP 데이터 트래픽을 처리하는 데 암호가 필요하지 않다면 Null 암호를 가진 ESP가 사용될 수 있다. 또 구현에 있어서 IPsec 메커니즘의 재 사용 방지 기능을 구현하는 것은 반드시 요구된다.
또 L2TP 보안 요구사항으로서 IPsec 프로토콜의 키 관리 요구사항을 만족해야 한다. IKE 는 IPsec DOI(Domain of Interpretation)를 사용하므로 인증, 보안 관련 협상 기능, 그리고 키 관리에 대한 기능을 지원한다.
2. PPP 압축과 암호(Stateless Compression and Encryption)
스테이트리스 암호 and/or 압축은 L2TP가 IP상에서 동작될 때 아주 필요하다. L2TP는 연결형 프로토콜이기 때문에 스테이트풀(Stateful) 압축과 암호(LAC에서의 압축과 암호)가 타당해 보이지만 IP상에서 동작할 때 이것은 바람직하지 않다. 보다 나은 압축을 제공하고 어쨋든 보다 안전한 암호기능을 제공하는 반면 신뢰할만한 전달 메커니즘 없이 사용되는 스테이트풀 방법은 패킷 손실이 증대하고 그리고 패킷 손실이 현저할 수 있는 인터넷상에서의 사용은 문제가 된다. 부가적으로 L2TP가 연결형일지라도 L2TP 규격은 스테이트풀 압축과 암호 방식의 구현에 있어 어려움을 야기할 수 있는 패킷 순서를 정의하지 않고 있다. 그러나 이런 고려사항은 L2TP가 비 IP 미디어(ATM, X.25, 혹은 Frame Relay) 상에서 동작될 때는 중요하지 않다. 왜냐하면 이런 미디어는 패킷의 순서가 보장되며 패킷 손실이 실제 적기 때문이다.
3. 비 IP 망에서 L2TP 구현시 고려사항
L2TP는 비 IP망에서 패킷 전송을 지원하는 데에도 필요하며 이때 비 IP망은 L2TP 제어 및 데이터 패킷을 처리할 수 있어야 한다. ESP 기능은 IP 페이로드 상에서 정의되기 때문에 IP 헤더에 대한 표현은 ESP의 사용을 위해 필요하지는 않다. 비 IP 망에서 구현된 L2TP는 IPsec ESP 패킷을 전송할 수 있어야 하고 ESP 헤더의 다음 페이로드 필드는 L2TP 프로토콜 번호가 설정되어 있어야 한다. IANA(Internet Assigned Numbers Authority)는 이를 위해 L2TP 프로토콜 번호로 115를 할당하고 있다.
IKE 메시지는 UDP를 통해 전송된다. 그런고로 비 IP 미디어 상에서 IKE 프로토콜을 따르기 위해 비 IP 미디어는 UDP 데이터그램 전송을 지원할 수 있어야 한다. IP 헤더가 비 IP 미디어 상에서 UDP 데이터그램에 표현되어 있지 않기 때문에 UDP 체크 섬에서 발신지에서는 0으로 설정하고 착신지에서는 이를 무시하여야 한다.
비 IP 미디어 상에서 ESP와 UDP 패킷 전송을 처리할 수 있는 정확한 메커니즘은 특별히 비 IP네트워크상에서 L2TP를 처리를 위한 표준(안)으로 언급되어져야 한다.
III. IPsec을 이용한 L2TP
L2TP 터널링은 L2TP 제어 패킷과 패킷 기밀성, 무결성, 그리고 인증성이 보장되지 않아 보안 측면에서 취약성을 갖고 있다. 또 L2TP가 터널 인증 기능을 갖고 있지만, 이것은 터널 생성 시 통신 양방(L2TP 클라이언트와 서버)의 인증에만 사용되고 있으며 통신 도중 데이터나 제어 패킷의 인증에는 적용되지 않는다. 그리고 L2TP에 PPP가 포함되어 있지만, PPP 인증 기능과 암호 기능 역시 L2TP 패킷 레벨에는 적용되지 않는다. 이러한 L2TP 프로토콜 보안의 취약점은 IPsec 프로토콜을 적용함으로써 보완될 수 있다. (그림 1)은 L2TP/IPsec 프로토콜의 패킷 포맷을 나타낸다. 즉, IPsec의 ESP와 AH 프로토콜에 L2TP/PPP 프로토콜 스택을 의무적으로 포함하고 모든 알고리즘을 포함하며, Null encryption option도 의무 사항으로 처리하므로 L2TP가 갖고 있는 보안 취약성을 보완할 수 있게 된다.

IV. L2TP/IPsec 상호 동작
아래 내용은 실질적인 상황에서 IPsec을 사용하여 L2TP 보안 요구사항을 만족시키기 위한 기본적인 사항이다. 이 절에서 언급된 사항이 L2TP 보안을 구현하는 데 있어 반드시 따라야 하는 사항은 아니다. 이것은 단지 L2TP 보안을 적용하는 데 있어 보다 효율적이고 구현자들에게 용이하게 적용할 수 있도록 하는 데 그 목적이 있다.
L2TP 클라이언트와 서버가 양쪽 모두 IPsec을 다 설정할 수 있고 IPsec 보안 보조사항 그리고 협상에 관련된 보안 서비스 특성들은 모두 얻을 수 있다고 본다. 
1. 의무적 터널(Compulsory Tunnel)
사용자의 의지에 관계 없이 기본적으로 터널이 형성되는 의무 터널의 경우 먼저 다이얼 호스트가 PPP 패킷을 LAC로 보낸다. 그리고 이후 이 패킷들이 실제 터널되고 있다는 것을 사용자는 모를 것이며 더욱이 LAC와 LNS 사이에 어떤 보안 서비스가 놓여 있는지도 모를 것이다. LNS 관점에서는 LAC에서 오는 패킷은 하나의 IP 패킷으로 인캡슐된 L2TP 패킷이며 이는 다시 L2TP에 인캡슐된 PPP 데이터 패킷의 도착으로 인식하게 될 것이다. LNS가 자신과 LAC 사이에서 설정할 보안 관련 특성을 갱신할 수 있다고 가정할 때 LNS는 LAC와 그 자체 사이에 있는 보안 서비스 관련 사항을 가질 것이다. 그런고로 의무적 터널의 경우 다이얼 호스트와 LNS는 그들 사이에 있는 보안 서비스에 대해 동등한 수준의 정보가 아닌 비 대칭적인 정보를 갖는다. 더욱이 LNS는 보안, 인증, 무결성, 그리고 재 사용 보호 기술이 LAC 사이에 있기 때문에 PPP ECP와 CCP 협상 중에 보안 서비스에 대한 변경을 시도할 수 있다. 예를 들어 LNS 보안 정책이 다음 형태로 기술될 수 있다고 하자: “Require Encryption, Allow Encryption, or Prohibit Encryption.” 그리고 LNS가 IPsec 보안 서비스를 갖고 있는 경우 “Prohibit Encryption” 정책을 구현하는 LNS는 마치 그 정책이 위반된 것처럼 행할 것이고 마찬가지로 “Require Encryption” 혹은 “Allow Encryption” 정책을 구현한 LNS는 마치 그 정책이 만족하고 있는 것처럼 행할 것이며, 이 경우 PPP 암호 및 압축의 사용을 지시하지 않을 것이다. 그러나 이것은 PPP 암호 혹은 압축을 끝내는 의미와 같지는 않다. 왜냐하면 이 결정은 다이얼 호스트의 정책에 의존하기 때문이다.
다이얼 호스트는 LNS와 LAC 사이에 있는 보안 서비스 관련 정보를 알고 있으며 LAC 혹은 LAC까지의 링크 설정을 신뢰하지 않기 때문에 다이얼 호스트는 자신과 LNS 사이의 end to end IPsec 혹은 PPP 암호/압축의 사용을 통해 충분한 시큐리티를 확신하기를 원한다. 전 구간에 걸쳐 시큐리티 서비스의 확신을 바라는 다이얼 호스트는 설사 LAC와 LNS사이에 있는 시큐리티 서비스의 정보를 갖고 있다 할 지라도 이 행위의 변경은 하지 않을 것이다. 이것은 다이얼 호스트가 자신과 LAC사이의 유선상에서의 프라이버시를 제공하기 위해 자신과 LNS사이의 보안 서비스에 대한 협상을 필요로 하기 때문이다. 마찬가지로 다이얼 호스트는 LNS와 end station 패스의 부분상에서 보안을 확신하기 위해 자신과 endstation사이에서 end to end 시큐리티를 협상할 필요가 있다. 
다이얼 호스트가 실제 LAC를 믿지 못한다고 해보자. 그리고 보안과 압축 서비스에 대해 협상하고자 한다고 하자. 이 경우 LAC는 LNS와 IPsec ESP를 Null 암호로 협상하기를 바랄 것이다. 그리고 LNS는 제 사용 보호 기능 사용을 요구할 것이다. 이것은 보호와 압축 서비스가 LAC와 LNS사이 통신상에서 이중화되지 않을 것이라고 보증할 것이다.  또 이것은 실제 LAC에 대한 보다 낳은 확장성을 가져오게 될 것이다. 왜냐하면 암호는 다이얼인 호스트와 LNS에 의해 조절될 것이기 때문이다. 
다이얼 인 호스트는 두 가지 방식 중 하나로 보호 서비스에 대한 필요성을 만족할 수 있다. 만약 그것이 자신과 통신하는 모든 end station이 IPsec을 할 수 있다는 것을 안다면 그때 그것은 PPP 암호/압축을 협상하기를 거부할 것이고 대신에 end station과 IPsec ESP를 협상할 것이다. 만약 호스트가 자신이 접속하는 모든 end station이 IPsec을 할 수 있다는 것을 알지 못하면 그때 그것은 PPP 암호/압축을 협상할 것이다. LNS는 다이얼인 호스트는 아니지만 다이얼인 호스트의 패킷이 터널되기 때문에 LNS가 스테이트리스 압축과 암호로 ECP와 CCP 협상이 가능하면 LNS는 스테이트리스 압축과 암호 방법을 사용한다고 확신할 수 있다. 
2. 자의적 터널(Voluntary Tunnel)
자의적 터널의 경우에는 다이얼인 호스트가 LNS로 패킷을 라우트하는 NAS로 L2TP 패킷을 보낼 것이다. 다이얼업 링크에서 이런 L2TP 패킷은 IP와 PPP로 인캡슐된다. 다이얼인 호스트가 자신과 LNS사이의 시큐리티 관련 사항의 특성을 추출하는 것이 가능하다고 가정해보면 다이얼 인 호스트는 자신과 LNS 사이에서 협상된 어떤 시큐리티 서비스 관련 정보를 알것이다. 그것은 또한 자신과 LNS 사이의 PPP 암호/압축 서비스 관련 협상 정보에 대해서도 알 것이다. LNS의 관점에서 보면 그 자체를 하나의 IP 프레임으로 인캡슐된 L2TP로 인캡슐화한 PPP 패킷이다. 이런 상황은 의무적 터널의 경우와 동일하다. LNS가 그 자체와 다이얼인 호스트 사이에 설정할 시큐리티 관련 사항을 추출할 수 있다고 가정해보면 다이얼인 사용자와 그 자체 사이에서의 시큐리티 관련 사항을 알고 있어야 한다. 그러므로 자의적 터널의 경우 다이얼 인 호스트와 LNS는 상호 시큐리티에 대해 대칭적인 동등한 정보를 갖고 있어야 한다. 
LNS는 자신과 다이얼 인 호스트 사이에서 보호, 인증, 무결성 검사, 그리고 재 사용 보호 기능이 가능한지를 알고 있기 때문에 그것은 PPP ECP와 CCP 협상을 변경하기 위해 이런 정보를 사용할 수 있다. 만약 IPsec 보호 기능이 있다면 LNS는 PPP 암호 혹은 압축 사용을 지시하지 않고 “Required Encryption”을 수행해 왔던 것처럼 대신할 것이다. 실제 LNS는 다이얼인 호스트에게 이런 결정을 남기는 대신에 PPP 암호/압축 사용을 피하도록 요구하지는 않을 것이다. 
다이얼 인 호스트는 자신과 LNS 사이에 놓인 시큐리티 관련 정보를 알고 있기 때문에 만약 IPsec이 자신과 LNS사이에 이미 있었다면 그것은 마치 “Require Encryption”을 수행해온 것처럼 행할 것이다. 따라서 협상되지 않은 PPP 암호/압축을 요구할 것이다. IP 압축 서비스가 협상되지 않는다면 그것은 스테이트풀 PPP 압축의 바람직하지 않은 효과 때문에 스테이트리스 방법이 유용한 것이 없다면 PPP 압축을 실제 사용치 않도록 할 것이다. 그런고로 자의적 터널링의 경우 다이얼인 호스트와 LNS는 IPsec 보호기능, 인증, 그리고 무결성(IP 압축 서비스 포함) 서비스를 협상하므로 실제 PPP 압축과 암호의 사용을 피할 수 있다. 
다이얼인 호스트가 IPsec 사용이 가능한 end station과 통신한다면 이중 암호화 형태로 진행되는 결과이다. 암호와 압축의 이중화를 피하기 위해 다이얼인 호스트는 LNS와 두 개의 터널을 열고 별도의 시큐리티 관련 사항을 사용하므로 처리가 가능하다. 예를 들어 하나의 시큐리티 관련 사항은 Null 암호 시 ESP 혹은 AH 처리 시 사용하고, 다른 하나는 암호/압축을 협상할 때 사용한다. IPsec이 가능한 end station으로 보내지는 패킷들은 Null 암호 시큐리티 관련 사항으로 ESP 상에서 동작되며 그리고 IPsec이 가능하지 않은 end station으로의 패킷 통신은 다른 터널과 SA(Security Association)상에서 동작될 것이다. 이 구성은 아마 다이얼인 호스트에 설치된 호스트 루트 기능을 필요로 한다. 
또한 다이얼 인 호스트는 자신과 NAS사이에 전송되는 비 터널 패킷에 대해 보호 서비스 넣기를 바랄 것이다. 이것은 자신과 NAS 사이에 유선상에서 절취하는 것에 대해 다이얼인 사용자를 보호할 것이다. 이를 위해 이것은 NAS와 PPP 압축과 암호 기능에 대해 협상할 것이다. 의무적 터널 때문에 이것은 PPP 압축과 암호가 패킷 단위별로 사용되지 않는다면 암호와 가능한 압축을 이중화하는 결과를 가져온다.
 (그림 2)는 GPRS(General Packet Radio Service) 망으로 이동한 이동 ISP 가입자가 PPP를 통해 자신의 홈 ISP 망을 접속하여 무선 인터넷 이동 서비스를 받을 경우 GPRS 핵심망 내의 게이트웨이 노드인 GGSN(Gateway GPRS Support Node)과 홈 ISP 망 내의 서버와 L2TP 터널을 이룰 때 IPsec을 이용한 실제 예이다.
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V. L2TP 필터에 대한 IKE 협상
IKE(Internet Key Exchange)가 식별자 보호 모드를 사용할 때 IKE 퀵(quick) 모드는 L2TP에 의해 사용되는 프로토콜과 포트 결합을 위한 IPsec 시큐리티 관련 사항을 협상하는 데 사용될 것이다. 5개의 튜플(tuple) 필터 규격은 각 퀵 모드 ID 페이로드 중에 주관자에 의해 걸러지게 된다. L2TP 구현은 동적으로 할당된 UDP 소스 포트를 사용할 수 있지만 초기 착신 포트는 1701이다. L2TP 구현은 UDP 1701 포트를 발신과 착신 UDP 포트로 사용할 수 있다. 
기존 분배 및 공유 인증 키를 사용할 때 각 LAC IP에 대한 특정 필터는 들어오는 IKE L2TP SA 요구를 받아 들이기 위해 LNS에 있어야 한다. 필터 매칭은 가장 특수적인 5개의 튜플이며 서명서 인증을 사용할 때 LNS는 어떤 LAC로부터도 액세스 협상을 구성할 수 있어야 한다. LAC는 처음 메인 패킷 안에 인증서 인증을 요구할 수 있다. LAC와 LNS는 안전한 인증서 사용을 동의하기 위해 IKE 인증서 요구 페이로드(Certificate Request Payload: CRP)를 사용할 수 있다. 유사한 방법으로 인증서 인증은 의무적 터널을 하는 L2TP LAC가 임의의 LNS로 IKE L2TP SA 요구에 대한 초기화 구성 시 사용될 수 있다. 그러나 기존 분배 및 공유 인증 키를 사용할 때 각 착신 IP에 대한 특수 필터는 IKE L2TP SA 요구 발송 시 초기화에 존재해야 한다. 
1. 자의적 터널(Voluntary Tunnel)
( LNS 필터(인증서 인증)
- From <LNS IP> to <Any IP>, protocol UDP, source port 1701, dest port Any
- From <Any IP> to <LNS IP>, protocol UDP, source port Any, dest port 1701
( LNS 필터(기존 분배 및 공유 키 인증)
- From <LNS IP> to <LAC IP>, protocol UDP, source port 1701, dest port Any
- From <LAC IP> to <LNS IP>, protocol UDP, source port Any, dest port 1701
( LAC 필터(any method)
- From <LAC IP> to <LNS IP>, protocol UDP, source port Any, dest port 1710
- From <LNS IP> to <LAC IP>, protocol UDP, source port 1701, dest port Any
LAC IP에서 LNS IP로 진행 시 수행되는 LAC 필터는 LNS가 처음 퀵 모드에 재 사용키를 초기화 했다는 것을 확신할 필요가 있다. 이는 클라언트에 퀵 모드 IP 페이로드에서 이 필터를 제안하므로 클라이언트는 이것을 받아들일 것이다.
2. 의무적 터널(Compulsory Tunnel)
( LNS 필터(인증서 인증)
- From <LNS IP> to <Any IP>, protocol UDP, source port 1701, dest port Any
- From <Any IP> to <LNS IP>, protocol UDP, source port Any, dest port 1701
( LNS 필터(기존 분배 및 공유 키 인증)
- From <LNS IP> to <LAC IP>, protocol UDP, source port 1701, dest port Any
- From <LAC IP> to <LNS IP>, protocol UDP, source port Any, dest port 1701
( LAC 필터(인증서 인증)
- From <LAC IP> to <Any IP>, protocol UDP, source port Any, dest port 1710
- From <Any IP> to <LAC IP>, protocol UDP, source port 1701, dest port Any
( LAC 필터(기존 분배 및 공유 키 인증)
- From <LAC IP> to <LNS IP>, protocol UDP, source port Any, dest port 1701
- From <LNS IP> to <LAC IP>, protocol UDP, source port 1701, dest port Any
3. Gateway-gateway 필터
게이트웨이-게이트웨이의 경우 각 사이드는 터널을 초기화하므로 필터들은 대칭적 준비를 하게 된다. 이 경우 터널의 끝점이 실제 진행하기에 앞서 서로 알고 있으며 특정 필터는 끝점에서 사용된다. 따라서 이들은 이미 분배 및 공유된 키나 인증서 인증을 사용할 수도 있다.
( Gateway(Any method):
- From <GW1 IP> to <GW2 IP>, protocol UDP, source port Any, dest port 1701
- From <GW2 IP> to <GW1 IP>, protocol UDP, source port Any, dest port 1701
- From <GW1 IP> to <GW2 IP>, protocol UDP, source port 1701, dest port Any
- From <GW2 IP> to <GW1 IP>, protocol UDP, source port 1701, dest port Any
필터 1과 필터2는 소스 포트가 동적으로 매핑될 때 아웃바운드 L2TP 터널 초기 트래픽을 조절하며, L2TP 인바운드 평문 텍스트를 필터하도록 소스가 초기화 할 때 L2TP 터널을 종료할 착신을 정의한다. 필터3과 필터4는 할당된 소스 포트를 초기화할 때 아웃바운드 트래픽을 착신에서 소스까지 안전하게 처리하도록 한다.
자의적 터널과 게이트웨이-게이트웨이 L2TP SA 요구를 종료하는 하나의 LNS는 인증서 인증과 특정 인증서 보안을 협상하는 CRP(Certificate Request Payload )를 사용하므로 자의적 클라이언트와 게이트웨이 L2TP SA 요구를 처리하는 데 같은 필터를 사용할 수 있다.
VI. 맺는 말
IPsec IKE 협상은 IKE RFC 2409에 규정된 인증 방법으로 협상해야 한다. X.509 인증서 인증이 선택될 때 LNS는 특수 인증 권한 부서에 발급된 인증서를 클라이언트에게 요구하는 IKE CRP를 사용할 것이다. 이는 몇몇 인증서 발급 권한 부서가 신뢰되면 몇 개의 CRP를 사용할 수 있으며 이는 IPsec IKE 인증 정책에 의해 구성될 수 있다. IKE 협상 중 L2TP 클라이언트에 의해 제공되는 인증서 보안은 L2TP 사용자나 기계의 인증서 일 수 있다. L2TP 인증서가 사용될 때 클라이언트는 단지 특별한 사용자에서 오는 트랙픽에 대해서만 L2TP 터널을 통해 보내야 된다는 것을 확신해야 한다. 
LNS는 몇 개의 인증서 권한을 신뢰할 수 있어야 하며 이는 선택한 PKI(Public Key Infrast-ructure)로부터 자신의 인증서 보안을 사용하므로 그것을 연결하는 클라이언트 end-points들에게 터널을 허락할 수 있도록 하기 위함이다. 클라이언트와 서버 측면은 인증서 취소 목록을 인증국 당 볼 수 있어야 하며 다른 PKI끼리 서로 다른 취소 목록이 존재하는지를 검사할 수 있어야 한다. 
L2TP 구현 상황에서는 단지 발신과 착신을 위해 동적으로 할당된 포트를 사용할 수 있으며 이는 각 발신과 착신 결합에 대한 보안이 IKE에 의해 성공적으로 협상이 될 경우이다. 
LNS에 대한 모든 IKE 인증을 위해 하나의 기존 공유키로 사용할 수는 없다. IKE 기존 공유 인증 키 값은 터널 인증을 위한 L2TP에 의해 사용되는 패스워드와 같은 방식으로 보호되어야 한다.  
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