Microsoft Windows 2000과 Windows XP는 IPSec(Internet Protocol Security) VPN(가상 개인 네트워크) 연결 기술을 통해 L2TP(계층 2 터널링 프로토콜)을 지원합니다. L2TP/IPSec로 알려져 있는 L2TP와 IPSec의 결합 형태는 최신 업데이트 프로그램이 적용된 최신 Microsoft 32 및 64비트 운영 체제에서 지원하는 PPTP(지점간 터널링 프로토콜) 대신 사용됩니다. 

L2TP/IPSec와 PPTP는 다음 측면에서 유사합니다. 

· 두 프로토콜은 PPP 프레임을 보내기 위한 논리적 전송 메커니즘을 제공합니다. 

· 어떠한 프로토콜을 기반으로 하는 PPP 프레임도 IP 네트워크를 통해 보낼 수 있도록 터널링 또는 캡슐화 기능을 제공합니다. 

· 사용자 인증을 수행하고(주로 사용자 이름과 암호 사용) 프로토콜을 구성하기 위해 PPP 연결 프로세스를 활용합니다. 

L2TP/IPSec와 PPTP는 다음 측면에서 차이를 보입니다. 

· PPTP를 사용할 경우 PPP 연결 프로세스 및 PPP 인증이 완료된 후에 데이터 암호화가 시작됩니다. 그러나 L2TP/IPSec를 사용하면 PPP 연결 프로세스 이전에 데이터 암호화가 시작되므로 사용자 인증 프로세스가 암호화됩니다. 

· PPTP 연결은 MPPE를 사용하는데, 이 MPPE는 RSA(Rivest-Shamir-Aldeman) RC-4 암호화 알고리즘과 40, 56 또는 128비트 암호화 키를 사용합니다. L2TP/IPSec 연결은 DES(데이터 암호화 표준) 알고리즘을 사용하는데, 이 알고리즘은 DES에 대해 하나의 56비트 키를, 3DES(Triple DES)에 대해 세 개의 56비트 키를 사용합니다. 블록 암호는 별도의 블록에 데이터를 암호화합니다(DES의 경우 64비트 블록). Microsoft L2TP/IPSec VPN Client는 DES 암호화만 지원합니다 

· PPTP 연결에서는 PPP 기반 인증 프로토콜을 통해 사용자 수준의 인증만 필요로 합니다. L2TP/IPSec 연결은 두 가지 수준의 인증을 요구합니다. IPSec SA(보안 연결)를 작성하여 L2TP 캡슐화 데이터를 보호하기 위해 L2TP/IPSec 클라이언트는 인증서나 미리 공유된 키를 사용하여 컴퓨터 수준의 인증을 수행해야 합니다. IPSec SA가 성공적으로 작성되면 연결의 L2TP 부분에서 PPTP와 동일한 사용자 수준의 인증을 수행합니다. 

L2TP/IPSec의 장점

L2TP/IPSec를 사용하면 다음과 같은 이점을 얻을 수 있습니다. 

· IPSec는 패킷 단위의 데이터 출처 인증(인증된 사용자가 데이터를 보냈다는 증거), 데이터 무결성(데이터가 이동 중에 수정되지 않았다는 증거), 보호 실행(캡처된 패킷의 스트림을 다시 보내지 않도록 함) 및 데이터 기밀 유지(암호화 키가 없으면 캡처된 패킷을 해석할 수 없도록 함) 기능을 제공합니다. 이에 반해, PPTP는 패킷 단위의 데이터 기밀 유지 기능만 제공합니다. 

· L2TP/IPSec 연결은 두 가지 수준의 인증을 통해 보다 강력한 인증을 요구합니다. 하나는 IPSec 세션에 대해 인증서나 미리 공유된 키를 사용하는 컴퓨터 수준의 인증이고 다른 하나는 L2TP 터널에 대해 PPP 인증 프로토콜을 사용하는 사용자 수준의 인증입니다. 

· 사용자 수준의 인증 중에 교환되는 PPP 프레임은 L2TP/IPSec에 대한 PPP 연결 프로세스가 IPSec SA가 설정된 후에 발생하므로 절대로 암호화되지 않은 형식으로는 보내지지 않습니다. 일반 텍스트로 캡처되는 경우 일부 유형의 PPP 인증 프로토콜에 대한 PPP 인증 교환 데이터는 오프라인 딕셔너리 공격을 수행하고 사용자 암호를 확인하는 데 사용할 수 있습니다. PPP 인증 교환 데이터를 암호화하면 암호화된 패킷이 성공적으로 해독된 후에만 오프라인 딕셔너리 공격이 수행될 수 있습니다. 

지금까지 L2TP/IPSec에서 나타나는 한 가지 문제점은 SA를 협상하는 데 사용되는 프로토콜인 IKE(인터넷 키 교환)와 IPSec 보호 트래픽이 NAT 변환 가능하지 않으므로 IPSec 피어를 NAT(Network Address Translator) 뒤에 배치할 수 없다는 것입니다. 그러나 새로운 인터넷 드래프트 문서에서는 IPSec NAT 종단(Traversal) 기능에 대해 기술하고 있는데, 이 기능으로 IKE 메시지와 처리 과정이 수정되며 IPSec 보호 패킷은 UDP(사용자 데이터그램 프로토콜) 메시지로서 캡슐화됩니다. 이렇게 되면 하나 또는 여러 개의 NAT 뒤에서 IPSec NAT 종단 기능을 지원하는 클라이언트 및 서버 컴퓨터에 대해 L2TP/IPSec 연결을 만들 수 있습니다. 

Microsoft L2TP/IPSec VPN Client는 "UDP Encapsulation of IPSec Packets"(draft-ietf-ipsec-udp-encaps-02.txt) 및 "Negotiation of NAT-Traversal in the IKE"(draft-ietf-ipsec-nat-t-ike-02.txt)라는 인터넷 드래프트 문서에 설명된 대로 IPSec NAT 종단 기능을 지원합니다. Windows .NET Server 제품군 및 타사의 VPN 서버에서도 IPSec NAT 종단 기능이 지원될 예정입니다. 이때, IPSec NAT 종단에 대한 구성 작업은 따로 필요하지 않습니다. Microsoft L2TP/IPSec VPN Client는 경로에 NAT가 있는지 여부와 VPN 서버가 IPSec NAT 종단 기능을 수행할 수 있는지 여부를 자동으로 확인합니다. 이러한 두 가지 조건이 모두 성립되면 Microsoft L2TP/IPSec VPN Client는 IPSec NAT 종단 기능을 자동으로 사용합니다. 

Microsoft L2TP/IPSec VPN Client가 출시되기 전에는 Windows XP 및 Windows 2000 VPN 클라이언트만 L2TP 프로토콜과 IPSec를 지원하므로 이 두 운영 체제에서만 L2TP/IPSec를 사용할 수 있었습니다. 그러나 Microsoft L2TP/IPSec VPN Client가 출시되면서 Windows 98(모든 버전), Windows Millennium Edition 및 Windows NT Workstation 4.0을 실행하는 컴퓨터에서는 이제 L2TP/IPSec 원격 액세스 연결을 만들 수 있게 되었습니다. 

참고 버전과 상관 없이 Windows 95가 실행되는 컴퓨터에서는 Microsoft L2TP/IPSec VPN Client가 지원되지 않습니다. 가정이나 사무실에서 Windows 95를 사용하는 사용자를 위한 지원 및 지침에 대한 내용은 Microsoft Windows 95 웹 사이트(http://www.Microsoft.com/windows95/default.asp 
참고 라우터 간 L2TP/IPSec 연결은 Windows 2000 Server 제품군과 라우팅 및 원격 액세스 서비스 또는 L2TP/IPSec 연결을 지원하는 타사의 VPN 라우터가 실행되는 컴퓨터에서만 설정될 수 있습니다. Windows NT 4.0 Server RRAS(라우팅 및 원격 액세스 서비스)에서는 Microsoft L2TP/IPSec VPN Client를 통해 L2TP/IPSec 라우터 간 연결을 설정하거나 받을 수 없습니다. 
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Microsoft L2TP/IPSec VPN Client는 http://www.Microsoft.com/windows2000/server/evaluation/news/bulletins/l2tpclient.asp [image: image4.png]


의 Microsoft L2TP/IPSec VPN Client 웹 사이트에서 다운로드하고 배포할 수 있는 클라이언트 소프트웨어입니다. 

http://download.Microsoft.com/download/win98/Install/1.0/W9XNT4Me/EN-US/msl2tp.exe [image: image5.png]


에서 직접 Microsoft L2TP/IPSec VPN Client를 다운로드할 수 있습니다. 

Microsoft L2TP/IPSec VPN Client를 사용하면 다음과 같은 운영 체제가 실행되는 컴퓨터에서 L2TP/IPSec 연결을 만들 수 있습니다. 

· Microsoft Internet Explorer 5.01 이상 및 전화 접속 네트워킹 버전 1.4 업그레이드를 포함하는 Windows 98(모든 버전) 

· 가상 개인 네트워킹 통신 구성 요소 및 Microsoft Internet Explorer 5.5 이상을 포함하는 Windows Millennium Edition 

· RAS(원격 액세스 서비스), PPTP(지점간 터널링 프로토콜), 서비스 팩 6 및 Microsoft Internet Explorer 5.01 이상을 포함하는 Windows NT Workstation 4.0 

Microsoft L2TP/IPSec VPN Client는 이러한 구성이 있는 컴퓨터에 설치됩니다. 이러한 구성 한 가지를 포함하는 컴퓨터를 Microsoft L2TP/IPSec VPN Client 호환 컴퓨터라고 합니다. 

Windows 2000 Server 제품군이 실행되는 VPN 서버 또는 L2TP/IPSec 연결을 지원하는 기타 VPN 서버와 L2TP/IPSec 연결을 설정할 수 있습니다. 

중요 Microsoft L2TP/IPSec VPN Client를 사용하려면 시스템에 Internet Explorer 5.01 이상이 설치되어 있어야 하지만 이 프로그램을 기본 브라우저로 지정할 필요는 없습니다. 

Microsoft L2TP/IPSec VPN Client는 IPSec 인증을 위해 인증서나 미리 공유된 키를 사용할 수 있도록 지원합니다. 

Microsoft L2TP/IPSec VPN Client 및 인증서

인증서란 공개 키 암호화 기술을 사용하는 디지털 서명으로서, 공개 키의 값을 해당 개인 키를 보유하는 사람, 장치, 서비스 등의 ID에 연결합니다. 인증서는 CA(인증 기관)에서 발급해 줍니다. 공개 키 암호화는 공개 키와 개인 키 쌍을 사용하여 메시지를 암호화하거나 디지털로 서명합니다. 공개 키 암호화 및 Windows 2000 PKI(공개 키 인프라)에 대한 자세한 내용은 Windows 2000 보안 서비스 웹 사이트(http://www.Microsoft.com/korea/windows2000/technologies/security/default.asp)를 참조하십시오. 

IPSec 인증에 대해 인증서가 사용되면 연결의 각 노드는 상대 노드의 인증서가 유효한지 확인합니다. 예를 들어, 두 노드(노드 A와 노드 B)가 서로의 인증서를 교환하며 노드 A는 노드 B의 인증서가 유효한지 확인하고 노드 B는 노드 A의 인증서를 확인합니다. 노드 A는 노드 B의 인증서를 받은 후 다음 사항을 확인하여 해당 인증서가 유효한지 검증합니다. 

· 노드 A는 노드 B 인증서의 발급자를 신뢰해야 합니다. 

즉, 노드 A는 로컬로 설치된 노드 B 인증서의 발급자에 대한 인증서 사본을 보유해야 합니다. 예를 들어, CA1에서 노드 A의 인증서를 발급했고 CA2에서 노드 B의 인증서를 발급했으면 노드 B의 인증서가 유효한지 확인하기 위해 노드 A에는 CA2에 대한 인증서가 설치되어 있어야 합니다. 그렇지 않으면 인증이 실패합니다. 마찬가지로 노드 A의 인증서가 유효한지 확인하기 위해 노드 B에도 CA1에 대한 인증서가 설치되어 있어야 합니다. 

맨 위에 루트 CA가 있고 그 아래 수준에 중개 CA가 있는 계층 구조 형태로 인증서 하부 구조를 구성할 수 있습니다. 인증서 발급 CA가 중개 CA이면 유효성을 확인하는 노드는 발급 CA, 발급 CA와 루트 CA 사이에 있는 다른 모든 중개 CA, 루트 CA를 모두 신뢰해야 합니다. 이것을 인증서 체인 유효성 확인이라고 합니다. 발급 CA에서 루트 CA까지 연결된 체인에 속하는 CA의 인증서 하나가 검증 노드에서 누락되면 인증이 실패합니다. 

간단히 말해서 단일 루트 CA는 인증을 요구하는 모든 엔터티에 인증서를 발급합니다. 앞의 예제에서 노드 A와 노드 B의 인증서는 모두 CA1(루트 CA)에서 발급된 것입니다. 노드 A 및 노드 B의 인증서가 설치되면 CA1에 대한 인증서 사본도 설치됩니다. 노드 A와 노드 B가 인증서를 사용하여 인증을 할 때 각 노드는 다른 노드의 발급자를 신뢰합니다. 

· 체인의 각 인증서는 유효한 디지털 서명을 포함해야 합니다. 

루트 CA 인증서를 제외하고 체인의 각 인증서는 발급 CA에 의해 디지털로 서명됩니다. 발급 CA 인증서에서 공개 키를 얻은 후에는 디지털 서명을 수학적 방식으로 검증합니다. 

· 노드 B의 인증서는 만료되면 안됩니다. 

인증서는 발급할 때 해당 기간이 경과하면 만료되도록 하는 유효한 날짜 범위를 지정하여 발급합니다. 

· 노드 B의 인증서는 해지되면 안 됩니다. 

발급된 인증서는 언제든지 해지할 수 있습니다. 발급 CA에서는 해지되어 최신 CRL(인증서 해지 목록)에 게시된 인증서의 목록을 유지 관리합니다. 노드 A는 CRL을 확인하여 노드 B의 인증서가 해지되지 않았는지 확인합니다. 

CRL 게시 및 배포 시스템과 마찬가지로 인증서 해지 검증은 단독으로 수행됩니다. 게시된 CRL을 자주 업데이트하지 않으면 노드는 이전의 CRL을 확인하게 되므로 이미 해지된 인증서가 계속 사용될 수 있습니다. 

L2TP/IPSec 연결의 경우 클라이언트는 인증서가 해지된 것인지 확인하지 않습니다. VPN 서버에서 Windows 2000 Server 제품군이 실행되는 경우 기본적으로 인증서 해지 확인 작업이 수행되지 않습니다. 인증서 해지 확인 작업을 수행하려면 
HKEY_LOCAL_MACHINE \System \CurrentControlSet\Services\PolicyAgent\Oakley\StrongCrlCheck 
레지스트리 값(REG_DWORD 형식)을 다음과 같이 설정하십시오. 

· 1로 설정할 경우 CRL 배포 지점에서 인증서가 해지되었음을 명시하여 반환되면 인증서 확인이 실패합니다. 이것은 표준 형식의 CRL 확인입니다. 네트워크에서 CRL 배포 지점을 사용할 수 없거나 인증서를 발급하지 않았다고 표시하여 반환되면 인증서는 유효한 것으로 간주됩니다. 

· 2로 설정할 경우 CRL 검사 오류 시에는 언제나 인증 확인이 실패합니다. 이것은 가장 강력한 유형의 인증서 확인입니다. CRL 배포 지점은 네트워크에 연결되어야 하며 CRL의 게시자가 인증서를 발급했어야 하며 인증서는 해지되면 안 됩니다. 

StrongCrlCheck 값을 수정한 후에 해당 설정을 활성화하려면 라우팅 및 원격 액세스 서비스를 중지하고, IPSec 정책 에이전트를 중지했다가 다시 시작한 후 라우팅 및 원격 액세스 서비스를 시작합니다. 

인증서의 장점과 단점

인증을 위해 인증서를 사용하면 다음과 같은 이점을 얻을 수 있습니다. 

· 인증서를 사용하여 인증을 받아야 하는 엔터티의 암호 집합을 더 이상 유지 관리할 필요가 없습니다. L2TP/IPSec 연결의 경우 인증서를 사용하여 인증되는 엔터티는 컴퓨터가 됩니다. L2TP/IPSec 연결의 사용자 인증 부분을 위해 암호는 계속 유지 관리해야 합니다. 

· CA는 신뢰된 엔터티에만 인증서를 발급합니다. 예를 들어, Windows 2000 인증서 서비스를 사용하며 웹 등록을 통해 인증서를 얻으려고 하면 유효한 Windows 2000 도메인 자격 증명 집합이 있어야 합니다. 

· 각 인증서에는 해당 발급자가 서명을 하므로 새로운 인증서를 만드는 것과 사본을 구하지 않고 기존 인증서를 복제하는 것은 어렵습니다. 또한 악의적인 사용자가 인증서 소유자로 가장하는 것도 어려운 일입니다. 

인증을 위해 인증서를 사용할 때의 단점은 PKI를 배치하여 사용자에게 인증서를 발급해야 한다는 점입니다. Windows 2000 Server 제품군의 경우 제어판의 프로그램 추가/제거에서 설치하는 인증서 서비스 Windows 구성 요소에 CA가 포함되어 있습니다. CA 컴퓨터에서 웹 등록을 통해 인증서를 발급하게 하려면 IIS(인터넷 정보 서비스)도 설치해야 합니다. 

인증서 얻기

Microsoft L2TP/IPSec VPN Client 호환 컴퓨터는 인증서를 사용하여 L2TP/IPSec VPN 연결에서 인증을 받기 위해 다음 방식으로 인증서를 얻을 수 있습니다. 

· Internet Explorer를 사용하여 사용자에게 배포한 인증서 파일의 인증서를 가져옵니다. 

사용자에게 개별 인증서 파일을 배포하거나 모든 사용자에게 배포하는 CD-ROM에 단일 인증서 파일을 포함시킬 수 있습니다. 사용자 그룹을 위한 단일 인증서를 그룹 인증서라고 합니다. 그룹 인증서는 해당 CD-ROM을 구하면 누구든지 해당 인증서를 사용하여 연결의 IPSec 부분에서 성공적으로 인증을 받을 수 있으므로 가장 안전하지 못한 인증서 배포 방식에 해당합니다. 그렇다고 해서 다른 사람들이 사용자의 네트워크에 액세스할 수 있다는 것은 아닙니다. 인증서가 허가되지 않은 사용자는 네트워크에 연결하거나 액세스하려면 여전히 유효한 사용자 자격 증명이 있어야 합니다. 

Internet Explore에 인증서 파일을 가져오려면 Internet Explorer를 실행하고 도구를 누른 후 인터넷 옵션을 누릅니다. 인터넷 옵션 대화 상자에서 내용 탭을 누른 후 인증서를 누릅니다. 인증서 대화 상자에서 가져오기를 누른 후 인증서 가져오기 마법사의 지시를 따릅니다. 

· Internet Explorer 및 웹 등록을 사용하여 CA에서 인증서를 요청합니다. 

인증서의 웹 등록을 지원하는 CA를 사용하는 경우 Internet Explorer를 사용하여 CA에서 인증서를 요청합니다. Microsoft Windows 2000, 인증서 서비스 및 IIS를 실행하는 CA의 경우 주소 http://ComputerName/certsrv를 사용합니다. 여기서 ComputerName은 CA 컴퓨터의 이름입니다. Windows 도메인 자격 증명을 요구하는 메시지가 표시될 수 있습니다. 해당 인증서의 사용자 이름에 대한 자격 증명 집합을 입력하고 확인을 누른 후 웹 페이지의 지시에 따라 CA로부터 사용자 인증서를 요청합니다. Windows 도메인 자격 증명을 요구하는 메시지가 표시되지 않으면 다른 자격 증명을 사용하는 CA 컴퓨터에 대한 별도의 연결이 없을 경우 인증서에 기록된 사용자 이름이 현재 로그온한 자격 증명을 기반으로 합니다. 

인증서가 설치된 후에 사용자는 Internet Explorer의 인증서 대화 상자에서 설치된 사용자 인증서를 볼 수 있습니다. 이를 위해 도구를 누르고, 인터넷 옵션을 누르고, 내용 탭을 누른 후, 인증서를 누릅니다. Microsoft IPSec VPN 구성 유틸리티에서 Select Certificate를 누르면 Microsoft IPSec VPN Certificate Selection 대화 상자에서 사용자 및 컴퓨터 인증서를 모두 볼 수 있습니다. Microsoft IPSec VPN 구성 유틸리티를 사용하여 설치된 인증서를 자동으로 선택하도록 Microsoft L2TP/IPSec VPN Clien를 구성하거나(기본 설정) Microsoft IPSec VPN Certificate Selection 대화 상자에서 특정 인증서를 선택할 수 있습니다. Windows 2000 및 Windows XP용 L2TP/IPSec와 달리 Microsoft L2TP/IPSec VPN Client는 IPSec 인증을 위해 컴퓨터 인증서가 아니라 사용자 인증서를 사용합니다. 

VPN 서버의 인증서

VPN 서버에도 적절한 인증서가 설치되어 있어야 합니다. VPN 서버에 설치된 인증서는 VPN 클라이언트가 신뢰하는 CA에서 가져온 것이어야 합니다. 또한 VPN 서버는 VPN 클라이언트의 인증서를 발급한 CA를 신뢰해야 합니다. 대부분의 경우 VPN 서버에는 발급 CA에서 VPN 클라이언트가 신뢰하는 루트 CA까지 유효한 인증서 체인상에 있는 CA가 발급한 유효한 인증서가 설치되어 있어야 합니다. 또한, 각 VPN 클라이언트에는 발급 CA에서 VPN 서버가 신뢰하는 루트 CA까지 유효한 인증서 체인상에 있는 CA가 발급한 유효한 인증서가 설치되어 있어야 합니다. 

VPN 서버가 Windows 2000 Server 제품군이 실행되는 컴퓨터이면 다음 방법 중 하나를 사용하여 L2TP 연결의 IPSec 인증을 위한 인증서를 설치할 수 있습니다. 

· 인증서 스냅인을 사용하여 로컬 컴퓨터 저장소에 대한 인증서를 요청합니다. 

· 웹 등록 고급 옵션을 사용하여 컴퓨터 저장소에 대한 인증서를 요청합니다. 

· VPN 서버 컴퓨터가 컴퓨터 인증서의 자동 등록을 위한 구성원이 되도록 Windows 2000 도메인 시스템 컨테이너를 구성합니다. 

대부분의 경우 인증서는 인증서 스냅인에서 볼 수 있는 로컬 컴퓨터/개인 저장소에 설치됩니다. 자세한 내용은 Windows 2000 Server 온라인 도움말에서 "IPSec VPN 연결을 사용하는 L2TP의 시스템 인증서" 항목을 참조하십시오. 

Microsoft L2TP/IPSec VPN Client 및 미리 공유된 키

미리 공유된 키는 L2TP/IPSec 연결의 IPSec 부분에서 인증을 받는 데 사용되는 문자 시퀀스입니다. 성공적인 IPSec 인증을 위해서는 VPN 클라이언트와 VPN 서버 모두 대/소문자를 포함하여 동일한 문자열을 사용하도록 구성되어야 합니다. 

Microsoft IPSec VPN 구성 유틸리티를 사용하여 키보드 문자 기반의 미리 공유된 키 및 미리 공유된 키 인증을 사용하도록 Microsoft L2TP/IPSec VPN Client를 구성할 수 있습니다. 

미리 공유된 키는 L2TP/IPSec 연결을 통해 보내진 데이터를 암호화하는 데 사용되지 않으며 사용자의 사용자 이름과 암호를 검증하는 PPP 사용자 인증 프로세스 대신 사용되지도 않습니다. 따라서 L2TP/IPSec 연결이 허용되려면 연결을 시도하는 사용자는 검증되고 인증될 수 있는 자격 증명을 계속 보내야 합니다. 

또한 Windows 2000 Server 제품군과 라우팅 및 원격 액세스 서비스가 실행되는 서버를 미리 공유된 키를 사용하여 L2TP/IPSec 연결에서 인증을 받도록 구성할 수도 있습니다. Microsoft 기술 자료 문서 "How to Configure a L2TP/IPSec Connection Using a Pre-shared Key"(http://support.microsoft.com/default.aspx?scid=kb;EN-US;Q240262 [image: image6.png]


)에 설명된 절차를 따르십시오. 

미리 공유된 키의 장점과 단점

미리 공유된 키 인증의 장점은 L2TP/IPSec 인증을 위한 인증서를 사용하는 데 필요한 PKI에 비용을 투자할 필요가 없다는 것입니다. 미리 공유된 키는 원격 액세스 클라이언트에 쉽게 구성할 수 있습니다. 

미리 구성된 키 인증을 사용할 경우의 단점은 다음과 같습니다. 

· Windows 2000 Server가 실행되는 컴퓨터는 인증을 위해 미리 공유된 키를 요구하는 모든 L2TP/IPSec 연결에 대해 미리 공유된 키를 하나만 구성할 수 있습니다. 따라서 미리 공유된 키 인증을 사용하여 Windows 2000 VPN 서버에 연결되는 Microsoft L2TP/IPSec VPN Client 사용자는 똑같이 미리 공유된 키를 구성해야 합니다. 

· 미리 공유된 키를 Microsoft IPSec VPN 구성 유틸리티에 입력하거나 붙여 넣을 수 있습니다. 미리 공유된 키를 입력하면 사용자로 인한 구성 오류가 발생할 수 있습니다. 

· VPN 서버의 미리 공유된 키가 변경되면 미리 공유된 키를 사용하는 클라이언트는 클라이언트의 미리 공유된 키가 변경될 때까지 해당 서버에 연결할 수 없습니다. 

· 미리 공유된 키는 배포 방법 및 강도에 따라 기밀성이 좌우되는 문자 시퀀스입니다. 예를 들어, 미리 공유된 키가 전자 메일을 통해 사용자에게 배포되면(권장되지 않음) 해당 전자 메일을 받거나 가로채거나 읽는 사람이면 누구든지 미리 공유된 키에 액세스할 수 있습니다. 강력한 미리 공유된 키는 무작위로 된 대/소문자, 숫자 및 문장 부호 시퀀스를 포함합니다. 미리 공유된 키가 짧고 추측하기 쉬우면 온라인 딕셔너리의 공격 대상이 될 수 있습니다. 미리 공유된 키가 손상되면 공격자는 연결의 IPSec 부분에서 성공적으로 인증을 받을 수 있습니다. 그러나 연결의 PPP 부분을 통과하려면 여전히 유효한 자격 증명을 제시해야 합니다. 그러나 반대로 인증서는 손상될 가능성이 훨씬 적습니다. 

· 인증서와 달리 미리 공유된 키의 출처, 내역 및 유효 수명을 확인할 수 없습니다. 

이러한 이유로 L2TP/IPSec 연결에서 인증을 받기 위해 미리 공유된 키를 사용하는 것은 비교적 약한 인증 방법으로 간주됩니다. 장기적이며 강력한 인증 방법을 원한다면 PKI 및 인증서를 사용해야 합니다. 

미리 공유된 키를 선택할 때의 고려 사항

Microsoft L2TP/IPSec VPN Client용 미리 공유된 키는 8~255자 길이의 어떠한 키보드 문자 조합도 될 수 있습니다. 그러나 미리 공유된 키를 선택할 때는 사용자가 미리 공유된 키를 직접 입력해야 한다는 사실을 염두에 두십시오. 길고 복잡한 키는 보안성은 잘 보장되지만 대체로 사용자가 정확히 입력하기 어려울 것입니다. Microsoft L2TP/IPSec VPN Client용으로 구성된 미리 공유된 키가 VPN 서버에 구성된 미리 공유된 키와 정확히 일치하지 않으면 IPSec 인증은 실패합니다. 

Microsoft IPSec VPN 구성 유틸리티를 사용하면 미리 공유된 키의 문자열을 붙여 넣을 수 있습니다. 사용자에게 보내는 텍스트로부터 미리 공유된 키를 붙여 넣을 경우 Microsoft IPSec VPN Configuration Utility 대화 상자에 제대로 들어가기만 한다면 키는 길거나 복잡해도 상관이 없습니다. 

	Microsoft L2TP/IPSec VPN Client 구축 
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Microsoft L2TP/IPSec VPN Client의 구축은 다음 단계로 진행됩니다. 

1. Microsoft L2TP/IPSec VPN Client 및 기타 필수 소프트웨어를 사용자에게 배포하는 배포 메커니즘을 만듭니다. 

2. 각 VPN 클라이언트 컴퓨터에 필수 운영 체제 구성 요소, 필수 소프트웨어 및 Microsoft L2TP/IPSec VPN Client를 설치합니다. 

3. 인증서 인증 방법을 사용하는 경우 각 VPN 클라이언트 컴퓨터에 적절한 인증서를 설치합니다. 또한 VPN 서버에도 해당 인증서를 설치해야 합니다. 인증서를 구하여 설치하는 방법에 대해서는 이 문서의 "Microsoft L2TP/IPSec VPN Client 및 인증서" 단원을 참조하십시오. 

4. 미리 공유된 키 인증 방법을 사용하려면 Microsoft IPSec VPN 구성 유틸리티를 사용하여 특정 미리 공유된 키를 사용하도록 각 VPN 클라이언트 컴퓨터의 Microsoft L2TP/IPSec VPN Client를 구성합니다. 

5. 각 VPN 클라이언트 컴퓨터에 Microsoft L2TP/IPSec VPN Adapter 장치를 사용하는 새 연결을 만듭니다. 

Microsoft L2TP/IPSec VPN Client 배포

Microsoft L2TP/IPSec VPN Client를 사용하려면 전화 접속 네트워킹 버전 1.4 업그레이드와 같은 다른 소프트웨어가 사용자 컴퓨터에 설치되어 있어야 합니다. 필요한 모든 소프트웨어는 http://www.Microsoft.com/windows2000/server/evaluation/news/bulletins/l2tpclient.asp [image: image10.png]


의 Microsoft L2TP/IPSec VPN Client 웹 사이트에서 다운로드할 수 있습니다. 

http://download.Microsoft.com/download/win98/Install/1.0/W9XNT4Me/EN-US/msl2tp.exe [image: image11.png]


에서 직접 Microsoft L2TP/IPSec VPN Client를 다운로드할 수 있습니다. 

사용자에게 Microsoft 웹 사이트를 알려 주고 필요한 소프트웨어를 직접 다운로드하도록 할 수 있습니다. 그러나 필요한 소프트웨어를 사용자가 직접 다운로드하도록 할 경우 다음과 같은 문제점이 발생할 수 있습니다. 

· 경험이 없는 사용자는 잘못된 소프트웨어를 다운로드할 수 있습니다. 

· 인터넷 연결 속도가 느린 경우 하나의 소프트웨어 패키지만 다운로드하는 데도 몇 시간이 걸릴 수 있습니다. 

· 데이터 회선의 인터넷 트래픽이나 다른 문제점으로 인해 소프트웨어 패키지 다운로드가 중단될 수 있습니다. 

따라서 네트워크 관리자가 Microsoft L2TP/IPSec VPN Client 및 해당 필수 소프트웨어의 설치를 단순화하는 배포 메커니즘을 만드는 것이 좋습니다. 다음 방법으로 사용자에게 Microsoft L2TP/IPSec VPN Client를 배포할 수 있습니다. 

· 설치 실행 파일(Msl2tp.exe) 및 정보 파일(Readme.txt)을 포함하는 CD-ROM을 만듭니다. 이 방법을 사용하면 Microsoft 전화 접속 네트워킹 버전 1.4 업그레이드와 같은 다른 필수 소프트웨어도 같은 CD-ROM에 포함시킬 수 있다는 이점이 있습니다. 또한 원할 경우 특수 설치 지침도 포함시킬 수 있습니다. 사용자들은 느린 인터넷 연결을 통해 대용량 파일을 다운로드할 필요가 없습니다. 

· 설치 실행 파일(Msl2tp.exe), 정보 파일(Readme.txt) 및 기타 필수 소프트웨어를 내부 웹 사이트에 게시합니다. 그러나 이 경우 집에서 작업하는 사용자가 내부 웹 사이트에 연결하고 액세스할 수 있어야 합니다. 집에서 작업하는 사용자가 내부 웹 사이트에 액세스할 수 없으면 http://www.Microsoft.com/windows2000/server/evaluation/news/bulletins/l2tpclient.asp [image: image12.png]


의 Microsoft L2TP/IPSec VPN Client 웹 사이트에서 필요한 소프트웨어 구성 요소를 다운로드하도록 알려 줍니다. http://download.Microsoft.com/download/win98/Install/1.0/W9XNT4Me/EN-US/msl2tp.exe [image: image13.png]


에서 직접 Microsoft L2TP/IPSec VPN Client를 다운로드할 수 있습니다. 

참고 설치 실행 파일(Msl2tp.exe), 정보 파일(Readme.txt) 또는 기타 필수 소프트웨어를 공용 웹 사이트에 게시할 수는 없습니다. 

배포 CD-ROM을 만드는 경우 다음을 포함시키십시오. 

· Microsoft L2TP/IPSec VPN Client 

· 전화 접속 네트워킹 버전 1.4 업그레이드 이상 

Windows 98(모든 버전)이 실행되는 컴퓨터의 경우 전화 접속 네트워킹 버전 1.4 업그레이드 설치 패키지(http://www.Microsoft.com/downloads/release.asp?ReleaseID=29411&area=search&ordinal=1 [image: image14.png]


)를 다운로드할 수 있습니다. 

· Internet Explorer 5.5 이상 

Internet Explorer Administration Kit 5.5를 사용하여 CD에 담을 수 있는 압축된 설치 패키지를 포함하는 Internet Explorer 사용자 지정 버전을 만들 수 있습니다. Microsoft Internet Explorer 웹 사이트(http://www.Microsoft.com/windows/ie/default.asp [image: image15.png]


)에서 Internet Explorer 6을 다운로드할 수 있습니다. 

· Windows NT 4.0 서비스 팩 6 

Windows NT Workstation 4.0이 실행되는 컴퓨터의 경우 Microsoft Windows NT Workstation 웹 사이트(http://www.Microsoft.com/korea/ntworkstation/default.asp)에서 서비스 팩 설치 패키지를 다운로드할 수 있습니다. 

· 내보낸 인증서 파일(옵션) 

인증서를 사용하고 있으며 그룹의 모든 구성원이 가져와야 하는 그룹 인증서를 내보낸 경우 내보낸 인증서 파일 사본을 포함시킵니다. 

· 연결 관리자 프로필(옵션) 

Windows .NET Server 베타 3에 제공되는 CMAK(Connection Manager Administration Kit)를 사용하여 연결 관리자 프로필을 만든 경우 해당 프로필 사본을 포함시킵니다. 

CD-ROM을 만든 후에는 각 사용자의 컴퓨터에서 실행되는 운영 체제에 대해 설치할 구성 요소에 대한 지침과 함께 CD-ROM 사본을 사용자에게 배포합니다. 다음 표에서는 Microsoft L2TP/IPSec VPN Client를 설치하기 전에 설치해야 하는 필수 소프트웨어를 요약해서 보여 줍니다. 

	운영 체제
	배포 CD-ROM에 포함된 필수 구성 요소

	Windows 98(모든 버전)
	Microsoft Internet Explorer 5.5 이상 및 전화 접속 네트워킹 버전 1.4 업그레이드 이상

	가상 개인 네트워킹 통신 구성 요소가 포함된 Windows Millennium Edition
	

	RAS(원격 액세스 서비스) 및 지점간 터널링 프로토콜이 있는 Windows NT Workstation 4.0
	서비스 팩 6과 Microsoft Internet Explorer 5.5 이상


Windows Millennium Edition의 가상 개인 네트워킹 구성 요소는 제어판의 프로그램 추가/제거 기능을 사용하여 설치해야 합니다. 이 구성 요소를 설치하려면 Windows Millennium Edition 제품 CD-ROM이 필요할 수 있습니다. Windows NT Workstation 4.0용 RAS(원격 액세스 서비스) 및 지점 간 터널링 프로토콜 구성 요소는 제어판의 네트워크 옵션을 사용하여 설치해야 합니다. 이 구성 요소를 설치하려면 Windows NT Workstation 4.0 제품 CD-ROM이 필요하며 Windows NT 4.0 서비스 팩 6을 다시 적용해야 할 수 있습니다. 

Microsoft L2TP/IPSec VPN Client가 컴퓨터에 설치될 때 Microsoft L2TP/IPSec VPN Client 프로그램 파일과 도움말 파일을 포함하는 Program Files\Microsoft IPSec VPN 폴더가 만들어집니다. 사용자는 Isakmp.log 파일을 제외하고 어떠한 파일도 제거 또는 수정하거나 열면 안됩니다. Isakmp.log 파일에 대한 자세한 내용은 이 문서에서 "문제 해결"을 참조하십시오. 

참고 사용자에게 Program Files\Microsoft IPSec VPN\Setup 폴더에 저장되어 있는 프로그램을 실행하지 않도록 지시하십시오. 이렇게 하면 파일이 부분적으로 제거되어 Microsoft L2TP/IPSec Client가 작동되지 않습니다. 

Microsoft L2TP/IPSec VPN Client 설치 프로세스 중에 시작 메뉴에서 사용할 수 있는 프로그램 폴더에 Microsoft IPSec VPN 폴더가 만들어집니다. Microsoft IPSec VPN 폴더는 Microsoft IPSec VPN 구성 유틸리티 및 Microsoft IPSec VPN 도움말 파일의 바로 가기를 포함합니다. 

Microsoft L2TP/IPSec VPN Client를 제거하려면 사용자에게 제어판-프로그램 추가/제거를 사용하여 Microsoft L2TP/IPSec VPN Client 프로그램을 제거하도록 지시하십시오. 

소프트웨어 충돌

다음 유형의 소프트웨어가 설치되어 있는 컴퓨터에서는 Microsoft L2TP/IPSec VPN Client가 작동되지 않습니다. 

· 인터넷 연결 공유(Windows 98 Second Edition 및 Windows Millennium Edition용) 

· 타사의 네트워크 주소 변환 소프트웨어 

· 타사의 VPN 클라이언트 소프트웨어 

충돌하는 소프트웨어를 설치하기 전에 Microsoft L2TP/IPSec VPN Client를 설치하는 경우 다음 작업을 수행해야 합니다. 

1. 충돌하는 소프트웨어를 제거합니다. 

2. Microsoft L2TP/IPSec VPN Client를 제거합니다. 

3. Microsoft L2TP/IPSec VPN Client를 다시 설치합니다. 

운영 체제 업그레이드

Microsoft L2TP/IPSec VPN Client가 설치되어 있는 상태에서 운영 체제를 업그레이드하면 새 운영 체제가 Microsoft L2TP/IPSec VPN Client의 적절한 업그레이드를 지원하지 않을 수 있습니다. 

· Windows 2000 또는 Windows XP로 업그레이드한 사용자의 경우 제어판-프로그램 추가/제거 기능을 사용하여 Microsoft L2TP/IPSec VPN Client을 제거하도록 지시하십시오. 그런 후 네트워크 및 전화 접속 연결 폴더(Windows 2000) 또는 네트워크 연결 폴더(Windows XP)에 있는 새 연결 만들기 마법사를 사용하여 수동으로 연결을 만든 후 적절한 컴퓨터 인증서를 얻는 방법을 알려 주십시오. Microsoft L2TP/IPSec VPN Client에서 사용하는 사용자 인증서는 Windows 2000이나 Windows XP에서는 작동되지 않습니다. 

· Windows 98(모든 버전) 또는 Windows Millennium Edition에서 업그레이드한 사용자의 경우 제어판-프로그램 추가/제거 기능을 사용하여 Microsoft L2TP/IPSec VPN Client을 제거하도록 지시하십시오. 제거가 끝나면 사용자는 설치 실행 파일(Msl2tp.exe)을 실행하여 Microsoft L2TP/IPSec VPN Client를 다시 설치해야 합니다. 

Microsoft L2TP/IPSec VPN Client의 수동 구성

필수 소프트웨어와 Microsoft L2TP/IPSec VPN Client를 설치한 후에는 구성 작업이 필요합니다. 구축 중에 인증서 인증이 사용되며 인증서가 하나만 설치되어 있으면 추가 구성이 필요하지 않습니다. 

Microsoft L2TP/IPSec VPN Client를 수동으로 구성하려면 다음을 수행하도록 사용자에게 지시하십시오. 

1. 시작을 누르고 프로그램과 Microsoft IPSec VPN을 차례로 가리킨 다음 Microsoft IPSec VPN Configuration을 누릅니다. 

2. Microsoft IPSec VPN Configuration Utility 대화 상자에서 적절한 L2TP/IPSec 구축 옵션을 선택합니다. 

3. OK를 누릅니다. 

Microsoft IPSec VPN 구성 유틸리티를 사용하여 다음을 구성할 수 있습니다. 

· IPSec 인증을 위한 인증서를 자동으로 선택할지 여부(기본적으로 선택되어 있음) 

· IPSec 인증을 위해 특정 인증서를 사용할지 여부. 추가로 제공되는 Microsoft IPSec VPN Certificate Selection 대화 상자에서 컴퓨터에 설치되어 있는 모든 인증서를 확인하고, 각 인증서의 세부 내용를 보고, 사용할 개별 인증서를 선택할 수 있습니다. 

· IPSec 인증을 위해 미리 공유된 키를 사용할지 여부 

· 미리 공유된 키 텍스트 

· IPSec 협상 프로세스의 세부 정보를 기록할지 여부(기본적으로 해제되어 있음) 

다음 그림에서는 Microsoft L2TP/IPSec VPN Client의 기본 구성을 보여 줍니다. 
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Microsoft L2TP/IPSec Client의 기본 구성은 인증서를 자동으로 선택하는 것입니다. 사용자는 특정 인증서를 지정하거나, 미리 공유된 키를 구성하거나, IPSec 로깅 설정을 변경한 경우에만 Microsoft IPSec VPN 구성 유틸리티를 사용할 필요가 있습니다. 

새 연결 구성

Microsoft L2TP/IPSec VPN Client가 설치되고 구성되면 전화 접속 네트워킹 폴더의 네트워크 연결이 형성되어야 합니다. 이 작업은 수동으로 수행하거나 Windows .NET Server 베타 3에 제공된 Connection Manager Administration Kit로 만든 연결 관리자 프로필을 설치하여 수행할 수 있습니다. 

새 연결의 수동 구성

전화 접속 네트워킹 폴더에서 연결을 수동으로 구성하려면 사용자에게 Microsoft IPSec VPN 도움말에서 "To make a connection to the network"라는 항목의 절차를 수행하도록 지시하십시오. Microsoft IPSec VPN 도움말에 액세스하려면 다음을 수행하도록 사용자에게 지시하십시오. 

· 시작을 누르고 프로그램과 Microsoft IPSec VPN을 차례로 가리킨 다음 Microsoft IPSec VPN Help를 누릅니다. 

Windows 2000의 연결 관리자

Windows 2000 Server 제품군에 제공되는 CMAK(Connection Manager Administration Kit)를 사용하여 Microsoft L2TP/IPSec VPN Client에서 사용되는 프로필을 만들 수 없습니다. CMAK나 이 CMAK가 만든 연결 관리자 프로필에서는 Microsoft L2TP/IPSec VPN Client를 인식하지 못합니다. 따라서 Windows 2000 Server CMAK로 만든 연결 관리자 프로필에서는 인증서나 미리 공유된 키 인증을 사용하도록 Microsoft L2TP/IPSec VPN Client를 구성하는 방법과 Microsoft L2TP/IPSec VPN Adapter를 사용하도록 연결을 구성하는 방법을 알지 못합니다. 

Windows .NET Server 베타 3의 연결 관리자

Windows .NET Server 베타 버전을 사용하는 경우 Windows .NET Server 제품군에 제공된 CMAK는 Microsoft L2TP/IPSec VPN Client를 인식할 수 있으며 Microsoft L2TP/IPSec VPN Adapter를 사용하여 Microsoft L2TP/IPSec VPN Client 및 네트워크 연결을 구성하는 추가 기능도 제공합니다. Microsoft L2TP/IPSec VPN Client를 사용하는 연결을 보다 쉽게 구축하려면 Windows .NET Server 베타 3에 제공되는 CMAK를 사용하십시오. 

L2TP/IPSec 연결에 미리 공유된 키를 사용하는 경우 연결 관리자 프로필에 해당 미리 공유된 키를 포함시킬 수 있습니다. 연결 관리자 프로필에 L2TP/IPSec 미리 공유된 키를 포함시키려면 CMAK 마법사에서 다음을 수행하십시오. 

· VPN Entries 페이지에서 VPN 항목을 편집합니다. 각 항목에 대해 Security 탭을 누르고 Common security settings에서 Configure를 누릅니다. Security Settings 대화 상자의 VPN strategy에서 Use L2TP/IPSec if available을 누르고 Use a pre-shared key when using L2TP/IPSec 확인란을 선택합니다. 

· Pre-shared Key 페이지에서 미리 공유된 키를 입력합니다. 또한 사용자가 프로필을 설치하기 위해 입력해야 하는 PIN(개인 ID 번호)으로 프로필을 잠글 수도 있습니다. 이렇게 하면 허가되지 않은 사용자가 미리 공유된 키에 액세스할 가능성이 줄어듭니다. 

연결 관리자 프로필 설치 중에 Microsoft L2TP/IPSec VPN Client는 미리 공유된 키 인증과 프로필 내에 포함된 미리 공유된 키를 사용하도록 자동으로 구성됩니다. Microsoft L2TP/IPSec VPN Client를 구성하기 위해 Microsoft L2TP/IPSec 구성 유틸리티를 사용할 필요는 없습니다. 프로필이 설치되면 Microsoft L2TP/IPSec 구성 유틸리티에 일련의 "*" 문자 형태로 미리 공유된 키가 나타납니다. 

인증서 기반 인증의 경우 연결 관리자 프로필에 인증서를 포함시킬 수 없습니다. 각 사용자가 인증서를 확보해야 합니다. 

결과로 생성되는 연결 관리자 프로필은 Microsoft L2TP/IPSec VPN Client 및 기타 필수 소프트웨어와 함께 배포되어야 합니다. 

연결 관리자 및 CMAK에 대한 자세한 내용은 Windows .NET Server 온라인 도움말을 참조하십시오. 

	문제 해결 
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이 단원에서는 문제 해결 도구 및 일반적으로 발생하는 문제점에 대한 정보를 제공합니다. 

문제 해결 도구

L2TP/IPSec 연결 문제를 해결하는 데 다음 도구를 사용할 수 있습니다. 

· Isakmp.log 

· PPP 로그 

· 연결 관리자 로그 파일(Windows .NET Server 베타 3의 CMAK를 사용하여 연결 관리자 프로필을 만드는 경우) 

· 라우팅 및 원격 액세스 서비스 도구(VPN 서버가 Windows 2000 Server 제품군 제품이 실행되는 컴퓨터인 경우) 

Isakmp.log

Isakmp.log는 L2TP/IPSec 연결을 시도할 때 IPSec 인증 및 보안 연결 협상의 세부 정보를 포함하는 Program Files\Microsoft IPSec VPN Client 폴더에 저장된 텍스트 기반 로그 파일입니다. Isakmp.log는 IPSec 관련 연결 장애를 해결하기 위한 기본 도구입니다. 

Microsoft IPSec VPN 구성 유틸리티에서 Enable IPSec logging 확인란을 선택하면 파일이 만들어집니다. 파일은 IPSec 로깅을 활성화할 때 Isakmp.log 파일이 존재하면 기존 파일 끝에 새 로그 항목이 추가됩니다. 장기간 IPSec 로깅을 설정해 두면 로그 파일이 계속 커집니다. 파일 크기가 64KB보다 커지면 Windows 98(모든 버전) 및 Windows Millennium Edition이 실행되는 컴퓨터의 사용자는 확장명이 .log인 파일을 여는 기본 프로그램인 메모장을 사용하여 파일을 열 수 없습니다. 이 경우 워드패드나 워드 프로세싱 프로그램을 사용하여 파일을 열 수 있습니다. 

다음은 인증을 위해 인증서를 사용하는 성공적인 IPSec 협상을 보여 주는 Isakmp.log 파일 내용의 예입니다. 

10:26:40.340 Microsoft IPsec VPN\L2TP/IPsec - Initiating IKE Phase 1 (IP ADDR=10.0.0.2)
10:26:40.340 Microsoft IPsec VPN\L2TP/IPsec - Generic entry match with remote address 10.0.0.2.
10:26:40.340 Microsoft IPsec VPN\L2TP/IPsec - SENDING>>>> ISAKMP OAK MM (SA)
10:26:40.500 Microsoft IPsec VPN\L2TP/IPsec - RECEIVED<<< ISAKMP OAK MM (SA, VID)
10:26:40.500 Microsoft IPsec VPN\L2TP/IPsec - SENDING>>>> ISAKMP OAK MM (KE, NON, VID, VID, 
VID, VID)
10:26:40.500 Microsoft IPsec VPN\L2TP/IPsec - RECEIVED<<< ISAKMP OAK MM (KE, NON, CERT_REQ)
10:26:40.560 Microsoft IPsec VPN\L2TP/IPsec - Using configured machine certificate 
"administrator@example.microsoft.com's Microsoft Corporation. WCOAST ID".
10:26:40.610 Microsoft IPsec VPN\L2TP/IPsec - SENDING>>>> ISAKMP OAK MM *(ID, CERT, CERT_REQ, 
SIG, NOTIFY:STATUS_INITIAL_CONTACT)
10:26:40.670 Microsoft IPsec VPN\L2TP/IPsec - RECEIVED<<< ISAKMP OAK MM *(ID, CERT, SIG)
10:26:40.720 Microsoft IPsec VPN\L2TP/IPsec - Established IKE SA
10:26:40.720 MY COOKIE 81 7 bb cc 2d 9f b2 64
10:26:40.720 HIS COOKIE d5 90 cf af f4 2 a8 96
10:26:40.720 Microsoft IPsec VPN\L2TP/IPsec - Initiating IKE Phase 2 with Client IDs (message 
id: CD75047E)
10:26:40.720 Initiator = IP ADDR=10.0.0.3, prot = 17 port = 1701
10:26:40.720 Responder = IP ADDR=10.0.0.2, prot = 17 port = 1701
10:26:40.720 Microsoft IPsec VPN\L2TP/IPsec - SENDING>>>> ISAKMP OAK QM *(HASH, SA, NON, ID, 
ID)
10:26:40.720 Microsoft IPsec VPN\L2TP/IPsec - RECEIVED<<< ISAKMP OAK QM *(HASH, SA, NON, ID, 
ID)
10:26:40.720 Microsoft IPsec VPN\L2TP/IPsec - SENDING>>>> ISAKMP OAK QM *(HASH)
10:26:40.720 Microsoft IPsec VPN\L2TP/IPsec - RECEIVED<<< ISAKMP OAK QM *(HASH, 
NOTIFY:NOTIFY_CONNECTED)
10:26:40.720 Microsoft IPsec VPN\L2TP/IPsec - Loading IPSec SA (Message ID = CD75047E OUTBOUND SPI = D9628260 INBOUND SPI = EC55D75)
Isakmp.log 파일에는 시간이 찍혀 있지만 날짜는 찍혀 있지 않습니다. 특정 연결 장애에 대한 항목만 들어 있는 Isakmp.log 파일을 얻으려면 ISAKMP 로깅을 비활성화하고 기존의 Isakmp.log 파일을 삭제하거나 이름을 바꾼 후 ISAKMP 로깅을 활성화하고 연결을 다시 시도합니다. 

컴퓨터가 시작되었을 때 Isakmp.log 파일의 크기가 100KB를 넘으면 파일은 자동으로 지워집니다. 

PPP 로그

PPP 로깅은 PPP 연결 협상에 대한 정보를 얻을 때 사용하는 기본적인 문제 해결 도구입니다. Windows 98(모든 버전) 및 Windows Millennium Edition이 실행되는 컴퓨터의 경우 다음을 수행하여 PPP 로깅을 설정하도록 사용자에게 지시하십시오. 

1. 시작, 설정, 제어판을 차례로 누르고 네트워크를 두 번 누릅니다. 

2. 네트워크 구성 탭에서 전화 접속 어댑터 구성 요소를 누르고 등록 정보를 누릅니다. 

3. 고급 탭을 누릅니다. 

4. 등록 정보에서 로그 파일 작성을 누릅니다. 

5. 값에서 예를 누릅니다. 

6. 저장할지 묻는 메시지가 나타나면 확인을 눌러 변경 내용을 저장하고 컴퓨터를 다시 시작합니다. 

PPP 로깅이 활성화되면 PPP 연결 협상 정보가 Windir 폴더에 저장되어 있는 Ppplog.txt 파일에 기록됩니다. 

Windows NT Workstation 4.0이 실행되는 컴퓨터의 경우 레지스트리 값 HKEY_LOCAL_MACHINE \SYSTEM \CurrentControlSet \Services \RasMan \PPP \Logging을 1 또는 2(REG_DWORD 유형)로 설정하여 PPP 로깅을 활성화한 후 컴퓨터를 다시 시작하도록 사용자에게 지시하십시오. 이 값을 1로 설정하면 정상적인 PPP 로깅이 활성화되고 2로 설정하면 자세한 로깅이 활성화됩니다. PPP 로깅이 활성화되면 PPP 연결 협상 정보가 Systemroot\System32\Ras 폴더에 저장되어 있는 Ppplog.txt 파일에 기록됩니다. 

연결 관리자 로그 파일

Windows .NET Server 베타 3에 제공된 CMAK로 만든 연결 관리자 프로필에는 연결 관리자 연결의 연결 프로세스에 대한 세부 정보를 로그 파일에 기록하는 새로운 로깅 기능이 있습니다. 이 파일은 모든 유형의 연결 문제를 해결하는 데 유용할 수 있습니다. 연결 관리자 로그를 보려면 사용자에게 다음을 수행하도록 하십시오. 

1. 네트워크에 연결하는 데 사용되는 연결 관리자 프로필을 엽니다. 

2. Properties를 누른 다음 Options 탭을 누릅니다. 

3. Enable Logging을 선택하고 OK를 누릅니다. 

4. 연결을 다시 시도합니다. 

5. 네트워크에 연결하는 데 사용되는 연결 관리자 프로필을 엽니다. 

6. Properties를 누른 다음 Options 탭을 누릅니다. 

7. View Log를 누릅니다. 

8. 분석을 위해 해당 로그 파일의 내용을 지원 담당자에게 보내려면 로그 파일을 디스크에 저장하거나 전자 메일 메시지에 파일 내용을 복사합니다. 로그 파일을 인쇄하거나 팩스로 보낼 수도 있습니다. 

연결 관리자 로깅은 기본적으로 설정되어 있습니다. 실패한 특정 연결 시도에 대한 세부 정보를 포함하는 새 로그 파일을 얻으려면 Clear Log를 눌러 연결 관리자 로그를 지운 후 연결을 다시 시도합니다. 

연결 관리자 로그가 활성화되고 Microsoft L2TP/IPSec VPN Client가 설치되어 있으면 Isakmp.log 파일도 활성화되지만 연결 관리자 클라이언트에서 해당 파일을 볼 수는 없습니다. 연결 관리자 로그를 지우면 Isakmp.log 파일도 지워집니다. 

라우팅 및 원격 액세스 서비스 도구

Windows 2000 라우팅 및 원격 액세스 서비스의 IPSec 협상 실패의 원인을 해결하려면 다음 도구를 사용하십시오. 

1. 감사 로깅 

감사 로깅은 이벤트 뷰어 스냅인으로 볼 수 있는 보안 로그에서 SA 협상의 성공 또는 실패를 나타내는 이벤트의 로깅입니다. 감사 로깅을 활성화하려면 도메인 시스템 컨테이너의 감사 정책인 로그온 이벤트 감사 및 로컬 컴퓨터 그룹 정책(컴퓨터 구성\Windows 설정\보안 설정\로컬 정책\감사 정책에서 사용할 수 있음)에 대한 성공 및 실패 감사를 활성화합니다. 

2. Oakley 로깅 

Oakley 로깅은 기본 모드 및 빠른 모드의 SA 협상 프로세스에 대한 세부 정보를 SystemRoot\Debug\Oakley.log 파일에 기록하는 것을 말합니다. Oakley 로깅을 활성화하려면 HKEY_LOCAL_MACHINE \System \CurrentControlSet \Services \PolicyAgent\Oakley\EnableLogging 레지스트리 설정을 1로(REG_DWORD 유형) 설정합니다. EnableLogging 값을 수정한 후에 해당 설정을 활성화하려면 라우팅 및 원격 액세스 서비스를 중지하고, IPSec 정책 에이전트를 중지했다가 다시 시작한 후 라우팅 및 원격 액세스 서비스를 시작합니다. 

라우팅 및 원격 액세스 서비스 관련 문제 해결 도구에 대한 자세한 내용은 Windows 2000 라우팅 및 원격 액세스 온라인 도움말에서 "문제 해결사" 항목을 참조하십시오. 

일반적인 문제점

다음은 Microsoft L2TP/IPSec VPN Client에서 일반적으로 나타나는 문제점입니다. 

· 연결 시도가 실패하고 모뎀 장애 또는 다른 심각한 장애를 나타내는 오류 메시지가 표시됩니다. 

이 문제는 IPSec 인증이 실패했음을 나타내며 운영 체제에는 표시할 적절한 오류 메시지가 없는 상황입니다. L2TP/IPSec 연결의 IPSec 부분은 여러 가지 원인으로 실패할 수 있습니다. VPN 서버 이름이나 주소가 올바르지 않거나, 일시적인 네트워크 문제점으로 인해 IPSec 협상 패킷이 삭제되거나, 인증서나 미리 공유된 키가 잘못되어 인증이 실패할 수 있습니다. 

인증서 인증의 경우 VPN 서버와 VPN 클라이언트가 모두 올바른 인증서를 사용하고 있는지와 서로의 인증서를 검증하기 위한 올바른 인증서가 설치되어 있는지 확인합니다. VPN 서버에는 발급 CA에서 VPN 클라이언트가 신뢰하는 루트 CA까지 유효한 인증서 체인상에 있는 CA가 발급한 유효한 인증서가 설치되어야 합니다. VPN 클라이언트에는 발급 CA에서 VPN 서버가 신뢰하는 루트 CA까지 유효한 인증서 체인상에 있는 CA가 발급한 유효한 인증서가 설치되어야 합니다. 

VPN 서버에서 Windows 2000 Server 제품군 제품이 실행되고 있으면 인증서 스냅인을 사용하여 로컬 컴퓨터/개인 저장소에 있는 인증서를 확인할 수 있습니다. 발급 CA와 유효 날짜를 확인하십시오. 또한 적절한 루트 및 중개 CA 인증서가 설치되어 있으며 유효한지도 확인합니다. 

VPN 클라이언트에서는 Internet Explorer 인증서 대화 상자에서 도구를 누르고 인터넷 옵션을 누른 후 내용 탭을 누르고 인증서를 눌러 적절한 사용자 및 컴퓨터 인증서와 해당 루트 및 중개 CA 인증서가 설치되어 있는지 확인합니다. 

미리 공유된 키 인증의 경우 Microsoft IPSec VPN 구성 유틸리티를 사용하여 미리 공유된 키를 올바로 다시 입력하거나 붙여 넣습니다. 

· 로그 파일이 너무 커서 기본 텍스트 프로그램으로 열 수 없습니다. 

64KB보다 큰 파일을 열 수 있는 워드패드 같은 프로그램으로 해당 파일을 열도록 사용자에게 지시하십시오. 이것은 Windows 98(모든 버전) 및 Windows Millennium Edition이 실행되는 컴퓨터에서 나타나는 유일한 문제입니다. 

· 사용자가 Microsoft L2TP/IPSec VPN Client가 더 이상 작동되지 않으며 제거할 수 없다고 보고합니다. 

사용자가 Program Files\Microsoft IPSec VPN 폴더에서 Setup.exe 프로그램을 실행한 것입니다. 

· Windows NT Workstation 4.0 연결이 작동되지 않습니다. 

L2TP/IPSec 연결에 대한 전화 번호부 항목에 VPN 서버에 대한 DNS 이름을 입력한 경우 이 이름을 해당 IP 주소로 바꾸십시오. Windows NT Workstation 4.0은 DNS 이름을 VPN 연결을 위한 IP 주소로 해석하지 못합니다. 

· 사용자가 운영 체제를 업그레이드한 후에 Microsoft L2TP/IPSec VPN Client가 더 이상 작동되지 않습니다. 

사용자가 Microsoft L2TP/IPSec VPN Client를 지원하지 않는 운영 체제로 업그레이드한 경우 새 운영 체제에서 수동으로 L2TP/IPSec VPN 연결을 만드는 방법을 알려 주십시오. 

Microsoft L2TP/IPSec VPN Client를 지원하는 운영 체제를 업그레이드하기 전에 Microsoft L2TP/IPSec VPN Client를 제거하지 않은 경우 제어판-프로그램 추가/제거 기능을 사용하여 Microsoft L2TP/IPSec VPN Client를 제거하도록 사용자에게 지시하십시오. 제거가 끝나면 Microsoft L2TP/IPSec VPN Client를 다시 설치해야 합니다. 

실패한 연결 시도에 대한 일반적인 문제 해결 방법은 실패의 원인이 IPSec 인증에서 비롯된 것인지 PPP 기반 L2TP 인증에서 비롯된 것인지 확인하는 것입니다. Isakmp.log 및 PPP 로그를 모두 활성화하고 다시 연결해 보십시오. PPP 로그에 새로운 정보가 없으면 아마도 IPSec 인증이 실패한 것입니다. Isakmp.log 파일의 내용을 검토하여 무엇이 문제인지 알아 보십시오. 

