IPSec 을 통한 웹서비스 보안 정책(필터링편)
일반적으로 윈도우 2000 을 통해서 웹 서비스를 하고자 한다면 불필요한 서비스가 오픈 되어 문제되는 사항을 볼 수 있다.
이 기술은 IPSec 을 통한 불필요한 서비스를 막는 방법에 대해서 소개하고자 하며 일반적으로 필터링이라고 이야기 하며 잘 활용 한다면 안전한 웹 서비스를 운영할 수 있을 것이다.

아래 글은 필터링에 극히 일부분에 대한 내용으로 하나의 서비스를 구성 할 때 필요한 부분이다. 꼭 테스트를 거친 후 웹서버에 적용 하기 바란다.

· My Web Service 필터 구성

· 모든 IP 주소 => 내 IP 주소 

· 프로토콜은 TCP 에서 80번 포트

· 동작 : 허용
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· 모든 서비스 접근 불능 필터

· 모든 IP 주소 => 내 IP 주소 

· 프로토콜 : 모두

· 동작 : 거부



위 두 가지 서비스만으로 만 구성을 하게 된다면 결국은 80번 이외에는 이곳에서 접근을 하지 않는다. 

그 다음 추가적인 서비스 포트만 열어 주면 된다. 
그 중 몇 가지만 진행 해 보자


· 예을 들어 네트워크 공유를 열어 놓고자 한다면

· 모든 IP 주소 => 내 IP 주소 

· 프로토콜 : TCP 에서 445포트만

· 동작 : 허용

· 그외 FTP 서비스를 열어 보고자 한다면

· 모든 IP 주소 => 내 IP 주소 

· 프로토콜 : TCP 에서 21/20 포트만

· 동작 : 허용

· 참고: 이 부분에 인증된 사용자만 FTP 서비스를 사용 하고자 할 때는 동작을 보안요청을 참고 한다.

· SMTP 서비스

· 모든 IP 주소 => 내 IP 주소 

· 프로토콜 : TCP 에서 25 포트만

· 동작 : 허용


그외 각각 필요한 서비스 포트를 활용해서 사용 하면 쉽게 자신에 맞는 웹서비스 정책을 구축 할 수 있다.

