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1. DBMS 

신뢰성 있는 정보는 오늘날의 빠르게 변화하는 비지니스 세계에서는 생존의 필수조건이 되었습니다. 최근 더 많은 기업들이 더 많은 업무를 관계형 데이타베이스 관리 시스템(RDBMS)으로 운영하고 있으며, 귀사에서 추진하는 정보 시스템을 위해서는 안정적이고 최적의 성능을 발휘할 수 있는 DBMS 가 필연적일 것입니다.

현재 일반 상용 RDBMS 는 몇 종류가 출시되어 있습니다. 각 제품이 나름대로의 장단점을 지니고 있으나 본 제안에서는 미국 Sybase사의 “Sybase Adaptive Server Enterprise(ASE)  12.0” 제품을 제안하게 되었습니다.

Sybase ASE 제품은 다음의 조건이 충족되는 제품 입니다.     

· 병렬 데이타 조회 및 처리 가능
· Multi-Thread를 지원
· 온라인 자동 복구 및 백업이 가능함
· 일반 사용자의 접근을 통제할 수 있는 고급보안체계를 보장함
· 운영자의 관리를 위한 모니터링 및 향상된 튜닝 기능을 지원
· 제안된 시스템에서의 최적의 성능을 보장
· Multi-Media 데이타 수용

· ASE에서JAVA지원 
· 향상된 고가용성(High Availability)기능 제공

· 분산 트랜잭션 기능 제공

· 캐쉬분할 기능 제공
위의 조건을 충족 시켜줄 수 있는 제품 특징에 대한 설명 입니다.

1.1 Sybase ASE(Adaptive Server Enterprise)의 구조적 특징
1.1.1 Multi-Threaded Single Process 구조
Sybase ASE의 엔진 구조는 [그림 1.1-1] 과 같이  CPU 당 하나의 프로세스로 운용되며, Task, Memory, I/O 관리 기능을 보유함으로써 Scheduling, Task Switching, Caching, Transaction Processing을 수행하는 Multi-Threaded Single Process의 구조이므로 최소한의 System 자원을 이용하여 최대의 성능을 발휘할 수 있습니다. 

Sybase Multi-Threading
Other RDBMS Multi-Threading
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     CPU 당 단일 DB 프로세스
     OS 부하를 극소화
     User당 단지 50KB Memory 사용
     OLTP:10,000 이상 User 지원
  ·CPU 당 복수의 DB 프로세스
  ·OS 부하가 가중/소규모 User 지원
  ·User당 1-3 MB Memory 사용
  ·OLTP: TP-Monitor 추가 구입 필요

[그림 1.1-1 : Multi-Thread Single Process 구조]

즉 Sybase ASE의 서버 레벨에서의 Multi-Threaded Single Process 구조는 프로세스간의 CPU 자원 확보 경쟁을 하지않고 CPU 당 하나의 엔진 프로세서에서 복수의 사용자를 Thread Task로 운용함으로써 기존 RDBMS의 가장 큰 문제로 지적되어온 사용자가 증가하면서 급격한 성능의 감소 문제를 해결 하였습니다. 

[그림 1.1-2]에서 보는 바와 같이 상용 TP-Monitor의 지원 없이도 10,000 이상의 사용자를 동시에 지원할 수 있습니다.
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[그림 1.1-2 : SYBASE 사용자]

1.1.2
VSA(Virtual Server Architecture) 구조
Sybase ASE는 복수의 CPU로 운용되는 H/W인 SMP, MPP 환경에서 각각의 CPU에 하나의 ASE 엔진을 할당할 수 있는 VSA 기능을 제공함으로서 많은 량의 업무를 복수의 ASE 엔진에서 동시 처리가 가능하여 최고의 성능을 보장 합니다.

또한, VSA 구조는 애플리케이션 성격별로 (즉, OLTP, Mixed Workload, DSS) 작업 엔진을 분할할 수 있으므로 다른 성격의 애플리케이션의 운용에 영향을 받지 않습니다. 

애플리케이션 성격별로 분할된 엔진들은 한 개의 CPU를 갖는 단일 엔진 구조와 여러 개의 CPU(각 CPU 당 ASE 연결)를 갖는 VSA 구조로 구성할 수 있습니다.

각 엔진들은 독자적인 Runable Queue와 Sleep Queue를 보유하고 있으므로 각 엔진 별로 Job Scheduling, Task Switching, Caching 트랜잭션을 실행할 수 있으며 어떤 엔진도 디스크 I/O를 요청할 수 있습니다. 따라서 Multi-Threaded Server(엔진) 간의 완벽한 업무의 Load Balancing을 유지하여 최대의 성능을 보장합니다.

Sybase ASE는 트랜잭션 Queue를 관리 합니다. 즉, 클라이언트에서 요구되는 작업은 Runable Queue에 쌓이고 사용 가능한 ASE 엔진이 그 트랜잭션을 처리하며, 수행 중인 트랜잭션이 Time Slice Over 및 Lock Waiting 또는 I/O Event 시 Sleep Queue로 이동하여 대기하고, 다시 Runable Queue로 순환 처리됩니다. 따라서, 클라이언트 수가 늘어나도 일정한 성능을 보장합니다. 

Single-Threaded 형태로 접근할 필요가 있는 코드와 메모리 영역에 대한 접근을 동기화하기 위해 Spinlock이 사용됩니다. 여러 프로세스는 공유 메모리(shared memory)와 Spinlock을 통해 동일한 데이터베이스에 접근할 수 있습니다. 

1.1.3  Application Queues (Task Priority & Engine Group)

“Non-critical” task나 application의 CPU 자원 사용에 대해 제한을 가할 수 있습니다. 업무 특성 및 우선 순위에 따라 engine을 grouping할 수 있으며 Application Queue에 database engine들을 지정할 수 있습니다. 사용자 및 응용 프로그램, 저장 프로시져에 대한 우선 순위의 지정이 가능하며 low priority 작업은 high priority 작업에 영향을 미치지 않습니다. 
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[그림 1.1-3 : Application Queues]

1.1.4 Resource Governor

단지 1% 정도 ASE 성능에 영향을 미치면서 사용자 및 application, stored procedure에 대해 사용할 수 있는 자원의 한계를 설정할 수 있으며, 이는 실행 이전이나 runtime에 적용될 수 있습니다. 설정 가능한 한계는 elapsed time, I/O cost, number of rows returned 등이며, 이를 위반할 시에는 warning message나 query abort, batch abort, transaction terminate 등의 결과가 가능합니다. 
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[그림 1.1-4 : Resource Governor]

1.1.5 병렬 처리 구조
질의 및 bcp와 같은 유틸리티, index creation을 위해 병렬 처리를 제공합니다. 대규모 테이블을 스캔하는 등의 질의가 다중 실행 쓰레드를 사용할 수 있습니다. 서버 단위 또는 task 단위로 parallel degree를 제어할 수 있습니다.

다음 그림과 같이 복수개의 Child Thread는 Disk Access를 실행하고 Parent Thread는 Child Thread로 부터의 결과를 통합하여 사용자에 전달하며, Work Process는 Pool 을 유지하는 기능을 갖고 있습니다.

Sybase 가 제공하는 병렬 처리 형태는 다음과 같습니다.   

· Parallel Table Scan

· Parallel Index Scan

· Parallel Sort Execution

· Parallel Join Execution

· Parallel Aggregate Execution

· Parallel “order by”

· Parallel “Union”

· Parallel “select into”

· Parallel bcp with partition

· Parallel create index

· Parallel dbcc

· 양방향 index creation
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[그림 1.1-5 : Parallel Processiong]

Adaptive Server Enterprise에서 지원되는 기능으로 한 query에 대해 parallel access나  하나 이상의 프로세스들이 동시에 처리하는 방법이다. 시스템의 parallel query에 대한 파라미터 가 설정되어 있다면 파티션 수에 따라 병렬 처리함으로써 성능을 높일 수 있습니다.
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(1) Access Methods

  ① Access 단계

- 여러 Thread을 병렬로 실행한

  각각의 Thread에 대해 각각의

  Result Set(bucket)를 얻는다

   ② Merge 단계

 - 각각의 Bucket으로 부터

   하나의 Result set으로 Merge

   한다

· Merge된 Result Set를 

Client로 보낸다

(2) Parallel Scan 형태

· Accessing Data Without an Index

· Accessing Data Using a Non-Clustered Index

· Accessing Data Using a Clustered Index

· One User, One Process

1.1.6 
Open Client/Open Server 구조
Sybase ASE는 Open Client/Open Server의 투명한 구조를 갖고 있으므로 Sybase의 자체 툴 뿐만 아니라 어떤 상용화된 개발 툴 또는 팩케지 와도 연동이 가능 합니다.

Oracle, Informix, DB2 등 RDBMS 데이터는 물론 IMS, VSAM, RMS, ISAM 등의 Non-RDBMS 데이터 와도 조회는 물론 입력/수정/삭제도  가능케 함으로서 매우 높은 상호 연결성과 확장성을 제공합니다.

1.2. Sybase ASE 의 기능적 특징 및 성능
1.2.1 ASE I/O 구조
ASE는 성능 향상과 안정성을 위하여 Asynchronous I/O와 Unix 시스템의 Buffered I/O 기능을 모두 사용할 수 있습니다.

Asynchronous I/O : 

· ASE는 OS가 자신의 I/O를 수행하는 동안 Runable Queue의 다른 작업을   

수행하면서 I/O 처리가 완료되길 기다린다. 
· 데이터베이스가 사용하는 디바이스를 Raw Partition으로 할당하여 사용할 
   경우에만 가능하다.

· 100% 복구를 보장하며 성능 향상을 기할 수 있다. 
· Unix Buffered I/O : 

· Unix File 시스템을 데이터베이스 디바이스로 사용하면 ASE가 I/O 요구를  

     직접 수행하지 않고 Unix의 Kernel 기능을 이용하여 I/O를 수행한다.

· ASE는 자신의 I/O 요구가 완료될 때까지 wait 상태로 있는다.
· 시스템 장애시 복구를 보장할 수 없고 시스템 전체 성능 감소의 원인이 
  될 수 있다.

1.2.2  성능 향상을 위한 기능들
  1) Stored Procedure

Sybase ASE는 동종 업계 최초로 1987년부터 강력한 성능의 Stored Procedure 기능을 제공하고 있습니다. 클라이언트에서 실행할 SQL 문장을 컴파일된 실행 모드 형태로 데이터베이스 Dictionary에 저장 함으로써 네트워크 트래픽을 감소시키고, 컴파일 시간 없이 즉시 실행함으로써  매우 빠른 응답 시간을 보여 줍니다.     

2) Database Trigger

Sybase ASE는 최초 제품부터, Stored Procedure 및 Database Trigger를 이용한 서버 차원의 무결성을 최초로 도입하였습니다. 이 기능은 응용 프로그램 개발자가 프로그램에서 기업 차원의 사업 규칙과 무결성을 서버에 저장하여, 이 서버가 네트워크상의 모든 클라이언트 응용 프로그램에서 대해 트랜잭션 로직을 강제로 제어할 수 있게 합니다. SYBASE의 Database Trigger는 서버 차원의 완벽한 데이터 무결성을 제공하므로 응용 프로그램 설계자는 각 응용 프로그램에서 더 이상 무결성 검사를 할 필요가 없습니다.

ANSI/ISO SQL 서버 표준의 선언적 참조 무결성 기능들은 절차적인(Trigger 기반) 무결성 처리 방법들과 혼합하여 사용할 수 있습니다. 

3) Cost Based Query Optimizer 
Sybase ASE는 최상의 Query Plan을 선택하는 Cost Based Query Optimizer를 제공합니다. Cost Based Query Optimizer는 테이블의 상태(Row 수, 분포도), 인덱스 등의 정보를 갖고 있는 Distribution 페이지를 이용하여 시스템 자원(Cache status, I/O, Scan)을 최소로 하면서 가장 빠른 Access Path의 Query Plan을 생성합니다. 또한 Sybase ASE는 부분적으로 Syntax Based Query Optimizer도 지원 합니다. 

 4) In-Place Update

Sybase ASE는 In-Place Update를 제공함으로서 매우 빠른 Update 성능을 보여 줍니다. In-Place Update는 데이터를 삭제(Delete)한 후 삽입(Insert) 하는 방식에서 탈피하여 [그림 4.2-1]와 같이 Update 후에도 데이터가 페이지 내에서 이동이 없고 Row-ID나 Row-Offset 테이블이 변하지 않으므로 매우 빠른 Update 성능을 보여 줍니다.

          Update titles Set pubdate = "Jun 30 1988"

                       where title_id = "Bu 1032"
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[그림 1.2-1 : In-Place Update]

  5) LMM(Logical Memory Manager)

데이터베이스 성능은 가능한 한 물리적인 디스크 I/O를 줄이고 캐쉬(Memory) 활용을 어떻게 극대화 하는가에 따라 좌우됩니다. SYBASE는 이를 위해 RDBMS 업계 최초로 Logical Memory Manager의 기능을 추가 하였습니다.또 향후 대규모의 캐쉬 크기(2GB 이상 : 64Bit Computing H/W)를 효율적으로 지원하기 위하여 Sybase Logical Memory Manager와 같은 기능은 필수적 입니다.

Logical Memory Manager는 캐쉬의 특정 부분을 여러 개로 분할하여 특정 데이터베이스, 테이블 및 인덱스 등을 임의의 캐쉬에 상주 시킴으로써 디스크 I/O를 최대한 줄이고 버퍼 세마포어 상에서의 contention을 줄이며 In-Memory “데이터베이스”, “테이블” 기능의 구현으로 최상의 성능을 가능하도록 합니다.
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[그림 1.2-2 : Logical Memory Manager]

  6) Variable Block-Size Disk I/O

Sybase ASE는 캐쉬가 여러 개의 I/O 버퍼 풀을 갖도록 설정할 수 있으며 2K, 4K, 8K, 16K 등 다양한 크기의 Disk I/O 단위를 제공하여 온라인 업무, 배치 업무 등 업무 성격에 맞는 I/O 단위로 I/O를 실행함으로써 최상의 성능을 발휘할 수 있습니다.
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[그림 1.2-3 : Variable Block-Size Disk I/O]

  7) Data Partitioning

Sybase ASE는 테이블을 복수의 디바이스로 Partitioning할 수 있습니다. 즉, 다중 Leaf 페이지를 만들 수 있기 때문에 복수의 동시 입력 작업 시에도 트랜잭션을 Locking 현상 없이 병렬로 수행시킬 수 있습니다. 또한 트랜잭션 로그 역시 데이터와 분리할 수 있기 때문에 테이블과 로그 페이지 충돌 현상을 해소시킬 수 있으므로 최고의 확장성을 제공합니다.
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[그림 1.2-4 : Data Partitioning]

8) Tunable Network-Packet Size

Sybase ASE는 데이터의 네트워크 Packet Size를 사용자 정의로 조정하여 네트워크의 운용을 최적화 시킬 수 있습니다. 즉, OLTP 트랜잭션 데이터는 기본 Packet(512byte)을, Bulk(Batch) 트랜잭션 데이터는 확장 Packet을 사용함으로써 네트워크 트래픽을 최소화시켜 네트워크 전체의 성능을 향상시킬 수 있습니다.

[image: image11.wmf]Client

SYBASE

SQL Server

512 Byte

Configurable Packet Size

K

E

R

N

E

L

Task

Task

Task

Task

8192 byte


[그림 1.2-5 : Tunable Network-Packet Size]
9) Transaction Manager

트랜잭션의 Commit 형태를 조정하여 데이터와 로그 기록의 부하를 감소시킨다. 또 I/O 크기 조정 등 Buffer Manager의 부하를 감소시킴으로써 ASE의 성능과 확장성을 향상시킨다
10) Parallel Lock Manager

ASE에서 구동 되는 모든 서버 엔진의 Lock 자원를 관리하는 기능으로써 서버별 Lock 확보 경쟁 감소와 DeadLock 상황을 검사하여 이에 대한 관리를 수행합니다.

11) LRU/MRU Queue

ASE는 과거에 사용되었지만 최근에 사용되지 않은 버퍼들로 버퍼 체인의 MRU side를 구성하고, 가장 최근에 사용된 버퍼들로 LRU side를 구성하며, 버퍼 관리자는 체인의 LRU side로부터 page cleaning을 수행합니다. 
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[그림 1.2-6 : LRU/MRU Queue]
1.2.3  데이터 무결성
  1) SYBASE의 데이터 무결성 기법 

계속적으로 변경하는 데이터베이스의 무결성 유지는 매우 어려운 문제이다. 즉, 데이터 입력 시의 오류, 오퍼레이터나 응용 프로그래머의 실수, 시스템 고장, 고의적인 조작 등 여러 가지 이유 등으로 데이터 오류가 발생할 수 있다. Sybase SQL Server는 ISO/ANSI-89/92를 표준으로 해서 서버 차원에서 완벽한 무결성을 지원함으로써 데이터의 신뢰성은 물론 성능 향상을 얻을 수 있습니다. SYBASE의 데이터 무결성 기법은 [그림 1.2-7]에서 와 같이 Reference Integrity와 Data Integrity로 구분 합니다.

· Integrity Rules       : Relation Mode에서 데이터의 일관성 유지.

· Data Integrity        : Entity내에서 각각의 데이터 유효성을 유지.

· Referential Integrity : Primary Key와 Foreign Key 연관성 유지.




[그림 1.2-7 : SYBASE 무결성 기법]

2) SYBASE의 데이터 무결성 지원 내역
  항 목
내용 예

Defaults
- 컬럼 단위 무결성 지원
- 사용자가 데이터를 입력하지 않았을 때
- ASE가 자동으로 입력하도록 미리 정해 둔 데이터 값

create defaults state_defaults as 'CA'

Rule
- 컬럼 단위 무결성 지원
- 특정 컬럼 에 대한 Date의 범위 제한

create rule age_rule as @age^110

Trigger
- 테이블간의 참조 무결성 지원 (Referential Integrity)

- Primary/Foreign Key 일관성 유지
- Rule로 수행할 수 없는 데이터의 섬세한 제한
- Cascade 삭제 지원
- 데이터 수정에 대한 'What-if' 분석 가능
- 데이터의 입력, 수정, 삭제 시 자동으로 수행

create trigger 



pub_del on publishers for delete as



if @@rowcount=0




return



delete titles from titles.deleted



where titles.pub_id = deleted.pub_id

Constraint
- Check Constraint

- Unique Constraint

- Primary Constraint

- Referential Constraint

[표 : 1.1 : SYBASE 데이터 무결성 지원 내역]

3) SYBASE 데이터 무결성 지원의 장점
SYBASE는 서버 차원의 무결성을 지원함으로써 아래와 같은 장점이 있습니다.

· 어플리케이션 개발 및 유지 보수가 효과적
· 어플리케이션의 성능 향상 제공
· 어플리케이션의 신뢰성 향상
· Client/Server 구조를 위한 필수 기능
1.2.4  Locking

Locking은 데이터베이스에서 특정 부분에 데이터 수정이나 사용을 제한하는 것으로 많은 사용자가 사용하는 데이터베이스에서는 데이터 일치성을 유지하기 위하여 필수적 입니다. Locking의 범위에 따라 데이터 사용에 제한을 받으므로 데이터의 가용성은 떨어지고 Locking의 수에 따라 시스템 부하로 인한 성능이 저하되는 양면성을 갖고 있다. 

1) Locking 단위와 Level

SYBASE Locking 단위는 기본적으로 성능과 데이터 공동 사용간에 가장 적절하다고 입증된 페이지 단위의 Locking을 기본으로 하고 테이블, 데이터베이스 단위의 Locking도 수행합니다. 또 Row 단위 Locking을 수행할 수 있는 Browse Mode도 지원합니다.
데이터 일치성을 유지하기 위하여 ANSI 표준을 Isolation 4단계로 제시하고 있습니다.

Level 0 : Dirty 데이터 읽기를 허용.

Level 1 : Dirty 데이터 읽기를 허용하지 않음.(SYBASE 표준 Locking)

Level 2 : Non Repeatable Read를 허용하지 않음.

Level 3 : Phantom Read를 허용하지 않음.

  2) SYBASE Locking

SYBASE는 데이터 일치성을 유지하기 위한 Locking을 SQL Server에서 자동으로 제공합니다.

SYBASE Locking Level은 ANSI 표준 Isolation Level 0에서부터 Level 3까지 제공합니다.

· SYBASE에서 제공되는 Locking의 종류:

- Shared(S) Lock : 여러 프로세스가 같은 데이터를 Read할 수 있으나 

Update는 할 수 없으며 데이터 조회시 SQL Server가 자동으로 실행한다.

- Exclusive(X)Lock : 하나의 프로세스만 Read/Write를 할 수 있으며 

  Update/Insert/Delete시 SQL Server에 의해 자동으로 실행된다.

- Update(U) Lock : 다른 프로세스가 Read는 할 수 있으나 Update 

Lock이나 Exclusive Lock을 허용하지 않으며 데이터가 수정이 된 후에  Exclusive Lock으로 변한다.  이 기능은 데이터의 Concurrency를 위한 SYBASE만의 특징적인 기능입니다.

- Intent(I) Lock : 해당 테이블의 페이지들이 현재 어느 Lock을 실행하는 

가를 타 프로세스에 알리는 Locking 이다.

· SYBASE Locking 처리 방법.

SYBASE Locking은 기본적으로 Isolation Level 1을 제공한다. Isolation Level 1은 한 사용자가 Update 실행 중 다른 사용자들의 데이터 접근을 방지하며 필요에 따라 Isolation Level 0, 2, 3도 지원한다. Isolation Level 0은 한 사용자가 Update 실행 중 다른 사용자들은 중간 데이터(Dirty Data) 읽기를 허용합니다.

3) SYBASE Locking의 장점  

· 성능 : 

현업 업무처리와 각종 TPC Benchmark Test에서 확인한 바, SYBASE 페이지 단위의 Locking과 이를 지원하는 SYBASE 각종 기능들로 이 방법이 가장 우수한 방법임이 증명되었고, 특히 데이터량이 대규모인 환경에서 성능이 더욱 향상됩니다. 

· Lock Escalation 방법 : 

테이블에서 점유한 Lock의 수(시스템에서 관리하는 Lock의 수가 많아지면 성능에 악영향을 줌)에 따라 보다 상위(Row->페이지->테이블)의 Lock 단위로 확장되는데 타 RDBMS사들의 정적인(Fixed) 구조와는 달리 SYBASE에서는 이를 테이블의 크기에 따라 자동적으로 조정됨으로써 보다 유연한 시스템을 구축할 수 있다.

Configurable Parameter : PCT(Percentage), LWM(Low Water Mark), 

                         HWM(High Water Mark) 

· 데이터 Row 제한:

데이터 페이지나 Non-clustered 인덱스의 Leaf 페이지에 Row(Record)수를 제한할 수 있으므로 데이터량이 적으면서 많이 사용되는 테이블들의 Concurrency를 높일 수 있습니다.
  4) SYBASE Deadlock 제어 방식
SYBASE는 Deadlock을 자동으로 감지하여 CPU Time을 가장 적게 수행한 프로세스를 희생자로 선택하여 처리를 중단시킵니다. 이때 SQL Server는 "1205" Error Code를 보내 주며, 애플리케이션/루틴에서는 이 Error Code를 점검하여 트랜잭션을 재수행할 수도 있고 Abort를 시킬 수도 있습니다.

 1.2.5  Sybase ASE의 Data Storage 관리
Sybase ASE 성능과 H/W 구성(또는 Vendor)에 관계없이 일관성 있는 디스크 관리를 위하여 독자적인 Data Storage 관리 기법을 구축하였고, 특히 Data Storage 사용의 효율을 기하기 위하여 페이지에서 Row 삭제 시 발생하는 Storage 조각(Fragmentation)이 발생하지 않으므로 타 RDBMS에서 정기적으로 실행하는 Data Storage 재편성 작업을 실행하지 않아도 된다. 또 Data Storage 관리의 편리성을 위하여 “DBCC XXX” 의 다양한 관련 명령어를 제공하며 필요한 Data Storage의 빠른 검색을 위하여 데이터베이스 단위(GAM)와 테이블 단위(OAM)의 Storage Map 테이블을 제공합니다.  

· External Data View 
Segments   (   Disk Fragments   (   Databases   (   Devices 

System
        System+Default        Master DB        Master_dev

Default
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 User_DB_device   Logsegment

· Internal Data View


Page             : 2048 Byte 
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Allocation Units : 256 Extents


Disk Fragments 

  Devices
 1.2.6  Sybase ASE Database Mirroring

SYBASE는 장애 요소가 많은 Disk Media 장애에 대비하여 Sybase ASE의 기본 기능으로 데이터베이스 미러링(Mirroring) 기능을 제공합니다. 이는 H/W의 미러링과 더불어 한 단계 더 높은 안정성을 보장합니다.
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[그림 1.2-8 : SYBASE Database Mirroring]

SYBASE는 트랜잭션 로그 뿐만 아니라 마스터 데이터베이스 및 사용자 데이터베이스 까지도 미러시킬 수 있으므로 디스크 장애 시에도 Fault Tolerant하게 시스템을 운용할 수 있습니다. 디스크 장애 시 모든 트랜잭션이 Rollback 되지 않고 미러된 디스크로 자동 이전됨에 따라 완벽한 트랜잭션 장애를 보장합니다. 

SYBASE의 데이터베이스 미러링(Mirroring)은  

1) H/W 미러링 기능과 독립적으로 제공되고 

2) Non-Stop 복구가 가능하며 

3) 디스크 장애 시 ASE가 감지하여   정상인 
   디스크로 자동으로 전환하여 계속 

   트랜잭션을 수행합니다.
1.2.7  Sybase ASE High Availability Option


고가용성 클러스터는 하나의 컴퓨터 또는 응용프로그램에 문제가 발생할 경우 다른 컴퓨터가 두 컴퓨터의 작업로드를 모두 수행할 수 있도록 구성됩니다. 이들 컴퓨터는 각각 고가용성 클러스터의 노드가 됩니다. 일반적으로 고가용성 클러스터는 고객이 1년 365일 수시로 연결하는 은행 시스템등 항상 사용할 수 있는 시스템 환경에서 사용됩니다.

Sybase의 오류 복구 제품을 사용하면 Adaptive Server를 동시 활성 시스템으로 구성하여 고가용성 클러스터에서 작업할 수 있습니다. 즉, 클러스터의 양쪽 노드에 독립적인 작업로드를 관리하는 Adaptive Server가 구성되어, 하나의 작업로드에 문제가 발생하였을 경우 다른 한쪽에서 문제가 발생한 작업로드를 인계받을 수 있습니다. 작업로드를 인계받은 Adaptive Server를 보조Companion, 오류가 발생한 Adaptivr Server를 기본Companion이라고 하며, 이 두 서버를 Companion서버라고 합니다. 이런 한 노드에서 다른 노드로의 이동을 오류복구라고 합니다. 작업로드를 다시 수행할 준비가 되면 기본companion은 다시 원래 노드로 되돌아갑니다. 이러한 이동을 복구라고 합니다. 오류가 밠행한 Adaptive Server에 연결된 클라이언트는 자동으로 두번째 컴퓨터를 통해 네트워크에 연결됩니다.

비대칭 또는 대칭 설정으로 Sybase오류 복구를 구성할 수 있습니다. 비대칭 설정에서 기본 Adaptive Server는 일상적인 작업을 수행하고 보조 Adaptive Server가 시스템 오류 또는 정기적인 시스템 유지 보수 동안 기본 서버의 작업을 인계받습니다. 보조Companion은 독립 Adaptive Server이며 독자적으로 응용 프로그램을 실행시킬 수 있습니다. 대칭 설정은 독립적인 컴퓨터에서 실행되는 완전한 기능의 두 Adaptive Server로 구성되며 각 컴퓨터는 자체적인 시스템 장치, 시스템 데이터베이스, 사용자 데이터벵이스, 사용자 로그인을 가지고 있습니다. 그러나 두 Adaptive Server중 하나가 오류가 발생하면 다른 한 Adaptive Server에 대해 기본 또는 보조 Companion의 역할을 수행합니다.

다음 그림은 고가용성 시스템의 비대칭 및 대칭 구성을 나타낸 것입니다.




(비대칭 구성)




(대칭 구성)
ASE12.0의  HA 기능을 요약하면 다음과 같습니다.
(1) Database : 계획되지 않은 정지 시간의  최소화
- 거의 실 시간적인 장애복구 :  ASE 로드 간의 전환 지원, Cluster 구성, Companion 
  로드 구성
- 신속한 장애복구 지원 (Database 서버 재 기동 시간 필요 없음)

- 장애 후, 신속한 복구 기능
- HW 및 OS 벤더와 HA 시스템 연동
- 자동적인 클라이언트 재 연결 지원 

(2) Database : 계획된 정지 시간의 최소화
- Backup Server 성능 향상
- 온라인  인덱스 Re-organization 기능 지원
1.2.8  Sybase ASE JAVA Option


ASE 12.0은 JAVA용 런타임 환경을 제공함으로써 서버에서 자바코드를 실행할 수 있습니다. Adaptive Server의 자바기능은 간편하고 널리 사용되는 언어를 이용함으로써 데이터와 논리의 저장 및 관리에 있어 강력하고도 새로운 방법을 제공합니다.

· Transact-SQL의 일부로 자바프로그래밍 언어를 사용할 수 있습니다.

· 응용프로그램의 여러 레이어(클라이언트, 중간계층, 서버 등)에서 해당되면 언제든지 자바코드를 재사용할 수 있습니다.

· 자바는 데이터베이스에 논리를 구축하는 데 있어 내장 프로시저보다 더욱 강력한 언어를 제공합니다.

· 자바클래스는 풍부한 사용자 정의 데이터 유형이 될 수 있습니다.

· 자바클래스의 메소드는 SQL에서 액세스할 수 있는 새로운 기능을 제공합니다.

· 데이터베이스의 무결성, 보안 및 견고성을 손상하지 않고도 데이터베이스 에서 자바를 사용할 수 있습니다. 자바를 사용해도 현재 SQL구문의 동작이나 비자바 관계형 데이터베이스가 변경되지 않습니다.


Adaptive Server의 자바는 다음의 기능을 제공합니다.

(1) 자바 사용자 정의 기능(UDF)

Adaptive Server데이터베이스에 자바클래스를 설치한 다음 SQL시스템과 클라이언트 시스템에서 설치한 클래스의 메소드를 모두 호출할 수 있습니다.

객체 지향 언어의 메소드는 프로시저 언어의 함수에 해당합니다. select목록과 where절 등에서 UDF로 자바 메소드를 호출할 수 있으며, 사용자가 생성하고 테스트한 메소드뿐 아니라 다른 소스에서도 메소드를 사용할 수 있습니다.

(2) 데이터 유형으로서의 자바클래스

SQL시스템에 순수 자바클래스를 설치하고 설치한 클래스를 다른 유형과 마찬가지로 SQL의 데이터 유형으로 사용할 수 있습니다. 이 기능은 SQL에 전체 객체 지향 데이터 유형 확장 메커니즘을 추가합니다. 이 기능을 사용하여 생성하고 저장한 객체는 다른 SQL시스템 또는 독립 자바 환경등의 모든 자바 사용환경으로 전송할 수 있습니다.

데이터베이스에서 자바클래스를 사용하면 서로 다르지만 상호 보완적인 다음의 두 가지 효과가 있습니다.

· SQL에서 생성되고 처리되는 데이터에 사용할 수 있는 SQL유형 확장 메커니즘을 제공합니다.

· 자바에서 주로 생성되고 처리되는 데이터를 SQL에 저장하는 데 사용할 수 있는 지속적인 데이터 기능을 제공합니다. Adaptive Server의 자바는 기존의 SQL과는 구분되는 이점을 제공합니다. 자바 객체를 스칼라 SQL데이터 유형에 대응시키거나 유형이 없는 이진 문자열로 저장할 필요가 없습니다.

1.2.9  Sybase ASE CIS기능
CIS(Component Integration Service)란?

CIS는 Adaptive Server와 Omniconnect에게 분산된 Data Source에 대한 위치     투명성을 제공하고 Client Application에 대한 동일한 형태로 View을 제공합니다.

CIS는 User에게 Sybase와 다른 Server에 있는 Non-Sybase Database 양쪽 모두     접근을 제공합니다. 이와 같은 외부의 Data Source는 Adaptive Server, Oracle, DB2와 같은 Database system에서 host data file, Table, View, RPC를 포함합니다.

CIS는 기존의 OmniConnect의 기능을 Adaptive Server에 포함되어 제공합니다.

Component Integration Services (CIS)는 다른 서버에 있는 Sybase와 non-Sybase database에 access가 가능하게 해준다. 즉, Oracle이나 DB2같은 database system에 있는 tables, views 그리고 remote procedure calls 같은 non-Sybase data source 들이나 Sybase data source들에 access가 가능하게 해줍니다.

· ASE & CIS 

- ASE는 동종의 data source (다른 Sybase source)에 access 하도록 CIS 

  를 포함하고있습니다.

· CIS를 이용해서 다른 data source (non-Sybase)에 access하려면 Extended Enterprise Option이 필요합니다.



- remote server에 있는 table에 access 할 수 있습니다.

· 다양한 remote, homogeneous, 혹은 heterogeneous server에 있는 table들 사이에 join을 수행할 수 있습니다.

· select into 문을 써서 한 테이블의 내용을 remote server에 새로운 테이블로 transfer 할 수 있습니다.


                             < 위치의 투명성 >

이 Paper는 CIS의 3가지 Package중의 하나인 Adaptive Server간의 Setup 방법에    대해서만 언급합니다.

CIS Setup

⑴ CIS configuration Parameter를 수정한다

( 1> sp_configure “enable cis”,1
   2> go

( Server를 Restart시켜야 적용됨

⑵ Local Server 정의

( 1> sp_addserver Local_Server_Name, local
   2>go

( Server를 Restart시켜야 적용됨

( 확인방법은 select @@servername으로 확인

⑶ interfaces file수정

( Remote Server의 Server Name과 IP-Address, Port Number을 추가한다

  

( 확인방법

   isql –Uuser –Ppasswd –Sremote_server_name 으로 Connection이 정상적으로 

   되는지 확인한다.

⑷ Adaptive Server안에 Remote Server정의

( Syntax) sp_addserver lname [, class [, pname]]
        class종류: sql_server

                   direct_connect(access_server)

                   db2

                   generic

                   sds

  예) sp_addserver gateway, sql_server, gateway


                 <위 그림은 class가 direct connect 예제임>

( 확인방법 :

      sp_helpserver로 확인

⑸ 서로 교류할 수 있는 Login설정

( User는 ASE의 Proxy Table을 접근할 수 있는 적당한 Permission뿐만 아니라 

  Remote Server의 Table과도 접근이 필요 하다.

( 만약 ASE의 Login과 Password가 Remote Server의 것과 같다면, 아무런 작업

   도 필요치 않다.

( 만약 ASE의 Login과 Password가 Remote Server의 것과 같지 않다면, 각각의 

   Match되지 않는 Login에 대해 설정이 필요하다.

(Syntax) sp_addexternlogin server, loginname, externname [, externpassword]
                  server : remote server name

                  loginname : ASE login name

                  externname : remote server login

                  externpassword : remote server login password

⑹ Passthrough Mode

( Remote Server로 직접 통신할 수 있다.

( Passthrough가 설정되면 Remote Server의 토착의 SQL Syntax을 사용해야 한

   다.

( Passthrough를 사용하기 전에 User에게 connect to명령어를 쓸 수 있도록 

   Permission을 주어야 한다.

( Syntax) 접속 : connect to servername
           끊음 : disc[onnect]

( 새로운 Remote Server에 대해 교류할 수 있는 Login을 설정한 다음에 connect 

   to 을 사용하여 Remote Server에 반드시 connect test를 해야 한다.

Proxy Table생성

( Proxy Table : Remote Server에 있는 Stored Procedure나 View, Table을  

                 Mapping해 놓은 Local Table을 지칭한다.

  ( 방법 : Manual로 생성

            defgen을 이용하여 생성

            Sybase Central을 이용하여 생성

⑴ Manual로 생성

( Remote Object의 저장위치와 이름 정의

  ( Syntax) sp_addobjectdef tablename, “objectdef” [,”objecttype”]
              tablename : Proxy table로 생성할local table

              objectdef : 외부 Object의 저장위치

              objecttype : view, table, rpc

    (
( Proxy Table에 Remote Object Map

  ( Syntax) create existing table table_name (column_list)
          table_name : sp_addobjectdef에서 생성된 table name

  (
( update statistics 실행

  ( Syntax) update statistics table_name

  ( 정의된 Index에서 분포(distribution)의 Key값에 대한 정보를 Update한다. 

     CIS는 각각의 Table의 Index와 각각의 Index에 구성된 분포 통계정보 Page

     에 의해 참조되는 모든 Column에서 모든 Data를 조회한다.


⑵ defgen을 이용하여 생성

( 이 Utility는 Remote의 Table이나 View에 대해 Proxy Table을 생성하기 위

   한 script를 script file로 생성되어 진다.

( 이 SQL script file은 sp_addobjectdef, create existing table, update 

   statistics 명령어로 구성되어 있다.

( Syntax)

     defgen [-Uusername] [-Ppasswd] [-Sserver] [-Ddatabase] –s forign_server
        [-dforeign_database] [-nforeign_owner] [-Foutput_file] [-V] [-L]

        [-Ttable_prefix] [-ewildcard_escape_character] [-v] [-x] [-o]

        [-adisplay_charset] [-Jclient_charset] [-zlanguage]    

        [[owner.]tablename  [[owner.]tablename…]]
( 예) defgen –Ustudent1 –P –Somni1 –Dclass1 –sASE1 –dpubs2

          -Fstudent1.sql publishers 

⑶ Sybase Central을 이용하여 생성


     ( Proxy Table을 추가할 Database선택

     ( Proxy Table Container를 클릭

     ( Add proxy table을 더블클릭. Create a Proxy Table wizard가 시작된다.

     ( Proxy table의 기초가 되는 Remote Object의 종류 선택

     ( Remote Server및 Database선택

     ( 원하는 Object을 선택하여 Table내용 변경후 저장한다.

1.2.10  Sybase ASE Distributed Transaction Management(XA Server)
아래의 그림처럼 업무별로 분류되어 운영되는 Multi-System환경에서 물리적으로 분산된데이터를 갱신하기위한 Distributed Transaction를 위하여 ASE12에서는 Distributed Transaction Management기능을 제공합니다. 


· Distributed Transaction Management 

- ASE12 Server 차원에서 Transaction Coordinator의 기능제공

- Application개발자의 Distributed Transaction관리를 대신함

· XA, MSDTC Fully-Support

- 기존부터 제공되어 오던 2 Phase Commit만으로는 전사 차원의 분산 System환경에서는 Distributed Transaction수행에 대한  어려움과 불충분성이 있었으나, 요즈음에는 Open된 Distributed Transaction Management를 제공하고 있고 그 중에 대표적인 것이 X/Open DTP입니다. ASE12는 자원관리에 대한 신뢰성 뿐만 아니라 DTC,DTC-XA 그리고 X/Open을 통한 Transaction 관리자로서의 기능도 제공합니다. 더블어 ASE12가 Transaction 관리자로서의 작업을 수행할때는 XA-Server 등의 추가 서비스 없이도 X/Open XA프로토콜과 완벽하게 호환됩니다.

- ASE12는 Microsoft Distributed Transaction Coordinator (MSDTC)에 의해 조정되는 Distributed Transaction을 완벽 지원 합니다.


                   (TP Monitor와 연계되는 구성)

· Adaptive Server Transaction Coordinator (ASTC)

- 분산된 System에서 DBMS가 ASE일때 외부의 Transaction Manager업이 원격 프로시저 호출(RPC)과 구성요소 통합서비스(CIS)를 통해 분산된 ASE12간의 모든 Distributed Transaction을 완벽 지원 합니다.

  - ASE DBMS간의 계층적인 환경에서의 Transaction Coordinator의 역할을 제공합니다.

- 다른 Transaction Manager와 연동하여 중간적인 Transaction Coordinator 의 역할을 제공합니다.


· ASE12의 Distributed Transaction Management 의 이점

- 향상된 성능을 제공하고 Simple한 구성을 재공합니다 

- XA-Server없이도 X/Open-XA insterface를 제공합니다.

- 2 Phase Commit기능이 내장 되었습니다.

- Resource Manager들에 대한 Dedicate Connection(다중접속)과 Transaction 

복구시 Server 차원의 blocking을 제거 해줍니다.

- 하나의 XA-Library로 모든 TP Monitor과의 interface를 완벽제공 합니다.

- 적은 Resource사용을 유지합니다.

1.3 Sybase Special Data Type 지원
Sybase 는 다음과 같이 특별한 데이타를 위해 별도의 서버를 지원 합니다.    

· 1View : 멀티미디어 자료의 저장, 접근, 분산을 처리하며 객체관리자, 웹 

           멀티미디어 관리자로 구성됨
· SQS (Spatial Query Server) : 지리공간 자료의 최적화된 저장과 검색를 

                                위한 서버
· FAME DB Server & 4GL : Time Series 자료의 분석과 처리를 위한 서버
· Text Retrieval : 기업내, 인터넷 환경에서 최적화된 검색을 제공하는 
                     서버
1.4 SYBASE Replication Server
SYBASE는 오늘날의 분산처리 시스템 구축을 지원하기 위한 유연한 아키텍쳐를 제공합니다. 기존의 2 단계 커밋에 의한 분산처리 아키텍쳐는 정상적인 운용에 한계가 있으며 과다한 비용을 지불해야 하며 시스템, 네트웍, 데이타베이스 시스템 어느 한 부분의 장애 시에도 정상적인 업무를 진행할 수가 없었습니다. 이에 SYBASE는 비동기 복제 솔루션인 SYBASE Replication Server 관련 솔루션을 수년 전부터 제공하여 수많은 고객이 분산처리 환경에서 현재 운용 중에 있습니다. 특히 Stored Procedure의 복제 및 타 데이터 소스와의 데이터 복제가 가능하며 효율적인 replication system의 관리를 위한 GUI 관리 툴인 RSM(Replication Server Manager)이 제공됩니다. 
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[ 그림 1.4-1 : Replication Server 운용 환경]

· SYBASE Replication Agent (이질적인 데이타베이스와 연동) :

다양한 데이타베이스 관리 시스템을 사용하는 기업에서는 타 벤더의 

데이타베이스와의 데이터 비동기 복제가 필수적입니다. 

SYBASE는 Replication Agent를 이용하여 Unix 환경의 RDBMS는 물론 

메인프레임의 데이타와 ODBC를 통한 PC 환경의 데이타베이스까지 비동기 

복제를 실현합니다.

· SYBASE Replication Server - Warm Standby :

프라이머리 데이타 서버의 장애 시에도 계속적인 업무 수행을 위하여 

또 다른 시스템에 완전한 백업 데이타베이스를 구축할 수 있습니다. 

SYBASE는 프라이머리 데이타 서버 장애 시 약간의 DBA 작업(switch active 

명령어 수행)에 의하여 Standby 데이타 서버로  이전하여 계속하여 업무를 

수행하다가 프라이머리 데이타 서버가 정상적으로 복구되면 다시 

프라이머리 데이타 서버로 전이하여 정상적인 작업을 수행합니다.

1.5 시스템 장애 및 보안대책
1.5.1  데이터베이스 백업 및 복구 대책 

데이터베이스를 효과적으로 복원함으로써 데이터 손실로 인한 재난에서 기업을 보호하려면 Backup / Recovery 하기 쉽고 복구가 신속하여야 하며 완벽한 온라인 백업이 가능한 데이터베이스가 필요합니다. Sybase ASE의 표준 구성 요소인 Backup Server는 운영 중인 온라인 응용 프로그램에 영향을 주지 않고 손쉽게 데이터를 백업할 수 있으며 H/W 장애 시 신속하게 데이터를 복원합니다. 
(1) Backup Server 기능 및 특징.

· SYBASE Backup Server는 자체 백업 디바이스는 물론 LAN으로 연결된 다른 Machine의 백업 디바이스들을 이용하는 원격 백업/복구를 지원함.

· 수 GB의 데이터베이스를 복수의 백업 디바이스를 이용하여 병렬로 백업하고 복구함으로써 대용량의 데이터베이스(VLDB)에 최적인 백업 복구 기능을 제공함.
· DBA의 개입 없이 자동으로 백업함으로써 작업이 단순화될 수 있고 트랜잭션 로그 사용량에 따라 자동적인 경고 기능을 갖추고 있으므로 백업 전략을 손쉽게 세울 수 있슴.

· 백업을 수행하는 동안 온라인 트랜잭션들을 계속 수행할 수 있고 덤프 마지막 시점까지의 트랜잭션에 의한 변경 내용을 백업할 수가 있으므로 백업 데이터의 정확도와 관리가 편리함.

· 온라인 백업/복구를 기본으로 제공함으로써 정상 운용 중인 데이터베이스와 관계없이 문제 발생한 데이터베이스를 복구할 수 있슴.
· Recovery Fault Isolation : 데이타 Revcovery 시 Page 단위로 Fault 된 부분을 Isolation 시킴으로서 데이타 베이스 가용성을 증가시켜줌.
· Point-in-Time Recovery : 특정시간 까지의 database 상태로 recovery가  가능하게 해줌.
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[그림 1.5-1 SYBASE Backup Server Architecture]
(2)  Backup / Restore 종류

구    분
내                     용
       비     고

Database

Dump


. Database 전체에 대한 Back-up

. Disk 또는 Tape 사용
. Database 생성 후 사용
.Database 사용 중에도     

 Dump 가능


Transaction

Log Dump
. Transaction Log Dump

. Incremental Dump

. Database Dump후 가능
.Database와 Transaction

 Log가 별개의 Device에
 존재할 때 가능

Database Restore


. Dump 후 Database Restore

. Media Crash등 시스템 장애 시 실시
. Single-User Mode로 사용
.Database 사용중 load 

 불가

Transaction

Log Restore


. Dump된 Transaction Log를 Restore

. Incremental Load

. Database Restore 후 가능
.Database 사용중 load 

 불가.

(3) Backup / Restore 수행 시 Flow (예)

Time
        |         금 5 PM       월 10 AM        월 5 PM       화 10 AM        화 5 PM



        |            Tape1            Tape2             Tape3            Tape4        corrupt발생
  

        |-------------|----------------|-----------------|---------------|----------------|-------------|

Create DB   |         Dump-DB      Dump-Log    Dump-Log      Dump-Log

50MB
 장애 발생 시간
Restore 순서

화요일
5:00 P.M
Load Tape 1-> load Tape2->load Tape3->load Tape4

(4)  Recovery
· Adaptive Server Enterprise를 기동할 때마다 Automatic Recovery가 수행됨. 

· 최종적으로 완료된 트랜잭션의 보장을 위하여, Adaptive Server 기동 시 비정상적으로 종료한 트랜잭션이 있는지 로그를 이용하여 필요한 Rollback 및 Rollforward를 수행하게 됨. 

· Sybase는 동일 서버에 복수의 데이터베이스를 지원합니다. 복원 작업 동안 복원 수행 중인 데이터베이스는 사용 불가능하지만 기타 다른 데이터베이스들은 정상적으로 사용할 수 있슴. 

· 심각한 장치 장애가 발행한 경우에는 백업 받았던 것으로 데이터베이스와 로그를 Restore하여야 함. 

· 시스템 관리자는 복원 간격을 설정함으로써 최대로 가능한 복원 시간을 정의할 수 있습니다. 이것은 정의한 시간 내에 복구가 가능하도록 보장하기 위하여 Adaptive Server가 체크 포인트를 발생시키는 빈도를 조절하도록 함.

· 체크 포인트란 마지막 체크 포인트 이후 수정된 페이지들 즉, 더티(Dirty) 페이지들을 데이터베이스 파일에 쓰는 것입니다. 체크 포인트는 수초를 필요로 합니다. 데이터베이스 파일에 더티 페이지를 강제로 쓴다는 것은 완료된 모든 트랜잭션의 결과가 물리적으로 데이터베이스에 반영되었다는 의미입니다. 이는 복원 수행을 위하여 Adaptive Server가 처리하여야 할 일의 양을 감소시킴으로써 복원 시간을 짧게 하는 것임. 
· 물리적인 disk 손상이 아닌 Database structure의 손상으로 문제가 된 데이터 베이스는 DBCC라고 하는 Sybase Utility Program으로 fix가 가능합니다.

· 잘못된 명령(drop table,delete table등)으로 데이터를 손상시켰다면, database는 그 데이터가 손상되기 전의 시점으로 roll back할 수 있는 Point-in-time recovery라고 하는 recovery기능을 제공 합니다.

Point-in-time Recovery

(1) Point-in-time Recovery란 ?

Adaptive Server Enterprise  기능으로 특정시점 까지의 recovery 를 목적

으로 하는 기능이라 할 수 있습니다.

잘못된 쿼리가 데이터를 손상시켰다면, database는 그 데이터가 손상되기 

전의 시점으로 roll forward 될  수 있습니다.

(2) Point-in-time Recovery를 위한 준비사항.

· Data & log devices가 분리되어 있어야 합니다.

· Truncate log on checkpoint db option이 되어 있어서는 않됩니다.

· 임의로 dump tran with truncate_only로 log의 내용을 backup 없이 지워서는 않됩니다.

· 항상 incremental backup을 유지해야 합니다.

(3)  Point-in-time Recovery예

사용자가 갑자기 중요한 테이블을 삭제했을 경우 복구 방법. (테이블을 지우기 바로 전의 정확한 시간을 milliseconds 까지 알고 있다면 이상적입니다.)

Remote Access

· Remote Access는 다른 Server의 Stored Procedure를 실행할 수 있는 기능입니다.

               [image: image16.wmf]client

Server 1

Server 2

Request

Request

Response

Response

SQL Server

or Open Server

SQL Server

or Open Server


1.5.2 데이타베이스 구성안 및 장애 대책
위에서 언급 하였듯이 데이타베이스에서 제공되는 백업과 복구 툴을 이용하면 데이터베이스에 문제가 발생한 경우에는 해결을 할 수 있습니다. 하지만, 데이타 복구에 소요되는 시간동안 사용자는 데이타베이스를 사용할 수 없으며, 매일 실시간의 데이터베이스 백업이 이루어지지 않는한 데이타 복구시 어느정도 데이타 손실을 감수 해야만 합니다.  

따라서, 완벽하게 실시간 데이타 백업과 시스템 및 데이터베이스 장애에 대비한 해결책을 다음과 같은 구성으로 해결하고자 합니다.

데이타베이스 시스템 구성은 다음과 같이 크게 2개로 나누어 제안합니다.
I. Sybase Adaptive Server Enterprise 12.0의 HA기능을 이용한 구성안
II. Sybase Adaptive Server Enterprise 12.0의 HA기능과 Replication Server를       

    이용한 구성안
ASE의 HA기능과 Replication Server의 기능에 대해서는 위에서 기술한 내용을 참조하시길 바라며 이 번 장에서는 데이터베이스의 구성에 대한 내용만 기술합니다.

기본적인 H/W의 구성은 데이터베이스 구성안에 따라 “I”은 4대, “II”는 5대로 구성됩니다.


I. Sybase ASE 12.0의 HA기능을 이용한 구성안

(그림 I-1. 정상적인 시스템 운영 환경)

그림 I-1은 4대의 서버를 이용하여 운영되는 정상적인 시스템 환경을 나타낸 것이며 업무#1, #2를 각각 2대의 서버가 세부적인 업무를 나누어 개별 서버에서 운영되도록 구성하였으며 2대의 서버가 1대의 Diak Array시스템을 공유하여 사용합니다. 이때 데이터베이스 엔진은 4대의 서버에서 각각 기동되어 데이터를 처리합니다. 

사용자는 Server #1부터 Server #4까지의 데이터베이스를 독립적으로 사용하다가 필요시 CIS기능을 통해 다른 Server의 데이터를 사용할 수도 있습니다.

다음의 그림I-2는 Server #1(또는 Server #3)에 장애가 발생한 상황을 도식화한 것입니다.


(그림 I-2. 두대의 서버중 한대에 장애 발생)

이러한 경우 Server #1(또는 Server #3)에 접속해 있던 클라이언트는 H/W에서 제공하는 HA기능이 아닌 Sybase ASE의 HA기능을 통해 자동으로 Server #2(또는 Server #4)에 접속되며 기존에 작업하던 해당 데이터베이스에서 모든 작업을 정상적으로 수행할 수 있습니다.

클라이언트는 해당 서버의 장애를 감지하지 못하며 평소와 같이 모든 업무를 정상적으로 수행합니다.


(그림 I-3. 업무 #1의 모든 서버에 장애 발생)

이 경우에는 H/W의 Operating System에서 제공하는 HA기능을 이용하여 장애시스템의 모든 환경 및 디스크의 모든 환경 정보를 Take Over되는 시스템에 넘겨주어야 하며 이때 데이터베이스의 기능은 적용이 되질 않으며 장애시스템에서 작업을 하던 클라이언트는 디스크가 마운트되는 시간 및 데이터베이스 엔진이 부팅되는 시간동안 해당작업을 일시적으로 할 수 없는 상황이 발생합니다.

Server #3 또한 장애가 발생한다면 업무 #1에 해당하는 Server #1, Server #2는 위에서 기술한 내용대로 Take Over해야 하며 Server #3은 사이베이스 데이터베이스에서 제공하는 HA기능을 이용하여 그림 I-2의 내용처럼 정상적인 업무 처리가 가능합니다.

II. Sybase ASE 12.0의 HA기능과 Replication Server를 이용한 구성안


(그림 II-1. HA기능과 Replication Server를 이용한 장애 대책)

상기 그림과 같이 백업만을 위한 시스템을 별도로 구축하여 모든 업무 서버의 데이터를 Backup Disk에 사이베이스의 Replication Server를 이용하여 동일하게 복제합니다. 이경우 업무#1(또는 업무#2)의 서버끼리는 장애시 그림 I-2와 같이 데이터베이스의 HA기능을 이용하여 서로 Fail Over하고 업무#1(또는 업무#2)의 모든 서버에 장애가 발생할 경우 시간의 지연없이 Backup Disk에 Replication되어 있는 해당 데이터베이스에 액세스하여 정상적인 업무처리가 가능하며 클라이언트는 서버에 Reconnection할 필요가 없습니다.

이 경우 사용되는 H/W Server의 수는 Backup Server를 포함하여 총 5대입니다.

1.5.3 데이터베이스 보안 대책 

  1) Sybase Secure ASE의 보안
Sybase Secure ASE는 "Department of Defense Trusted Computer System Evaluation Criteria"(TCSEC)에 정의된 B1 단위의 보안성을 제공하는 특정 목적의 ASE이다. Secure ASE를 사용함으로써, 권한이 없는 사용자의 데이터의 접근을 방지하고 권한이 있는 사용자도 데이터를 사용할 때 필요에 따라 기록을 보유함으로써 데이터 보안 관리에 충실할 수 있습니다.

보안 특징
내     용

Discretionary Access

Control (DAC)
Grant 나 Revoke 명령어를 이용하여 Object 소유자가 Data 사용을 허락하거나 불허 하는 것을 조정

Identification and Authentication Control
권한이 있는 사용자만이 Database 시스템에 연결할 수 있도록 조정

Division of Role
사용자에게 제한된 동작을 하도록 권한을 허용함으로써 데이터 사용을 조정

Auditing
사용자가 하는 동작을 모두 기록에 남겨 감사 자료로 이용함으로써 데이터 사용을 조정
Logging 되는 Commmand:
Login, Logout, Procedure Call, Role Change, Privileged Command, System Error, Access To Database, Table, View, Stored Procedure

[표2 : 보안 특징]

 2) Sybase ASE 보안 관리 방식
Sybase ASE는 기본적으로 (TCSEC)의 C2 Level의 데이터의 보안 기능을 제공합니다.

가. ASE 로그인 관리
   SQL Server를 사용하기 위해서 서버 당 특정 로그인 명을 만들고 

   데이터베이스 별 사용자를 만들며 자격이 없는 이용자의 데이터 이용을   

   방지함으로써 데이터의 신뢰성을 향상시킵니다.

  제공되는 기능:
· 사용자 로그인 생성
· 사용자 그룹 생성
· Database 사용자 정의
· 로그인, 사용자 그룹, 사용자 삭제
· 사용자 로그인 잠금(사용 금지)

사용자 정보 변경 기능
    나. 사용자의 Role 관리
ASE 사용자들에게 특정 Role을 지정하여 사용자에게 주어진 역할      이외의 작업을 방지함으로써 데이터의 신뢰성을 향상시킨다. SYBASE에서      제공되는 Role은 아래와 같습니다.

· Sybase Administrator(SA)  :

  SA는 Server 전체의 운용에 권한을 가지고 System 설치, Product Software 관리, Disk Space 관리,성능 등 Server 전체에 영향을 미치는 업무를 관장합니다. 

· System Security Officer(SSO) :

         SSO는 로그인 생성 및, User의 Password 관리, Auditing 관리 등 주로 Security 관련 업무를 수행합니다.

· Operator(OPER) :

        OPER는 SA 또는 SSO로부터 부여 받은 Role를 이용해  데이터베이스 또는 트랜잭션 로그의 Dump 또는 Load를 실행합니다.

· Database Owner(DBA) : 해당 Database 조작에 관한 모든 권한을 갖는 User

· Database Object Owner : 

           해당 Object(Table, Index, Rule, SP) 작성 User로 Object에 대해 모든   

           권한을 수행할 수 있는 User

User Define Role

    다. 사용자의 권한 관리
Sybase ASE는 사용자에게 SQL 명령어, System Procedure의 실행 데이터베이스, 테이블, 컬럼, 뷰 등의 사용 중지 또는 재사용을 실행함으로써   데이터의 보안성을 유지합니다.

· Grant, Revoke, Setuser

  3) Sybase ASE 보안 대책 옵션
사이베이스에서 제공되는 Open Client 와 Open Server 11.1은 클라이언트 인증 (Authentication) 기능과, 클라이언트와 서버간의 데이타 암호화(Encryption) 기능을 모두 지원합니다.

또한, Open Client/Open Server 11.1은 SCL (Security Control Layer)를 포함하고 있어 사용자에 대한 데이터베이스 접근을 사용자 등록에 의한 허용된 사용자 만이 가능하도록 보안 측면에서 제어 할 수 있도록 되어 있습니다.

하지만, 이 기능을 이용하기 위해서는 개발자가 위의 SCL 기능을 이용한 보안 프로그램을 별도로 작성해야만 합니다.

따라서 별도의 프로그램밍 없이 보안을 강화하기 위한 제품으로 “Sybase Security Guardian” 이 있습니다.

“Security Guardian”은 SQL Server 와 동일한 시스템에 위치하는 Open Server 응용프로그램 이며, 사용자 프로그램은 다음 그림과 같이 Guardian에 로그온 한뒤 데이터베이스 서버에 접근 할 수 있고, 클라어언트와 데이터베이스 서버간의 통신에 암호화를 제공합니다.
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오류가 발생하면 기본companion은 사용자 로그인, 데이터베이스, 클라이언트 연결, 시스템 데이처베이스를 보조companion으로 이전합니다.
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모든 디스크에 액세스 가능
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두 Adaptive Server모두 보조companion과 기본companion역할을 하기 때문에 각 위치에서 오류 복구를 수행할 수 있습니다.
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모든 디스크에 액세스 가능
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