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1. 개요

1.1 개요

모사이트 웹단말 모시스템에서 발생하고 있는 일련의 장애현상에 대한 원인규명 및 진단 협조요청을 받았으며, 장애의 유형은 클라이언트 부분만 신규 추가개발된, 인터넷 익스플로러(IE) 웹기반 GUI 클라이언트 모듈에서 발생하는 것으로, 이는 Microsoft XML 4.0 XMLHTTP Control을 이용하여 IBM WebSphere Application Server 3.5.4 서버로 Apache SOAP RPC Router를 통해 SOAP 프로토콜로 통신을 주고 받고 있으며, 사용자의 GUI 화면이 서비스 운영도중 특정 시점이 되면 여하한의 이벤트 및 버튼이 눌려지지 않은 “화면블록킹현상(가칭)”이 일어난다는 것이다. 이에 따라 다음과 같이 1차 진단작업을 수행하였다.
1.2 진단기간

2003년 2월 06일(목) 13:00 -  2월08일(토) 18:00

1.3 수행인원

이원영과장(IBM WAS/Tool Team, WebSphere/Performance 전문가, lwy@kr.ibm.com)

황병환과장(IBM ITS Team WebSphere전문가, bhhwang@kr.ibm.com)

박현근(㈜넷피온시스템, 기술지원부 Director, wise6525@netpion.co.kr)

오은경차장(HP, 컨설팅사업본부, 금융부문, eun-kyung.oh@hp.com)

김민정부장(㈜글로벌데이타시스템, ECMS사업부, ming@gdsystem.co.kr)

기술지원팀장: 박덕진 부장(IBM WAS/Tool Team Leader, djpark@kr.ibm.com)

1.4 진단대상 서버 및 S/W 시스템

- H/W

IBM RS6000 M80 (500MHz x 4-way,34,588 tpmC, 4GB) x 5, 172,940tpmC

- S/W

IBM WebSphere AE 3.5.4 , Servlet/JSP, Apache SOAP, MS XML Parser

1.5 진단 영역

- 시스템 사용량 및 동시사용자 분석

- 장애현상 기술

- 장애원인 분석 및 가이드

2. 시스템 사용량 분석
2.1 SOAP(rpcrouter) Request 서버별 일일 총 HIT량

아래의 그래프는 2003년 2월 7일(금), Client로부터 SOAP 프로토콜을 통해 요청 들어온 서버별 총 요청량의 그래프이다.
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이날 5개 서버에서 처리된 총 건수는 1,887,172건이었다.

2.1 SOAP(rpcrouter) Request 시간대별 HIT량
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본 그래프는 Client로부터 SOAP 프로토콜을 통해 요청 들어온 시간대별 Request량으로, Peak시간대의 경우, 시간당 23만건으로 나타났다.

2.2 SOAP(rpcrouter) Request 분당 HIT건수(TPM)
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 아래 그래프는 2003년 2월 7일자 5개 서버에서 1분당 호출건수의 변화 그래프로서, 전체적으로 한 서버당 600-1000건(tpm)의 호출이 발생하고 있다. 즉, 1초당 10-16.6 tps (transaction per second)의 부하량이다.
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5개 서버 전체는 1분당 4,000건(4,000tpm)으로써, 66.6tps이다.

2.3 사용자수 분석
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개별 머신 별로 일일 총 방문자 수는  아래 도표와 같다.
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또한 이날 5개 머신 모두에서 일일 총 방문자수는 1,788명으로 나타났다.

아래는 5개 서버 전체에서 1시간 사이에 다녀간 방문자수로써, 평균적으로 1시간 사이에 [image: image15.png]1% 1%
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1500여명으로 나타나고 있다. 이는 일일 총방문자수인 1,788명의 84%로, 본 시스템은 웹단말 시스템의 전형적인 특징, 즉 고정된 사용자가 지속적으로 하루 종일 본 시스템을 사용하고 있는 특징을 강하게 나타내고 있다. 

2.4 동시단말 사용자 그래프
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아래는 각 서버별  동시단말사용자수
 그래프이다. 각 서버별로 보면, [image: image2.png]CRM2 300)
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 CTI1 및 CTI2가 Peak시 동시단말사용자 350여명으로 다소 높고, CRM2 300여명, CTI3 240여명, DTI4 220여명순으로 나타났다.

5개 서버 전체적으로는 그래프에서 보듯, 동시단말사용자 1,200-1,300여명으로 나타나고 있다.

NOTE: Peek 시간대에 평균 동시단말사용자 수가 1,200여명이고, 해당 시간대에 동적컨텐츠에 대한 1초당 서버측 평균 HIT량이 66.7tps(분당 4,000여건) 라면, 사용자당 평균 18초{1,200명/66.7(hit/sec)=18(명*sec/hit)} 간격으로 한번 씩 호출을 발생하는 것으로 분석될 수 있다. 이 수치는 향후 동시단말사용자 증가에 따른 서버측 부하량을 계산할 때 필요하게 될 것이다.

2.5 CPU 사용량

각 서버별 CPU사용량에 대한 그래프이다.[image: image18.png]450
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부하량이 항상 CPU만의 bottleneck이 아니기 때문에, 부하량과 CPU사용량을 선형적으로 비교할 수 없지만, CPU사용량 관점에서 보면, 현재의 부하량(66.7tps)의 1.5배인 100tps까지는 충분히 견딜 수 있을 것으로 추정된다.

[image: image3.png]CPU %

CRM2 35|
CTI1 50|
CTI2 47|
CTIs 0|
CTI4 30





그러나, 위 수치는 10초간격동안 측정된 CPU사용량 수치 20개에 대한 평균 수치이다. 즉, 평균 CPU사용량은 50%일지라도, 일시적인 CPU 70-90%현상은 빈번히 존재하고 있다.

또한, 지난 2003년 2월 7일, 웹서버의 KeepAliveTimeOut 옵션을 15초에서 3초로 바꿈으로써, httpd 프로세스의 개수가 Peak시 800개에서 400여개로 줄어들었고, 평균 CPU 사용량도 20% 가량 줄어든 것으로 측정되었다.

3. 장애 원인 분석

모사이트 차세대 시스템의 핵심적인 일부 업무에 대한 NEW VERSION(?) 프로젝트 개발 및 오픈에 따른 일련의 장애현상은 다음과 같이 크게 2가지로 요약될 수 있다.

(1) Windows98/인터넷 익스플로러(IE)기반의 Microsoft XML Parser 4.0 / XMLHTTP Control 모듈의 버그

(2) 일부 HOST 거래 성능저하로 인한 응답지연 현상

3.1 Windows98/IE 기반하의 Microsoft XML/ HTTP Contorl 모듈 버그

신규개발된 GUI 클라이언트 모듈은 인터넷 익스플로러(IE) 웹기반 환경하의 Microsoft XML 4.0 XMLHTTP Control모듈을 이용하여 IBM WebSphere Application Server 3.5.4 서버 환경하에서 적재시킨 Apache SOAP RPC Router를 통해 SOAP 프로토콜로 통신을 주고 받고 있다.

대표적인 현재의 장애 현상은, 사용자의 GUI 화면이 정상적인 서비스 운영도중 특정 시점이 되면 여하한의 이벤트 및 버튼이 눌려지지 않은 “화면블록킹현상(가칭)”이 일어난다는 것이다.

유사한 환경하에서, 일반 사용자와 동일한 형태의 서비스를 지속적으로 테스트해 본 결과, 무작위 각종 화면에 대한 버튼 클릭 동작을 반복한지 10-20여분이 지난 후, 문제의 현상이 재현되었다.

각종 N/W packet trace 분석 결과, 이러한 “화면블록킹현상”이 일어날 당시에 일러난 일련의 현상은 다음과 같다.

1) PC의 Network status(netstat –n)
E:\>netstat -n

Active Connections

  Proto  Local Address          Foreign Address        State

  TCP    125.xxx.xxx.94:2942    125.yyy.yyy.15:80       CLOSE_WAIT

  TCP    125.xxx.xxx.94:2943    125.yyy.yyy.15:80       CLOSE_WAIT
“CLOSE_WAIT” N/W status는 TCP/IP의 프로토콜 규약상 다음과 같은 상태를 의미하고 있다. 

A(Server)                  B(사용자PC)

 |                            |

 ESTABLISHED            ESTABLISHED

 |                            |

close()                       |

 |     FIN_ACK                |

 |--------------------------->|

FIN_WAIT_1                CLOSE_WAIT

 |                            |

 |                   ACK      |

 |<---------------------------|

FIN_WAIT_2                    |

 .                            .

 .                            .

 .                            .

 |                (DATA)      |  (이 단계에서는 DATA 를 보낼 수도 있고, 그렇지 않을 수도있다)

 |<---------------------------|  

 |                            |

 .                            .

 .                            .

 .                            . 일정한 시간동안 host A가 host B로부터 FIN_ACK를 받지 못할

TIME_WAIT                     . 경우, host A의 FIN_WAIT_2 상태가 TIME_WAIT으로 변한다.

 .                            . 따라서, 아래처럼 host B에서도 반드시 close()가 불려져야한다.

 .                            . 

.                          close() < --- !!

 |                            |

 |                FIN_ACK     |

 |<---------------------------|

 |                        LAST_ACK

 |     ACK                    |

 |--------------------------->|

(CLOSEED)                  (CLOSED)

TCP의 close 단계는 half-close하고 하여, Socket을 close()시키는 과정은 두 단계로 구분된다. 즉, close를 요청하는 곳(Server)이 FIN_ACK(FINish ACKnowledgement) segment를 상대편(사용자PC)에게 날리면, 상대편은 응답 ACK를 보내면서 자신의 상태를 CLOSE_WAIT으로 전환시킨다(전환된다). 연이어, 상대편(사용자PC)에서 FIN_ACK를 역으로 보내오게 되고, FIN_ACK에 따른 ACK를 다시 상대편으로 보내면 비로소 TCP Communication은 단절(CLOSED)된다. 이처럼 한번씩의 FIN_ACK를 서로 주고받게 된다.

그러나 만약, 상대편이 CLOSE_WAIT상태에서 close() action이 취해지지 않아 FIN_ACK를 역으로 보내주지 않을 경우, 일정한 시간동안(Windows의 경우 5분) 이 상태가 그대로 유지가 되며, 해당 시간이 경과하여야만 비로소 사라지게 (CLOSED) 된다.

이러한 일련의 현상은Microsoft Network Monitor를 통해 packet trace를 분석하여 검증하였다.
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2234 13:25:45.034  Server  PC HTTP  Response (to cient using part 1938) Y 0006286ACB02  TEST_OK.

2235 13:25:45.034 Server  PC HTTP  Response (to clent using port 1939) Ak 0006286ACE02  TEST_OK

2236 13:25:45.054 PC Server  HTTP  GET Request (from client using port 1938) TEST_OK CISCO 07ACBE.
237 1325is.054 PC Server TP GET Request (from cient using port 1939) losel) 7777 TESTOK CISCO07ACEE
2238 1325145054 Server  PC HTTP  Response (to chent using port 1938) closel 52 0006286ACB02  TEST_OK.

2239 13:25:45.054  Server PC HITP  Response (to chent using port 1939) 0006286ACB02  TEST_OK

2210 PC Server  HTTP  GET Request (from client using port 1938) FINACK TEST_OK CISCO 07ACBE
2241 13:25145.064 PC Server  HTTP  GET Request (from client using port 1939) —_— TEST_OK. CISCO 07ACBE.
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2243 13:25:45.064 Server  PC HTTP  Response (to cient using port 1939) 0006286ACB02  TEST_OK

2246 nzs 01597 Server  PC TP CA.Flen: 0, 52q:3650905481-3950905481, ack: 1167117, win: 16060, src: 80 dst: 1936  0006286ACB02 TEST_OK.
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260 133634618 Sever  PC HITP Response (to chent using port 1940) O006265ACB0Z  TEST_OK
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26 1336350 PC Server  TCP LA leni 0,seq: 1167117-1167117, ackidB50905452, win: 7362, rci 1938 deti 80 TEST_OK CI5CO 07ACEE.
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2) Windows98/익스플로러(IE)기반의 Microsoft XML/XMLHTTP Control은 결국 익스플로러(IE)의 TCP Layer 서비스 위에서 동작하게 되는데, IE는 하나의 브라우져 창에서는 기본적으로 단 2개만의 SOCKET만을 동시에 열수 있도록 설계되어 있다(수치는 Windows환경의 경우, 레지스트리값을 변경함으로써 조정가능하다). 만약, 어떠한 이유에서건, 앞서 1)번과 같은 TCP close단계에서 명시적인 응용어플리케이션 Layer에서의 close() action이 일어나지 않을 경우, 5분동안의 CLOSE_WAIT상태로 남아 있게 되는데, ESTABLISH상태를 포함하여 CLOSE_WAIT상태 개수가 2개에 도달할 경우, 결국 IE 같은 브라우져에서 3번째의 추가적인 소켓을 열 수 없게 되고 블록킹 상태에 5분동안 빠지게 된다.

이 같은 블록킹 현상은, IE의 Windows 모듈인 XMLHTTP Control 모듈의 버그로 추정된다.

http://support.microsoft.com/default.aspx?scid=/servicedesks/webcasts/wc052802/WCT052802.asp

Again, like we said, this is going to cause performance problems. In some rare cases, for which it has been very hard for support personnel to pin down, the browser may stop responding. There are a few bugs here and there in WinInet, where WinInet is done with a request and it frees up the resource, but it doesn't appropriately mark that thread and that connection as being free. So what happens is that a third or additional connection ends up hanging for about five minutes until the WinInet timeout value kicks in. Again, unfortunately, these problems are very hard to qualify, and it's hard to say these are the exact conditions under which you'll see this behavior. It's been very sporadic for us.
3.2 일부 HOST 거래 성능저하로 인한 응답지연 현상
앞선 장애 현상과는 별도로, 일부 응용어플리케이션의 응답시간이 HOST처리지연으로 인해 느려지는 부분도 없잖아 있었다.

1) 응용어플리케이션 호출비율(웹로그 Hit건수 비율)

아래 도표는 2003년 2월 7일 하루 중 전체의 응용어플리케이션들의 HIT건수의 비율 그래프이며, 상위 10개의 트렌젝션이 전체의 호출의 70%를 차지하고 있다.
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특히, 4700 거래(고객정보초기화면)가 전체의 호출량의 14%를 차지하고 있다
. 

2) 응용어플리케이션 수행 점유
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위 그래프는 응용어플리케이션이 서버에서 수행된 총 시간의 비율로서, 이 비율이 높을 수록, 상대적으로 성능상의 영향을 가장 많이 미치고 있다고 볼 수 있는 우선순위이며, 상위 3개의 트렌젝션이 전체의 50%를, 상위 10개의 어플리케이션이 전체의 75%를 차지하고 있다.

따라서, 향후, 서버 및 Backend 시스템의 성능적인 이슈가 도출할 경우를 가정할 때, 위 어플리케이션들을 튜닝하는 것이 가장 효과적임을 강조한다.

3) 응용어플리케이션 평균응답시간 순위
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아래의 응용어플리케이션 순위는 Peak 시간대인 오전 10시부터 12시까지 2시간동안 평균응답시간이 가장 느린 순위로 나열되었다. 그러나, 17.6초 건린 30241 거래는 해당 2시간 동안 단 한번의 호출만이 발생하였으며, 따라서, 전혀 서버의 성능에 영향을 미치지는 못하고 있다. 단, 어플리케이션 개발의 관점에서, 응답속도가 늦게 나온 원인을 찾아 볼 필요는 있을 수 있다.
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좌측의 도표는, 평균응답시간 아닌 개별응답시간중 가장 느린 서비스응답을 나열하였다.(상위에 있는 서비스가 항상 평균응답시간이 느린 것이 아니다). COUNT값은 2003년 2월 7일 동안 해당 서비스가 총 불려진 횟수이다.
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120초의 응답시간을 보이는 부분이 바로, HOST거래의 Timeout 시간으로, 해당 서비스는 HOST 거래지연으로 인해 도출된 결과 이다. 이날 120초 timeout이 발생한 건수는 5회 있었으며, 발생 시간은 다음과 같다.

이날 하루동안 총 1,887,172건 중 30초 이상 걸린 건수는 29건이었으며, 10초이상 걸린 건수는 234건(0.012%), 5초 이상 걸린 건수는 1,862건(0.099%)이었다.

3. 권고사항

3.1 단기적 조치 권고사항

1차적으로 인터넷익스플로러(IE)가 동시에 오픈할 수 있는 SOCKET의 개수가 디폴트 2개로 제한되어 있는 부분을 10개로 늘일 것을 권고한다. 비록 몇몇개의 SOCKET이 CLOSE_WAIT상태에서 블록킹되더라도, 이 상태는 적어도 5분(혹은 10분)이내에 복구된다. 그 시간 동안 가용한 SOCKET 연결이 남아 있으면 현재의 블록킹 상황이 발생하는 빈도를 낮출 수 있을 것으로 기대되며, 이는 테스트환경에서 검증하였다. (이러한 블록킹 상황은 굳이 Windows OS를 Rebooting할 필요는 없으며, 해당 브라우져만 재기동하면 정상적인 서비스를 재게할 수 있다.)

물론, 이러한 조치는 근본적으로 TCP 연결이 블록킹되는 직접적인 원인을 해결하는 것이 아니며, 최소한 사용자 GUI화면이 블록킹되는 상황을 피해가는 한 방편일 뿐이다. 또한, 해당 옵션은 사용자 PC의 Windows Registry값을 바꾸어야 하므로, 1800여개의 PC에 효과적으로 적용하는 EXE 모듈이 제공되어야 할 것으로 보인다.

NOTE: http://support.microsoft.com/?kbid=183110
3.2 장/단기적 권고사항

CLOSE_WAIT으로 인한 블록킹 현상은, 유독 Windows98에서 빈번히 발생하며, Windows 2000 환경하에서는 잘 발생하지 않는 것으로 판단된다. 이는 Windows2000의 Multi-Thread 모델이 개선되었기 때문으로 추정되며, 특히, Microsoft XML Parser 의 XMLHTTP컴포넌트는 Send 후 일정 시간 동안 응답이 없으면 멈추는 기능인 timeout 기능이 없다. 그러나, Microsoft XML Parser 3.0 버전부터 추가된 ServerXMLHTTP 컴포넌트를 사용하면 setTimeOut이 기능을 보장받을 수 있는데, Microsoft Windows 2000 및 NT 4.0 기반에서만 설치가 가능하며, Windows 95 및 Windows 98은 지원하지 않는다.

따라서, 현재의 Windows 98 플렛폼은 Windows 2000 (혹은 Home Edition인 Windows/XP 플렛폼, 추가 확인 필요)으로 업그레이드 할 것을 권고한다. (단, ServerXMLHTTP 컴포넌트 적용에 따른 일부 프로그램 수정이 수반될 수 있다)

3.2 장기적 권고사항

궁극적으로는 Microsoft XML Parser의 XMLHTTP 컴포넌트의 언급된 버그를 Microsoft로부터 공식적인 기술지원 및 버그fix가 되어야 할 것이다.

Appendix A - TCP Communication

TCP(Transmission Control Protocol)은  비동기식 connectionless-protocol인 UDP(User Datagram Protocol)와는 달리 connection-oriented, reliable, flow-controlled, end-to-end communication protocol이다. 즉, TCP는 데이타의 손실없이 보내어진 순서대로 전달되는 것을 보장한다. 또한 TCP는 양측(two end points of a connection)에서 동시에 데이타를 전송할 수 있다. "full-duplex mode"이다. TCP 레벨에서 오고가는 프로토콜데이타단위(PDU, Protocol Data Unit)를 "segment"라고 부른다.
논리적으로 구분된 두 진영간에 데이타를 주고 받으려면, 먼저 그들 간에 "connection"이 이루어져야 한다. TCP는 신뢰성 높은 연결 매카니즘을 제공하고 있는데, three-way handshake라고 불린다.

아래의 그림은 connection이 연결(establishment)되는 과정을 나타내고 있는데, 논리적인 호스트 A,B를 나타내고 있고, 수직선은 시간축을 나타낸다. host A에서 host B로 TCP 연결을 시도한다고 가정해 보겠다.

host A                     host B

 |                            |

 |                          LISTEN

 |     SYN                    |

 |--------------------------->|

SYN_SENT                      |

 |                   SYN      |

 |<---------------------------|

ESTABLISHED                SYN_RECV   NOTE: incomplete connection queue

 |                            |

 |     ACK                    |

 |--------------------------->|

 |                       ESTABLISHED

 |                            |

이 때 API 내부적으로 일어나는 일련의 bind/connect 과정에서 TCP레벨에서는 다음과 같이 동작하게 된다. 

먼저, host A에서 SYN(synchronization) segment를 host B로 넘긴다. host B는 동일하게 SYN segment를 host A로 reply 합니다. 아직까지는 연결(connection)이 완료된 것이 아니다. host A가 다시 ACK(acknowledgement) segment를 host B로 넘겨주어야만이 비로소 완전한 연결(established)이 이루어지게 된다. 즉, 총 3회의 SYN, SYN, ACK segment를 주고받는다하여 three-way handshake라고 부른다. 이렇게 connection이 완료되면, "netstat -n" 으로 보았을 때, 다음처럼 TCP상태가 "ESTABLISHED"로 나타나게 된다.
host A:

# netstat -n | more

Proto Recv-Q Send-Q  Local Address          Foreign Address        (state)

.........

tcp        0      0  192.168.0.10.62300      192.168.0.20:6123       ESTABLISHED

........

host B:

# netstat -n | more

Proto Recv-Q Send-Q  Local Address          Foreign Address        (state)

.........

tcp        0      0  192.168.0.20.6123      192.168.0.10:62300       ESTABLISHED

........

이제부터 데이타를 주고 받을 수 있는 상태가 되었다. 

TCP의 connection closing은 half-close 라고 불립니다. close() 메소드를 호출하면, 실질적인 연결이 양측 모두에서 정말 close 되는 것이 아니라, "앞으로 더 이상 해당 connection을 통해서는 DATA를 보내지 않겠다"는 표식을 달아두는 것에 지나지 않다. 즉, 여전히 DATA를 받을 수 있다.

아래의 그림을 보면, host A에서 먼저 close() 메소드를 호출한다고 가정하자.

host A                     host B

 |                            |

 ESTABLISHED            ESTABLISHED

 |                            |

close()                       |

 |     FIN_ACK                |

 |--------------------------->|

FIN_WAIT_1                CLOSE_WAIT

 |                            |

 |                   ACK      |

 |<---------------------------|

FIN_WAIT_2                    |

 .                            .

 .                            .

 .                            .

 |                (DATA)      |  (이 단계에서는 DATA 를 보낼 수도 있고, 그렇지 않을 수도있다)

 |<---------------------------|  

 |                            |

 .                            .

 .                            .

 .                            . 일정한 시간동안 host A가 host B로부터 FIN_ACK를 받지 못할

TIME_WAIT                     . 경우, host A의 FIN_WAIT_2 상태가 TIME_WAIT으로 변한다.

 .                            . 따라서, 아래처럼 host B에서도 반드시 close()가 불려져야한다.

 .                            . 

.                          close()

 |                            |

 |                FIN_ACK     |

 |<---------------------------|

 |                        LAST_ACK

 |     ACK                    |

 |--------------------------->|

(CLOSEED)                  (CLOSED)

먼저 host A에서의 응용어플리케이션이 close()를 메소드를 호출하게 되면(client.close() ) TCP 레벨에서는 FIN_ACK(FINish ACKnowledgement) segment를 host B로 보내면서, host A의 TCP 상태는 FIN_WAIT_1 상태가 된다. 

host B는 ESTABLISHED상태에서, host A로부터 날아온 FIN_ACK segment를 받으면 자신의 상태를 CLOSE_WAIT으로 만들면서, 응답을 위한 ACK 를 보낸다.

host B로 부터 날아온 응답 ACK를 host A가 받으면, FIN_WAIT_1 상태가 FIN_WAIT_2 상태로 변하게 된다.

이 상태에서도, host A의 Input Stream에서는 Host B로부터 추가로 날아오는 데이타를 받아 들일 수 있다.(보낼 수는 없지만.)

만약, 이 상태(host A는 FIN_WAIT_2, host B는 CLOSE_WAIT상태)에서 host B에서의 응용 어플리케이션이 명시적으로 close() 메소드를 호출하지 않고 아무런 Action도 취하지 않게 되면, 일정한 시간동안 이 상태가 그대로 유지가 된다. 일정한 시간이 경과하면, host A의 상태는 TIME_WAIT상태로 넘어가게 되고, 또다시 일정한 시간이 경과하면 비로소 사라지게 (CLOSED) 된다.

host B에서도 유사한 현상이 일어난다. CLOSE_WAIT 상태가 일정한 시간이 경과하여야만 비로소 사라지게 된다.

PS: host A에서 FIN_WAIT_2--> TIME_WAIT으로 넘어가는 시간, TIME_WAIT 상태가 사라지는   (CLOSED) 시간, 그리고, host B에서의 CLOSE_WAIT상태가 사라지는(CLOSED) 시간은  OS마다 설정이 다르다.

만약, host A에서의 응용어플리케이션이 close() 메소드를 호출하여 날아온 FIN_ACK를 host B가 받고 TCP 레벨에서는 곧바로 응답 ACK를 host A로 보내 주었으며, 그래서 현재 host B의 상태가 CLOSE_WAIT상태에 있는데, 여기서 host B의 응용어플리케이션 내에서 이 상황을 알아차리고(?) 곧바로 close() 메소드를 날리면, TCP 레벨에서는 host B에서 host A로 FIN_ACK를 역으로 보내게 된다. 이 때 host B의 TCP상태는 LAST_ACK 상태, 즉, host A로 부터 마지막 응답 ACK를 기다리게 되는 것이다.

Host A는 이제, host B로부터 날아오는 FIN_ACK에 대해 응답 ACK를 보내고 자신의 상태는 완전히 사라진(CLOSED) 상태가 된다.

host B의 경우 역시 host A로 부터 날아온 ACK를 받고 나서야 LAST_ACK상태가 비로소 완전히 사라지게(CLOSED) 된다.

이처럼, TCP connection을 연결하기 위해서는 3회의 SYN,SYN,ACK segment가 오고가게 되며, 반면, connection을 "closing"하기 위해서는 FIN_ACK, ACK segment를 서로 양측이 주고 받게 된다.

특히, 한쪽에서만 close() 한다고 하여 실질적으로 TCP연결이 closing되는 것이 아니라 상대편 역시 명시적인 close() 메소드가 호출되어 FIN_ACK를 양측 모두가 주고 받아야만이 비로소 완전한 단절(CLOSED)이 이루어 지게 된다. 그래서 TCP의 close는 half-close라고 불린다.












































































� CRM시스템에서 KM으로 가는 트렌젝션인 제외된 수치이다. 따라서, 순수하게 CRM시스템 사용자로부터 HOST거래가 일어나는 일일 총 트렌젝션에 비해 작은 수치일 수 있다.


� 동시단말사용자수: 해당 시점에 PC앞에 앉아 있는 사용자로써, ActiveUser와 InactiveUser의 합이다. 이는 해당 시각을 기준으로 10분전 구간에서 한번이상 호출이 발생한 서로 다른 사용자 중에서, 해당 시각 10분 후 구간에서도 한번이상 호출이 일어난 총 서로 다른 사용자수를 구함으로써 동시단말사용자수를 추출할 수 있다.


� 그러나, 호출빈도가 높다는 것이 항상 서버의 성능에 영향을 미칠 가능성이 높다고는 할 수 없다. 이는 해당 트렌젝션의 Throughput과 함께 고려되어야 한다.


� NOTE: 2003.03.07 추가사항, 한국 마이크로소프트는 해당 버그를 인정하고 follow-up중이며, 고객은 Windows2000으로 일부 upgrade하였고, 핵심적인 장애는 더 이상 일어나고 있지 않는다고 전해진다.






