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요약
기업은 인트라넷, 익스트라넷 인터넷 사이트를 결합함으로써 기존의 LAN (Local Area Network)을 확장하였으며, 그 결과 증가된 시스템 보안이 그 어느 때보다도 중요해졌습니다. Microsoft® Windows® Server 2003은 기업 운영을 위해 보다 안전한 플랫폼을 구축할 수 있도록 결합된 여러 가지 새로운 기능과 개선 기능들을 제공합니다. 
이 문서는 Windows Server 2003을 배포한 기업들이 보안상의 주요 이점을 활용할 수 있도록 해주는 도구와 프로세스를 다루고 있습니다. 이 문서에는 인증, 액세스 제어, 보안 정책, 감사, Active Directory®, 데이터 보호, 네트워크 데이터 보호, 공개 키 인프라 (PKI) 및 트러스트에 관한 내용이 포함되어 있습니다. 
이문서는 예비문서이며 이 문서에서 소개된 소프트웨어가 판매용으로 최종 출시되기 전에 변경될 수도 있습니다.  

이 문서에 들어 있는 정보는 발행 시점에 논의된 문제점에 대한 Microsoft Corporation 의 최근 견해를 소개하고 있으며 Microsoft가 시장 상황의 변화에 반드시 대처해야 하므로 이 내용을 Microsoft 사가 제시하는 약속사항으로 해석하지 말아야 하며, 발행일 이후에 제공된 정보에 대해서도 Microsoft는 정확성을 보장하지 않습니다.

이는 단지 정보 제공만을 위한  문서이며, MICROSOFT는 이 문서에서 어떠한 명시적, 묵시적 보장도 하지 않습니다.
사용자는 적용되는 모든 저작권 관련 법률을 반드시 준수해야 할 책임이 있습니다. Microsoft Corporation의 서면 승인 없이  이 문서의 어떠한 부분도 재출판되거나, 검색 시스템에 등록 또는 저장되거나,  어떠한 목적이나 수단 (전자, 기계, 사진 복사, 저장 등)을 사용하여 다른 형식으로 변경할 수 없습니다. 

Microsoft사는 이 문서에서 다루는 내용에 대하여 특허권과 특허 출원, 상표권, 저작권 혹은 다른 지적 재산권 등을 보유하고 있을 수 있습니다.  Microsoft사로부터 서면 라이센스를 제공받은 경우를 제외하고는, 이 문서의 공급 자체가 여러분들에게 특허권, 상호, 저작권 혹은 다른 지적재산권에 관한 어떠한 라이센스 제공을 의미하는 것은 결코 아닙니다.
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이 문서에서 사용된 실제 기업 이름과 제품들은 이들을 소유하고 있는 기업의 상표일 수 있습니다.
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서론
기업은 인트라넷, 익스트라넷 인터넷 사이트를 결합함으로써 기존의 LAN (Local Area Network)을 확장하였으며, 그 결과 증가된 시스템 보안이 그 어느 때보다도 중요해졌습니다. 안전한 컴퓨터 사용 환경을 제공하기 위해 Microsoft® Windows® Server 2003 운영 체제는 수 많은 새로운 기능을 포함하게 되었으며, 기존의 Microsoft Windows 2000 Server에 포함되어 있었던 보안 기능을 개선시켰습니다. 
이 문서는 Windows Server 2003을 배포한 기업들이 보안상의 주요 이점을 활용할 수 있도록 해주는 도구와 프로세스를 다루고 있습니다. 이 문서에는 인증, 액세스 제어, 보안 정책, 감사, Active Directory®, 데이터 보호, 네트워크 데이터 보호, 공개 키 인프라 (PKI) 및 트러스트에 관한 내용이 포함되어 있습니다.
Trustworthy Computing
바이러스는 계속 출현하고 있으며, 소프트웨어 보안은 끊임 없는 도전 과제가 되고 있습니다. 이 문제를 해결하기 위해 Microsoft는 모든 제품에 있어서 Trustworthy Computing을 주요 목표로 삼았습니다. Trustworthy Computing은 사용자가 집에서 일상적으로 사용하는 장치와 기구들처럼 안전하고 신뢰할 수 있는 컴퓨터와 소프트웨어로 가동되는 장치를 개발하기 위한 프레임워크입니다. 아직까지는 어떠한 Trustworthy Computing 플랫폼도 존재하지 않기 때문에, Windows Server 2003의 기본적인 재 설계 작업은 이 비전을 현실화하기 위한 기본적인 단계입니다. 
Common Language Runtime(공용 언어 런타임)
Common Language Runtime (CLR) 소프트웨어 엔진은 안정성을 향상시키고 안전한 컴퓨터 사용 환경을 보장해주는 Windows Server 2003의 핵심 요소입니다. 이는 일반적인 프로그래밍 실수에 의해 발생하는 수 많은 버그와 보안상의 약점을 제거함으로써 공격자가 공격할 수 있는 약점을 최소화합니다.  
CLR은 어플리케이션이 오류 없이 실행될 수 있는지를 확인하고 적절한 보안 권한을 점검함으로써 해당 코드가 허용된 작업만을 수행하도록 합니다. CLR은 이 코드가 다운로드 되었거나 설치된 위치, 트러스트된 개발자의 디지털 서명이 있는지 여부, 디지털 서명 이후에 코드가 수정되었는지 여부 등을 확인함으로써 이 작업을 수행합니다. 
Secure Code

안정적이고 안전하며 신뢰할 수 있는 컴퓨팅에 대한 약속의 일환으로, Microsoft는 발생 가능한 취약점과 오류 지점을 확인하기 위해 강화한 노력 중 하나로서 Windows Server 2003 제품군에 사용되는 모든 코드를 검토하였습니다.
이 문서에서 다루고 있는 내용
이 문서에서 다루고 있는 주제들: 

보안 이점
인증
액세스 제어
보안 정책
감사
Active Directory와 보안
데이터 보호
네트워크 데이터 보호
공개 키 인프라
트러스트
이점
Windows Server 2003은 기업을 위해 보다 안전하고 경제적인 플랫폼을 제공할 것입니다.  

	이점 
	설명

	저렴한 비용
	액세스 제어 목록, Credential Manager, 공개 키 인프라 등과 같이 보다 간편해진 보안 관리 프로세스가 비용을 절감시켜 줍니다. 

	공개 표준(Open Standards)의 구현
	IEEE 802.1X 프로토콜은 기업 환경 내에서 도청 당하는 위험 없이 무선 LAN을 간편하게 보호할 수 있도록 합니다. 
지원되는 다른 표준에 대한 추가 정보는 RFCs 2459, 3280, 2797, 2527와 공개 키 암호화 표준 (PKCS) 1, 5, 8, 10, 12를 참조하십시오. 

	휴대용 컴퓨터와 다른 새로운 장비의 보호 
	암호화 파일 시스템 (EFS), 인증 서비스, 자동 스마트 카드 등록 등과 같은 보안 기능은 장치 전체의 보안을 간편하게 유지할 수 있도록 합니다. 

EFS는 NTFS 볼륨에 저장된 파일을 암호화하고 암호 해독하는 작업에 사용되는 핵심 기술로 보호된 파일을 암호화한 사용자만이 파일을 열고 작업할 수 있습니다. 인증 서비스는 기업이 자체 인증 기관 (Certification Authority) 역할을 함으로써 디지털 인증을 발행 및 관리할 수 있도록 하는 핵심 운영 체제의 일부분입니다. 

자동 인증 등록과 자체 등록 기관 기능은 다른 인증 계층을 추가함으로써 기업 사용자에게 강화된 보안성을 제공합니다. 이는 보안을 실행하는 기업들의 간단한 보안 프로세스와는 별도로 추가됩니다. 


Windows Server 2003 제품군을 배포함으로써 제공되는 보안 이점은 아래의 섹션에서 설명하는 기능들에 의해 제공되는 것입니다. 
인증
인증은 어떤 대상 또는 개체가 요청되는 사람 또는 대상과 일치하는지 여부를 확인하는 프로세스입니다. 예로는 디지털 서명의 확인 또는 사용자나 컴퓨터의 신원 확인하는 것 등과 같이 소스의 확인 및 정보의 무결성 확인 작업을 들 수 있습니다. 
인증은 시스템 보안의 기본 요소입니다. 이는 도메인에 로그 온 하려고 하거나 네트워크 리소스에 액세스하려는 모든 사용자의 신원을 확인합니다. Windows Server 2003 제품군의 인증 기능은 모든 네트워크 리소스에 대한 단일 사인 온을 제공합니다. 단일 사인 온을 이용하는 사용자는 하나의 암호 또는 스마트 카드를 사용하여 도메인에 한 번 로그 온 함으로써 해당 도메인에 있는 모든 컴퓨터에 대한 인증을 받게 됩니다. 
인증 유형
사용자를 인증하려고 할 때에는 요소의 다양성에 따라 여러 가지 유형의 산업 표준 인증이 사용될 수 있습니다. Windows Server 2003 제품군이 지원하는 인증의 유형은 아래와 같습니다. 
	인증 프로토콜
	설명

	Kerberos V5 인증
	대화형 로그 온을 위해 암호 또는 스마트 카드와 함께 사용되는 프로토콜입니다. 이는 서비스를 위한 네트워크 인증의 기본 방법이기도 합니다. 

	Secure Sockets Layer/Transport Layer Security (SSL/TLS) 인증
	이 프로토콜은 사용자가 보안 웹 서버에 액세스하려고 할 때 사용됩니다. 

	NTLM 인증
	클라이언트 또는 서버가 Windows의 이전 버전을 사용할 때 사용되는 프로토콜입니다. 

	다이제스트 인증
	다이제스트 인증은 네트워크 상에서 자격 증명을 MD5 해시 또는 메시지 다이제스트로 전송합니다. 

	Passport 인증
	Passport 인증은 단일 사인 인 서비스를 제공하는 사용자 인증 서비스입니다. 


Internet Information Services의 보안
Internet Information Services (IIS)을 사용할 때, 보안을 위해 인증이 반드시 필요합니다. 
IIS 6.0은 Microsoft .NET Framework와 기존 웹 어플리케이션 및 웹 서비스의 기반을 제공하는 완전한 기능의 웹 서버입니다. IIS 6.0은 호스팅 환경에서 웹 어플리케이션과 웹 서비스를 실행하도록 최적화되어 있습니다. 수 많은 새로운 기능들이 보안성, 안정성, 관리성 및 성능을 강화하기 위해 IIS에 포함되었습니다. 
IIS를 사용하면, 개인 웹 어플리케이션 또는 여러 사이트를 직접 커널과 커뮤니케이션하는 자장식(self-contained) 웹 서비스 프로세스로 구분할 수 있습니다. 이 자장식 웹 서비스 프로세스는 하나의 어플리케이션 또는 사이트가 서버의 웹 서버 또는 다른 웹 어플리케이션에 장애를 발생시키지 못하도록 합니다. 또한, IIS는 웹 어플리케이션의 오류를 발견, 복구 및 방지하기 위한 상태 모니터링 기능도 제공합니다.   
보안은 웹 서버에 있어서 중요한 고려 사항이기 때문에, 사용자는 IIS를 사용하여 실제 공격으로부터 웹 서버를 보호할 수 있습니다.  
대화형 로그 온
대화형 로그 온은 사용자의 신원을 사용자의 로컬 컴퓨터 또는 Active Directory 계정과 비교하여 확인합니다. 
네트워크 인증
네트워크 인증은 사용자의 신원을 사용자가 액세스하고자 하는 네트워크 서비스와 비교하여 확인합니다. 이 인증 형식을 제공하기 위해서는 보안 시스템에 아래의 인증 메커니즘이 포함되어 있어야만 합니다. 
Kerberos V5

공개 키 인증
Secure Sockets Layer/Transport Layer Security (SSL/TLS) 다이제스트
NTLM (Windows NT® 4.0 기반 시스템과의 호환성을 위해). 

단일 사인 온
단일 사인 온은 사용자가 반복하여 자격 증명을 입력하지 않고도 네트워크를 통해 리소스에 액세스할 수 있도록 합니다. Windows Server 2003 제품군의 경우, 사용자가 단 한번만 네트워크 리소스에 인증하면, 그 이후의 인증은 사용자의 제어 없이 자동으로 수행됩니다. 
이인자(Two-factor) 인증
Windows Server 2003 제품군의 인증에는 스마트 카드와 같은 이인자(two-factor) 인증이 포함되어 있습니다. 
스마트 카드
스마트 카드는 불법 변경을 방지하고, 클라이언트 인증, Windows Server 2003 제품군 도메인의 로그 온, 코드 서명 및 전자 메일의 보안 등과 같은 작업에 대한 보안 솔루션을 휴대용으로 제공하는 방법입니다. 
암호화 스마트 카드에 대한 지원은 Microsoft가 Windows XP와 Windows Server 2003 제품군에 통합시킨 공개 키 인프라 (PKI)의 핵심 기능입니다. 
스마트 카드는 다음과 같은 기능을 제공합니다.
개인 키와 다른 형식의 개인 정보를 보호하기 위한 불법 변경 방지 저장소. 
인증, 디지털 서명, “알 필요가 없는” 컴퓨터의 다른 부분과의 주요 교환 작업 등과 관련하여 보안이 필요한 컴퓨터 작업의 구분. 이 작업들은 모두 스마트 카드에서 수행됩니다. 
직장, 집 또는 이동 중 사용에 제한 받지 않는 자격 증명과 기타 개인 정보의 휴대성. 

스마트 카드로 네트워크에 로그 온을 할 때, 이는 사용자가 도메인에 인증할 때 암호화 기반의 ID와 소유 증명을 사용하기 때문에 보다 확실한 인증을 사용할 수 있습니다. 
예를 들어, 악의를 가진 사람이 다른 사용자의 암호를 입수했을 경우, 이 사람은 암호를 이용하여 네트워크 상에서 사용자의 신분으로 위장할 수 있습니다. 대부분의 사용자가 기억하기 쉬운 암호를 선택하기 때문에 암호는 상대적으로 취약하게 되며, 공격에 노출되는 경우가 많습니다. 
스마트 카드의 경우, 위에서와 같은 악의를 가진 사람은 사용자의 스마트 카드와 PIN 모두를 입수했을 때에만 그 사용자로 위장할 수 있습니다. 이 조합은 사용자로 위장하기 위해 심도 깊은 정보를 필요로 하기 때문에 공격을 훨씬 더 어렵게 만듭니다. 
이것의 또 다른 이점으로 PIN을 특정 횟수 연속하여 잘못 입력하는 경우, 스마트 카드가 잠기기 때문에 스마트 카드에 대해 공격하기가 매우 어렵습니다 (PIN에 대해 반드시 번호를 사용해야만 하는 것은 아니며, 다른 알파벳 문자를 사용할 수도 있습니다). 
스마트 카드는 악의를 품은 사람이 반드시 카드를 확보해야 하기 때문에 사용자가 비교적 쉽게 공격 가능성을 확인할 수 있으며 예기치 못한 공격으로부터 보호합니다. 
스마트 카드로 도메인에 로그 온 하기
스마트 카드로 도메인에 로그 온 하는 경우, 사용자는 CTRL+ALT+DEL 키를 누를 필요가 없습니다. 스마트 카드 리더에 스마트 카드를 넣기만 하면, 컴퓨터는 사용자 이름과 암호를 묻는 대신 사용자의 PIN 번호를 물어봅니다. 
개체 기반 액세스 제어
관리자는 사용자 인증뿐만 아니라 네트워크 상의 리소스 또는 개체에 대한 액세스를 제어할 수도 있습니다. 이를 위해 관리자는 보안 설명자를 Active Directory에 저장되어 있는 개체에 지정합니다. 보안 설명자는 사용자와 그룹에게 승인된 지정된 개체와 특정 권한의 목록을 사용자와 그룹에게 제공합니다. 또한, 보안 설명자는 개체를 위해 감사되어야 하는 다양한 액세스 이벤트를 나열합니다. 개체의 예로는 사용자, 컴퓨터 및 조직 구성 단위 (Organizational Unit)을 들 수 있습니다. 개체의 속성을 관리함으로써 관리자는 권한을 설정하고, 소유권을 지정하며, 사용자 액세스를 감시할 수 있습니다.    
관리자는 특정 개체에 대한 액세스를 관리하는 것뿐만 아니라 개체의 특정 속성에 대한 액세스를 제어할 수도 있습니다. 예를 들어, 개체 보안 설명자의 적절한 구성을 사용하여 사용자는 직원의 이름과 전화 번호 등(집 주소는 불가능)과 같은 정보의 하위 모음에 액세스할 수 있습니다. 
컴퓨터와 그 리소스를 보안하기 위해 사용자는 사용자가 어떠한 권한을 갖게 될지를 고려해야만 합니다. 
사용자 또는 그룹을 특정 사용자 권한에 지정함으로써 컴퓨터를 보호할 수 있습니다. 
사용자 또는 그룹이 이 개체에서 특정 작업을 수행할 수 있도록 지정함으로써 파일 또는 폴더 등과 같은 개체를 보호할 수 있습니다. 
액세스 제어의 개념
액세스 제어를 구성하는 주요 개념: 

권한
권한은 개체 또는 개체 속성에 대해 사용자나 그룹에 부여된 액세스 유형을 정의합니다. 가령, Finance 그룹은 Payroll.dat라는 파일에 대해 쓰기 읽기 권한을 가질 수 있습니다. 
권한은 파일, Active Directory 개체, 레지스트리 개체 등과 같이 모든 보안된 개체에 적용될 수 있으며 모든 사용자, 그룹 또는 컴퓨터에도 부여될 수 있습니다. 권한을 그룹에 지정해 보는 것도 좋은 연습이 될 것입니다. 
다음과 같은 개체에 개체 권한을 지정할 수 있습니다.  

그룹, 사용자 및 도메인의 특별 ID. 

이 도메인과 모든 트러스트 된 도메인에 있는 그룹과 사용자. 

개체가 있는 컴퓨터의 로컬 그룹과 사용자. 

개체에 부여되는 권한은 개체의 유형에 따라 달라집니다. 예를 들어 파일에 첨부될 수 있는 권한은 레지스트리 키에 첨부되는 키와는 별개입니다. 
공통 권한. 반면, 일부 권한은 대부분의 개체 유형에 적용됩니다. 이 권한들은 아래와 같습니다. 
읽기 권한
수정 권한 

소유자 변경 

삭제 

권한 설정. 권한을 설정할 때, 그룹과 사용자의 액세스 수준을 지정하게 됩니다. 예를 들어 여러분은 한 사용자로 하여금 파일의 컨텐츠를 읽을 수 있도록 하고, 다른 사용자로 하여금 그 파일을 수정할 수 있도록 하며, 다른 모든 사용자들은 그 파일을 액세스할 수 없도록 할 수 있습니다. 프린터에 유사한 권한을 설정함으로써 특정 사용자로 하여금 프린터를 구성하도록 하고 다른 사용자들은 출력 작업만을 수행하도록 할 수도 있습니다. 
권한 변경. 개별 개체에 대한 권한을 변경해야 한다면, 적절한 도구를 실행시켜 이 개체의 속성을 변경할 수 있습니다. 예를 들어 파일의 권한을 변경하기 위해 사용자는 Windows Explorer를 실행시킨 다음, 파일 이름을 마우스의 오른쪽 버튼으로 클릭하고, 속성을 클릭합니다. 보안 탭에서 파일의 권한을 변경할 수 있습니다. 
개체 소유권
개체가 구축될 때, 소유권이 개체에 지정됩니다. 기본적으로 소유자는 개체의 구축자입니다. 개체에 어떠한 권한이 설정되어 있는지에 상관 없이 개체의 소유자는 언제나 개체의 권한을 변경할 수 있습니다. 
권한 상속 

상속 기능은 관리자가 간편하게 권한을 지정하고 관리할 수 있도록 합니다. 이 기능은 컨테이터 내의 개체가 컨테이너의 모든 상속 권한을 자동으로 상속하도록 합니다. 예를 들어 폴더 내의 파일은 구축될 때 폴더의 권한을 상속하며 이때 상속되도록 선택된 권한만 상속됩니다. 
Effective Permissions
Effective Permissions 탭은 Windows Server 2003의 새로운 고급 옵션입니다. 이는 보안 그룹의 구성원이 제공하는 권한을 비롯하여 해당 개체의 보안 원칙에 적용되는 모든 권한을 볼 수 있도록 합니다. 아래의 그림 1은 Effective Permissions 탭을 보여주고 있습니다. 
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그림 1. Effective Permissions 설정하기
사용자 또는 그룹에 대한 effective permissions를 보려면
1. Effective Permissions 탭에서 Select(선택)를 클릭하여 Select User or Group(사용자 또는 그룹 선택하기) 대화 상자를 엽니다. 
2. Name(이름) 상자에서 Effective Permissions를 보고자 하는 기본 보안 원칙, 그룹 또는 사용자의 이름을 입력합니다. 
3. 선택사항으로 Object Types(개체 유형) 버튼을 클릭한 다음, Built-in security principals(기본 제공 보안 계정), Groups(그룹) 또는 Users(사용자)를 선택합니다. 
4. OK(확인)를 클릭합니다. 
참고 보안 원칙이 네트워크 기반일 경우, Locations(위치)를 클릭하여 대상을 선택하거나, reskit\users와 같이 그룹 이름과 함께 도메인 이름을 입력합니다. 
검색 시 올바른 개체 유형과 위치를 지정하는 것이 매우 중요합니다.  그렇지 않은 경우, 다시 검색하기 전에 검색을 상세히 구분하라는 오류 메시지와 제안이 나타납니다. 
사용자 권한
사용자 권한은 컴퓨터 사용 환경 내의 사용자와 그룹에게 특정 권한과 로그 온 권한을 부여합니다. 
개체 감사
개체에 대한 사용자의 액세스를 감사할 수 있습니다. 그 다음, 이 보안 관련 이벤트는 이벤트 뷰어를 이용하여 보안 로그에서 볼 수 있습니다. 
보안 정책
다음 사항을 제어함으로써 로컬 컴퓨터 또는 여러 컴퓨터에서 보안을 제어할 수 있습니다. 암호 정책, 계정 잠금 정책, Kerberos 정책, 감사 정책, 사용자 권한 및 기타 정책. 
시스템 전반에 걸친 정책을 구축하려면, 보안 템플릿을 사용하거나, 보안 구성 및 분석(Security Configuration and Analysis)를 적용하거나, 로컬 컴퓨터, 조직 구성 단위 또는 도메인을 수정하면 됩니다. 
Security Configuration Manager(보안 구성 관리자)

보안 구성 관리자(Security Configuration Manager) 도구 모음을 사용하면, 로컬 컴퓨터, 조직 구성 단위 및 도메인에 대한 보안 변수를 구축, 적용 및 편집할 수 있습니다. 
보안 구성 관리자(Security Configuration Manager) 도구
	구성 요소
	설명

	보안 템플릿
	템플릿에서 보안 정책을 정의합니다. 이 템플릿은 그룹 정책 또는 로컬 컴퓨터에 적용할 수 있습니다. 

	그룹 정책으로의 보안 설정 확장
	도메인, 사이트 또는 조직 구성 단위(OU)의 개별 보안 설정을 편집합니다. 

	로컬 보안 정책
	로컬 컴퓨터의 개별 보안 설정을 편집합니다. 

	Secedit 명령
	명령 프롬프트의 보안 구성 작업을 자동화합니다. 


보안 구성 및 분석 
보안 구성과 분석은 로컬 시스템 보안을 분석하고 구성하는 도구입니다. 
보안 분석
컴퓨터 운영 체제와 어플리케이션의 상태는 동적입니다. 예를 들어 사용자는 관리 또는 네트워크 문제를 즉각 해결하기 위해 일시적으로 보안 수준을 변경해야 할 수도 있습니다. 하지만, 이 변경 작업의 대부분은 원래대로 변경해 놓아야 합니다. 이는 컴퓨터가 더 이상 기업 보안의 요구사양에 부합하지 않아도 된다는 것을 의미합니다. 
일반 분석 작업은 관리자가 기업 위험 관리 프로그램의 일환으로 각 컴퓨터의 적합하지 않은 보안 수준을 추적하고 정상적인 보안 수준을 유지할 수 있도록 합니다. 관리자는 보안 수준을 조정하고, 무엇보다 중요한 점은, 시스템에 지속적으로 발생할 수 있는 보안상의 결함을 탐지할 수 있다는 것입니다. 
보안 구성 및 분석은 사용자가 보안 분석 결과를 신속하게 검토할 수 있도록 합니다. 이는 현재 시스템 설정과 함께 제안사항을 제시하고, 현재 설정이 제안된 보안 수준에 부합하지 않는 모든 부분을 강조하기 위해 시각적인 플래그 또는 설명을 제공합니다. 또한, 보안 구성 및 분석은 분석이 제시한 내용과 일치하지 않는 부분을 해결하는 기능도 제공합니다. 
보안 구성
보안 구성 및 분석을 사용하여 직접 로컬 시스템 보안을 구성할 수 있습니다. 개인 데이터베이스를 사용할 경우 보안 템플릿으로 구축된 보안 템플릿을 가져올 수 있으며, 이 템플릿을 로컬 컴퓨터에 적용시킬 수 있습니다. 이는 템플릿에 정의된 보안 수준으로 시스템 보안을 즉시 구성합니다.   
감사
감사는 잠재적인 보안 문제점을 추적하는 방법을 제공하며, 사용자 책임을 확실히 하고, 보안에 틈이 생기는 경우 이를 통보합니다. 
효율적으로 감사 작업을 수행하려면 감사 정책을 구축해야만 합니다. 이를 위해 사용자는 이벤트 카테고리를 정의하고 감사하고자 하는 개체와 액세스를 결정해야만 합니다. 
전략 구축하기
정책은 전략을 기반으로 해야만 합니다. 예를 들어 사용자는 시스템 또는 시스템의 특정 데이터에 누가 액세스하는지를 기록할 것인지 또는 OS를 불법 수정하려고 하는 인증되지 않은 시도의 탐지를 원하는지 결정해야 합니다. 
감사해야 하는 일반 이벤트
감사해야 하는 가장 일반적인 이벤트 유형은 다음과 같습니다. 

로그 온 하는 사용자와 시스템에서 로그 오프 하는 사용자. 

사용자 계정과 그룹의 관리. 

파일과 폴더 같은 개체로의 액세스. 

감사 정책 구현
감사 정책을 구현할 때에는 다음의 작업을 수행해야만 합니다. 
감사 전략을 세웁니다. 어떤 동작을 감사할지 결정합니다. 
감사 전략과 일치하는 감사 카테고리만을 선택합니다. 
보안 로그에 적절한 크기와 보유 정책을 선택합니다. 아래의 그림 2와 같이 이벤트 뷰어를 사용해 보안 로그를 확인하고, 로그 크기와 보유 정책을 설정할 수 있습니다. 
디렉터리 서비스 액세스 또는 개체 액세스를 감사하고자 할 경우, 어떤 개체가 전략의 일환으로 모니터링되어야 하는지를 결정해야 합니다. 또한, 전략을 성공적으로 수행하기 위해 감사해야 하는 최소 액세스 개수를 결정합니다. 이는 필요 이상의 개체 또는 액세스에 대한 감사를 수행하지 않도록 함으로써 많은 작업을 수행해야 하는 컴퓨터에서 신속하게 감사 로그를 작성할 수 있도록 하기 때문에 매우 중요합니다. 
정책을 배포합니다. 이 작업은 독립형 시스템상에서 로컬 보안 정책 도구를 사용하거나 도메인의 그룹 정책을 사용하여 수행할 수 있습니다. 
정기적으로 보안 로그를 살펴봅니다. 로그를 확인하지 않는다면 감사를 수행할 이유가 없습니다. 이벤트 로그 수집 시스템이 이 관리 작업을 도울 것입니다. 
필요하다면 정책을 보다 세밀하게 조정합니다. 이것은 감사 정책에 개체나 액세스를 추가 또는 삭제하는 것이나 감사 범주를 사용 가능하게 설정 또는 설정 해제하는 것이 될 수 있습니다. 로그를 검토하고 나면 원하는 것보다 더 많은 또는 더 적은 정보를 수집했다는 것을 확인할 수 있습니다.  
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그림 2. 보안 로그의 크기와 보유 정책 설정하기
Active Directory와 보안
Active Directory 서비스는 관리자가 간편하고 효율적으로 사용자 인증을 관리하고 액세스를 제어할 수 있도록 합니다. 
Active Directory는 개체와 사용자 자격 증명에 대한 액세스 제어를 사용하여 안전한 사용자 계정과 그룹 정보의 저장소를 제공합니다. Active Directory는 단지 사용자 자격 증명만 저장하는 것이 아니라 액세스 제어 정보 그리고 시스템 리소스에 액세스하기 위해 인증과 권한을 모두 가지고 있는 네트워크에 로그 온 하는 사용자를 저장합니다. 예를 들어 사용자가 네트워크에 로그 온 할 때, 보안 시스템은 Active Directory에 저장되어 있는 정보를 이용하여 사용자를 인증합니다. 그 이후에 사용자가 네트워크의 서비스에 액세스하려고 하면, 시스템은 이 서비스를 위한 임의의 액세스 제어 목록 (DACL: Discretionary Access Control List)에 정의되어 있는 속성을 확인합니다.  

Active Directory는 관리자가 그룹 계정을 구축할 수 있도록 하기 때문에, 관리자는 시스템 보안을 보다 효율적으로 관리할 수 있습니다. 예를 들어 파일의 속성을 수정함으로써 관리자는 그룹의 모든 사용자에게 파일에 대한 읽기 권한을 부여할 수 있습니다. 이러한 방법으로 Active Directory의 개체에 대한 액세스는 그룹 멤버십을 기반으로 합니다. 
데이터 보호
저장된 데이터 (온라인 또는 오프라인)는 암호화 파일 시스템 (EFS: Encrypting File System)과 디지털 서명을 사용하여 보호될 수 있습니다. 저장된 데이터의 보안은 암호화된 형식으로 데이터를 디스크에 저장하는 능력을 의미합니다. 
암호화 파일 시스템 (EFS)
EFS를 사용하면, 데이터가 디스크에 저장될 때 이를 암호화할 수 있습니다. EFS는 로컬 NTFS 데이터를 암호화 하기 위해 공개 키 암호화를 사용합니다. 
암호화와 암호 해독
암호화는 데이터를 다른 사용자가 읽을 수 없는 형식으로 변환하는 프로세스입니다. 일단, 사용자가 일단 파일을 암호화하면 그 파일이 디스크에 저장될 때마다 자동으로 암호화 상태가 됩니다. 
암호 해독은 데이터를 암호화된 형식에서 원래의 형식으로 변환하는 프로세스입니다. 일단, 사용자가 파일을 암호 해독하면, 그 파일이 디스크에 저장될 때마다 암호가 해독된 상태가 됩니다. 
EFS 기능
EFS는 아래의 기능을 제공합니다. 
사용자는 파일을 디스크에 저장할 때 이를 암호화할 수 있습니다. 아래의 그림 3에 설명된 바와 같이 암호화는 파일의 속성 대화상자에서 체크 박스를 선택하면 되므로 매우 간편합니다. 
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그림 3. 데이터를 보안하기 위한 컨텐트의 암호화
암호화된 파일에 액세스하는 것은 신속하고 쉬운 작업입니다. 사용자는 디스크로부터 데이터에 액세스할 때 데이터를 일반 텍스트로 볼 수 있습니다. 
데이터의 암호화는 자동으로 수행되며 사용자는 데이터가 암호화된 것을 분명히 알 수 있습니다. 
사용자는 파일의 속성 대화 상자에서 암호화 체크 박스를 선택 해지함으로써 파일을 암호 해독할 수 있습니다. 
관리자는 다른 사용자에 의해 암호화된 데이터를 복구할 수 있습니다. 이로써 데이터를 암호화한 사용자가 더 이상 존재하지 않거나 개인 키를 분실한 경우에도 데이터에 액세스할 수 있도록 합니다. 
TCP/IP 네트워크를 통해 전송되는 데이터의 암호화
EFS는 데이터가 디스크에 저장되어 있는 경우에만 데이터를 암호화합니다. TCP/IP 네트워크 상에서 전송되는 데이터를 암호화하려면, 인터넷 프로토콜 보안 (IPSec: Internet Protocol Security)와 PPTP 암호화라는 두 개의 선택 기능을 사용합니다. 
EFS를 이용한 데이터의 암호화와 암호 해독
EFS를 이용하여 아래의 작업을 수행할 수 있습니다. 
데이터의 암호화 

암호화된 데이터에 액세스 

암호화된 데이터를 복사, 이동 또는 이름 변경
데이터의 암호 해독 

데이터의 암호 해독. EFS의 기본 구성은 어떠한 관리 작업도 필요로 하지 않으며 사용자는 파일의 암호화를 바로 시작할 수 있습니다. 사용자가 암호화 키를 가지고 있지 않는 경우, EFS는 사용자를 위해 자동으로 암호화 키를 생성합니다. 
EFS는 암호화 알고리즘으로 확장된 Data Encryption Standard (DESX) 또는 Triple-DES (3DES)를 사용할 수 있습니다. 
암호화 서비스는 Windows Explorer에서 제공됩니다. 사용자는 명령줄 기능 암호를 사용하는 파일 또는 폴더를 암호화할 수도 있습니다. 암호 명령에 대한 추가 정보를 원한다면 명령줄 프롬프트에 cipher /?를 입력하십시오. 
사용자는 읽기 전용, 압축 또는 숨기기 같은 다른 속성들을 설정하는 것과 같은 방식으로  파일과 폴더에 암호화 속성을 설정함으로써 파일 또는 폴더를 암호화할 수 있습니다. 사용자가 폴더를 암호화하면, 암호화된 폴더에 구축되었거나 추가된 모든 파일과 하위 폴더는 자동으로 암호화되므로 폴더 수준에서 암호화를 실행하는 것이 가장 바람직합니다. 
압축된 파일 또는 폴더는 암호화될 수 없습니다. 암호화할 압축 파일이나 폴더에 표시를 해두면 그 파일이나 폴더는 압축이 해제됩니다. 그리고 암호화 표시가 된 폴더들도 실제로 암호화된 것은 아닙니다. 폴더 안의 파일과 그 폴더에 새로 구축되거나 이 폴더로 옮겨진 파일만이 압축됩니다. 폴더에 새로 생성되었거나 옮겨진 파일들을 비롯하여 폴더 내의 파일들만 암호화됩니다.
암호화된 데이터의 액세스. 사용자는 암호화 되지 않은 파일에 액세스하는 것과 동일한 방법으로 암호화된 파일에 액세스할 수 있습니다. 따라서 사용자가 디스크에 저장되어 있는 암호화된 파일에 액세스할 때, 사용자는 평상시와 같은 방식으로 파일의 컨텐트를 읽을 수 있습니다. 사용자가 파일을 디스크에 다시 저장할 때, EFS는 파일을 다시 암호화합니다. 
암호화된 데이터의 복사, 이동 또는 이름 변경. 암호화된 폴더를 복사하거나 암호화되지 않은 파일을 이 폴더로 옮기게 되면, 이 파일들은 새로운 폴더에 자동으로 암호화됩니다. 하지만, 이와 반대로 작업하더라도 파일을 자동으로 암호 해독하지 않습니다. 파일은 완전히 암호 해독되거나 비NTFS 볼륨으로 이동될 때 까지는 암호화 속성을 유지합니다. 마찬가지로 암호화된 파일의 이름 변경도 암호화된 상태에는 영향을 주지는 않습니다. 
데이터의 암호 해독. 파일의 속성 대화상자에 있는 암호화 체크 박스를 선택 해지함으로써 파일을 암호 해독할 수 있습니다. 일단, 암호가 해독되면 파일은 다시 암호화 될 때까지 암호가 해독된 상태로 유지됩니다. 비록 암호화가 선택되어 있는 디렉터리에 파일이 있다고 할지라도 자동 파일 암호화는 실행되지 않습니다. 
사용자는 속성 대화 상자의 암호화 체크 박스의 선택을 해제하거나 암호 명령을 사용함으로써 파일을 암호 해독할 수 있습니다. 
암호화된 데이터의 백업과 복구
EFS와 관련된 주요 관리 작업은 아래와 같습니다. 
암호화된 파일의 백업과 복원
암호화된 데이터의 복구
복구 정책의 구성
암호화된 파일의 백업과 복원. Windows XP용으로 고안된 백업 프로그램을 이용할 수 있다면 암호화된 파일의 백업 사본도 암호화될 것입니다. 
암호화된 데이터를 복원할 때, 데이터는 복원 작업 이후에도 암호화된 상태를 유지할 것입니다. 
암호화된 데이터의 복구. 데이터 복구는 파일을 암호화한 사용자의 개인 키 없이도 파일의 암호 해독 작업을 수행합니다. 
다음의 경우에는 복구 에이전트를 사용해야 합니다. 
사용자가 회사를 떠나는 경우. 

사용자가 개인 키를 분실한 경우. 

법 집행 기관의 요청이 있는 경우. 

파일을 복구하기 위해 복구 에이전트는 아래의 작업을 수행합니다. 
1. 암호화된 파일을 백업합니다. 

2. 백업 사본을 안전한 시스템으로 옮깁니다. 

3. 이 시스템으로 복구 인증과 개인 키를 가져옵니다. 

4. 백업 파일을 복원합니다. 

5. Windows Explorer 또는 EFS 암호 명령을 사용하여 파일의 암호를 해독합니다. 
복구 정책의 구성. 그룹 정책 스냅인을 사용하여 도메인 멤버 서버, 독립형 서버 또는 작업 그룹 서버에 대한 데이터 복구 정책을 정의할 수 있습니다. 복구 인증서를 요청하거나, 복구 인증서를 내보내고 가져올 수 있습니다. 
복구 정책의 관리를 선임된 관리자에게 위임할 수도 있습니다. 비록  암호화된 데이터의 복구를 수행할 수 있는 사람을 제한해야 하는 경우라도 복구가 필요한 경우에는 여러 관리자가 대체 소스를 제공하는 복구 에이전트 역할을 수행하도록 설정하는 것도 가능합니다.  
디지털 서명
디지털 서명은 데이터의 무결성과 원본을 유지하도록 하는 방법입니다. 디지털 서명은 서명된 이후로 데이터가 수정되지 않았다는 것을 증명하고 데이터에 서명한 사람 또는 개체의 신원을 확인합니다. 이것은 안전한 전자 상거래를 위해 필수적인 무결성과 거부 방지의 중요한 보안 기능을 사용할 수 있도록 합니다. 
디지털 서명은 데이터가 일반 텍스트 또는 암호화되지 않은 형식으로 배포될 때 주로 사용됩니다. 분산된 컴퓨팅 환경에서 일반 텍스트는 인증 여부와 상관 없이 적절한 액세스 권한을 가지고 있으면 네트워크 상의 모든 사람들이 이를 읽거나 변경할 수 있으므로 메시지 자체의 중요도(sensitivity)가 암호화를 보장하지 못하더라도 데이터가 본래의 형태를 유지하고 공격자에 의해 전송되지 못하도록 해야 합니다.
CAPICOM
Windows Server 2003은 CAPICOM 2.0을 지원합니다. 이 지원은 어플리케이션 개발자가 사용이 간편한 COM 인터페이스를 사용하여 CryptoAPI에서 사용 가능한 확실한 인증과 암호화 기능의 이점을 활용할 수 있도록 합니다. 어플리케이션 개발자는 이 기능을 사용함으로써 디지털 서명과  암호화 기능을 어플리케이션에 간편하게 포함시킬 수 있습니다. CAPICOM은 COM을 기반으로 하기 때문에 어플리케이션 개발자는 Visual C# ® 개발 도구, Visual Basic® .NET 개발 시스템, Visual Basic®, Visual Basic Script, Jscript® 개발 소프트웨어 등과 같은 다양한 프로그래밍 환경에서 이 기능에 액세스할 수 있습니다. 
CAPICOM은 어떠한 작업을 수행할 수 있습니까?
스마트 카드 또는 소프트웨어 키를 사용하여 디지털로 서명하고 임의 데이터를 확인합니다. 
Authenticode® 기술을 사용해 디지털로 서명하고 실행 파일을 확인합니다. 
임의 데이터를 해시(Hash )합니다. 
인증서 선택과 세부 정보를 그래픽으로 보여줍니다. 
CryptoAPI 인증서 저장소를 관리하고 검색합니다. 
암호 또는 공개 키와 인증서를 사용해 데이터를 암호화하고 암호 해독합니다. 
네트워크 데이터 보호
사이트 (로컬 네트워크와 서브넷)의 네트워크 데이터는 인증 프로토콜에 의해 보안됩니다. 부가적인 보안 수준을 원한다면, 사이트 내의 네트워크 데이터를 암호화할 수 있습니다. 인터넷 프로토콜 보안을 이용하여 특정 클라이언트 또는 도메인내의 모든 클라이언트에 대한 모든 네트워크 커뮤니케이션을 암호화할 수 있습니다.
사이트(인트라넷, 익스트라넷 또는 인터넷 게이트웨이)에 들어오고 나가는 네트워크 데이터는 아래의 유틸리티를 이용하여 보안할 수 있습니다. 
인터넷 프로토콜 보안 (IPSec). 암호화 기반 보호 서비스와 보안 프로토콜 모음. 

라우팅과 원격 액세스. 원격 액세스 프로토콜과 라우팅을 구성합니다. 
인터넷 인증 서비스 (IAS: Internet Authentication Service). 전화 접속 로그인 사용자를 위한 보안과 인증을 제공합니다.  
인터넷 프로토콜 보안 
안전한 네트워크 사용을 위한 장기적인 전략인 IPSec는 암호화 기반 보호 서비스와 보안 프로토콜의 모음입니다. 이는 어플리케이션 또는 프로토콜을 변경하지 않아도 되기 때문에, 기존의 네트워크를 위해 IPSec를 간단하게 배포할 수 있습니다. 
IPSec는 Layer 2 Tunneling Protocol (L2TP)를 사용하는 가상 개인 네트워크 (VPN) 연결을 위해 컴퓨터 수준의 인증을 제공합니다. IPSec는 L2TP 연결이 구축되기 전에 컴퓨터와 L2TP 기반 VPN 서버 사이에서 협의됩니다. 이 협의는 암호와 데이터를 모두 보호합니다. 
L2TP는 Extensible Authentication Protocol (EAP), Microsoft Challenge Handshake Authentication Protocol (MS-CHAP), MS-CHAP 버전 2, CHAP, Shiva Password Authentication Protocol (SPAP) 및 IPSec이 장착된 Password Authentication Protocol (PAP) 등과 같은 표준 PPP 기반 인증 프로토콜을 사용합니다. 
암호화는 IPSec Security Association (SA)에 의해 결정됩니다. 보안 연결 (SA)이란 대상 주소, 보안 프로토콜 및 보안 매개변수 인덱스 (SPI: Security Parameters Index)라고 불리는 고유한 ID 값의 조합을 의미합니다. 사용 가능한 암호화는 아래와 같습니다. 
· 56-비트 키를 사용하는 데이터 암호화 표준 (DES: Data Encryption Standards). 

· 56-비트 키를 사용하며 높은 수준의 보안 환경을 위해 고안된 Triple DES (3DES) 

라우팅과 원격 액세스
Windows Server 2003 제품군의 라우팅과 원격 액세스 서비스는 완전한 기능의 소프트웨어 라우터이며 라우팅과 인터넷 작업을 위한 공개 플랫폼입니다. 이는 LAN과 WAN 환경의 기업들에게 라우팅 서비스를 제공하며 VPN 연결을 이용하여 인터넷을 통해서도 라우팅 서비스를 제공합니다.
라우팅과 원격 액세스 서비스의 이점은 Windows Server 2003 제품군과의 통합입니다. 라우팅과 원격 액세스 서비스는 비용을 절감하는 여러 가지 기능을 제공하고 다양한 하드웨어 플랫폼과 수백 개의 네트워크 어댑터와 호환됩니다..라우팅과 원격 액세스 서비스는 어플리케이션 프로그래밍 인터페이스(API)를 이용하여 확장되는데 개발자는 이를 이용하여 사용자 지정 네트워킹 솔루션을 제작하고 새로운 공급업체들은 이를 이용하여 공개 인터넷관련 사업에 참여할 수 있습니다. 
인터넷 인증 서비스
Windows Server 2003 Standard Server, Windows Server 2003 Enterprise Server 및 Windows Server 2003 Datacenter Server의 인터넷 인증 서비스 (IAS)는 Microsoft가 구현한 원격 인증 전화 접속 사용자 서비스 (RADIUS) 서버와 프록시입니다. 
RADIUS 서버인 경우, IAS는 무선, 인증 스위치, 원격 액세스 전화 접속 사용자 및 VPN 연결 등을 비롯하여 다양한 형식의 네트워크 액세스를 위한 중앙 집중된 연결 인증, 권한 및 계정 작업을 수행합니다. 
RADIUS 프록시인 경우, IAS는 다른 RADIUS 서버에 인증과 계정 메시지를 전달합니다. RADIUS는 Internet Engineering Task Force (IETF) 표준입니다. 
공개 키 인프라 (PKI)
컴퓨터 네트워크는 더 이상 사용자가 단순히 네트워크 상에 있다는 것만으로 존재를 입증하는 폐쇄 시스템이 아닙니다. 오늘날 정보 상호 연결 시대에 있어서 조직의 네트워크는 인트라넷, 인터넷 사이트 및 익스트라넷으로 구성되어 있으며 이들은 악의를 가지고 이를 보고자 하거나 조직의 디지털 정보 자산을 변경하려는 인증되지 않은 개인에 의해 액세스 될 가능성이 있습니다.
인증되지 않은 액세스 기회
네트워크상의 정보에 인증되지 않은 액세스를 할 수 있는 기회는 매우 많습니다. 사람들은 전자메일이나 전자 상거래 및 파일 전송과 같은 정보 스트림을 모니터링하거나 변경하고자 할 수 있습니다. 여러분의 조직은 제한된 범위와 기간의 프로젝트에 대해 제휴사와 공동작업 할 수도 있고, 직원에 대해 아무것도 아는 바가 없지만 그들로 하여금 여러분의 일부 정보 리소스에 액세스할 수 있도록 허용해야 하는 수도 있습니다. 사용자들이 각기 다른 보안 시스템에 액세스하기 위해 여러 가지 암호를 기억해야 하는 경우, 그들은 암호를 쉽게 기억하기 위해 취약하고 일반적인 암호를 이용하게 될 것입니다. 이는 침입자에게 해독이 용이한 암호를 제공해줄 뿐 아니라 여러 보안 시스템과 저장된 데이터에 액세스할 수 있도록 할 것입니다.

주요 질문들
시스템 관리자는 어떻게 정보에 액세스하는 개인의 신분을 확인하고 그 개인이 액세스하는 정보를 제어할 수 있을까요? 그리고 시스템 관리자는 전체 조직에 대해 어떻게 식별 자격 증명을 간편하고 안전하게 배포하고 관리할 수 있을까요? 이들은 제대로 계획된 공개 키 인프라를 이용하여 해결할 수 있는 문제들입니다.
PKI란 무엇입니까?

공개 키 인프라(PKI)란 디지털 인증서 시스템, 인증 기관(CAs) 및 기타 등록 기관(RAs)을 의미하며 전자 거래를 하는 각 당사자들에 대한 유효성을 공개 키 암호화를 이용하여 확인하고 인증하는 것을 말합니다. PKI에 대한 표준은 전자상거래의 필수 요인으로 현재 광범위하게 구현되고 있긴 하지만 여전히 발전되고 있습니다. 
PKI를 배포하는 이유 
조직들이 Windows를 이용하는 PKI를 배포하는 데에는 여러 가지 이유가 있습니다.
강력한 보안. 스마트 카드로 인해 강력한 인증 기능을 확보할 수 있습니다. 여러분은 IPSec을 이용하여 공개 네트워크에 전송된 데이터의 무결성과 기밀성을 유지관리 할 수 있으며, EFS를 이용하여 저장된 데이터의 기밀성을 보호할 수도 있습니다. 
간소화된 관리. 여러분의 조직은 인증서를 발행하고 다른 기술을 결합하여 암호를 사용하지 않도록 할 수 있습니다. 필요에 따라 인증서를 폐기할 수도 있고 인증 폐기 목록(CRLs)을 게시할 수도 있습니다. 기업 전체에 트러스트 관계를 적용하도록 인증서를 사용하는 기능도 있으며 Active Directory와 정책에 통합된 Certificate Services(인증서 서비스)를 활용할 수도 있습니다. 그 밖에 사용자 계정에 인증서를 매핑하는 기능도 사용할 수 있습니다.
부가적인 기회. 여러분은 인터넷과 같은 공개 네트워크를 통해 안전하게 파일과 데이터를 교환할 수 있으며 Secure Multipurpose Internet Mail Extensions (S/MIME)을 이용하는 안전한 전자메일과 Secure Sockets Layer (SSL)나 Transport Layer Security (TLS)를 이용하는 안전한 웹 연결 구현할 수도 있습니다. 그 밖에 무선 네트워킹에 보안 강화 기능을 구현할 수도 있습니다.

PKI 구현하기 
Windows Server 2003 제품군은 여러분 조직이 공개 키 인프라를 구현하는데 유용한 기능들을 포함하고 있습니다.
인증서
인증서는 인증서 보유자의 신원을 보증하는 기관이 발행한 디지털 성명서입니다. 인증서는 해당 개인 키를 보유하고 있는 개인, 컴퓨터 또는 서비스에 공개 키를 부여합니다.  인증서는 다양한 공개 키 보안 서비스와 인증, 데이터 무결성 및 인터넷과 같은 네트워크를 통해 안전한 커뮤니케이션을 제공하는 어플리케이션들에 의해 사용됩니다. 

X.509v3. Windows 인증서 기반 프로세스에 의해 사용되는 표준 인증서 양식은 X.509v3입니다. X.509 아키텍처에는 인증서를 발행한 사람에 대한 정보와 인증서에 대한 정보 및 인증서를 발행하는 인증 기관에 대한 정보가 선택적으로 포함되어 있습니다. 주체(Subject) 정보에는 대상 이름, 공개 키 및 공개 키 알고리즘이 포함됩니다. 인증서를 받는 대상이 인증서의 주체이며 인증서의 발행자와 서명자는 인증 기관입니다. 

인증서 관리. 사용자들은 아래의 그림 4에서처럼 인증서에 대한 Microsoft Management Console (MMC)을 이용하여 인증서를 관리할 수 있습니다. 사용자는 인증 자동등록을 이용하여 그들의 인증서를 자동으로 관리할 수도 있습니다. 

그림4. 인증서 MMC 콘솔을 이용하여 인증서 관리하기
인증서 이용하기. 인증서는 웹 사용자 인증, 웹 서버 인증, 안전한 전자메일(S/MIME), 인터넷 프로토콜 보안(IPSec), Transport Layer Security (TLS) 및 코드 서명과 같은 다양한 기능에 대해 발행될 수 있습니다. 인증서는 인증 계층을 구축하기 위해 한 인증 기관에서 다른 인증 기관으로 발행될 수도 있습니다.
인증서 구성요소. 일반적으로 인증서에는 다음과 같은 정보가 들어있습니다.
주체의 공개 키 값 

이름과 전자 메일 주소와 같은 주체의 식별 정보 

유효 기간(인증서의 유효 시간) 

발행자 식별 정보 

주체의 공개 키와 주체의 식별 정보간에 연결되어 있는 유효성을 증명하는 발행자의 디지털 서명
인증서는 지정된 기간 동안만 유효합니다. 모든 인증서에는 유효 기간 시작(Valid From)과 유효 기간 만료(Valid To)가 포함되어 있으며 이는 유효 기간의 경계를 설정합니다. 인증서의 유효 기간이 지나가면 현재 만료된 인증서의 주체는 새로운 인증서를 요청하게 됩니다. 

바인딩 취소. 증명서에 선언된 바인딩을 실행 취소해야 하는 경우, 인증서는 발행자에 의해 폐기될 수 있습니다. 각 발행자는 제공된 인증서의 유효성을 확인할 때 프로그램이 사용할 수 있도록 인증서 폐기 목록을 보관합니다. 

트러스트 구축하기. 인증서의 주요 이점 중 한가지는 호스트가 더 이상 액세스를 위해 인증을 받아야 하는 개별 주체를 위해 일련의 암호를 보관하고 있지 않아도 된다는 것입니다. 그 대신에 호스트는 인증서 발행자에 대한 트러스트를 구축하기만 하면 됩니다. 

안전한 웹 서버와 같은 호스트가 발행자를 신뢰할 수 있는 루트 기관으로 지정할 때, 호스트는 발행자가 발행한 인증서의 바인딩을 구축하기 위해 사용해온 정책을 절대적으로 신뢰합니다. 실제로 호스트는 발행자가 인증서 주체의 신분을 확인한 것으로 신뢰합니다. 호스트는 발행자의 공개 키가 들어있고 발행자가 직접 서명한 인증서를 호스트 컴퓨터의 신뢰할 수 있는 루트 인증 기관 인증서 저장소에 둠으로써 발행자를 신뢰할 수 있는 루트 기관으로 지정합니다. 중급 또는 하위 인증 기관은 신뢰할 수 있는 루트 인증 기관으로부터 유효한 인증 경로를 가지고 있는 경우에만 신뢰할 수 있습니다.
인증서 서비스
인증서 서비스는 Windows Server 2003 제품군의 구성요소이며 인증 기관(CA)을 생성하고 관리하는데 사용됩니다. CA는 인증서 소유자의 신원을 증명하고 보증할 책임이 있습니다. CA는 더 이상 유효하지 않다고 판단되는 경우 인증서를 폐기하고 인증 증명자(verifier)가 사용할 인증서 폐기 목록을 게시합니다. 
가장 단순한 PKI 설계는 하나의 루트 CA로 이루어져 있습니다. 하지만 실제로 PKI를 배포한 대부분의 조직들은 인증 계층으로 구성되어 있는 여러 개의 CA를 사용할 것입니다. 

관리자는 Certification Authority MMC 콘솔을 이용하여 인증서 서비스를 관리할 수 있습니다. 

인증서 템플릿 
인증서는 인증서 템플릿에 들어있는 인증서 요청과 설정에서 제공되는 정보를 기반으로 하여 CA가 발행합니다. 인증서 템플릿은 수신되는 인증서 요청에 대해 적용되는 규칙과 설정 모음입니다. 인증서 템플릿은 기업 CA가 발행할 수 있는 각 인증서 유형별로 구성되어야 합니다. 

인증서 템플릿은 Windows Server 2003 Enterprise Server와 Windows Server 2003 Datacenter Server enterprise CAs에 사용자 지정되며 포리스트의 모든 CA가 사용할 수 있도록 Active Directory에 저장됩니다. 이로써 관리자는 인증서 서비스와 함께 설치된 하나 이상의 기본 템플릿을 선택할 수도 있으며 특정 작업이나 역할에 맞게 사용자 지정된 템플릿을 작성할 수도 있습니다.
관리자는 아래의 그림5에서처럼 Certificate Templates MMC 콘솔을 이용하여 인증서 템플릿을 관리할 수 있습니다.

그림5. Certificate Templates MMC 콘솔을 이용하여 인증서 템플릿 관리하기
인증서 자동 등록
자동 등록은 관리자로 하여금 주체가 자동으로 인증서에 등록하고 발행된 인증서를 조회하며 주체의 상호작용 없이도 만료된 인증서를 갱신하는 작업을 하도록 구성할 수 있게 해줍니다. 인증서 템플릿이 주체와 상호 작용하도록 구성되지 않았거나 암호화 서비스 제공자(CSP)가 스마트 카드 CSP와의 상호 작용을 요구하지 않는 경우엔 인증서 작업(operation)의 주체로부터 아무런 정보도 요구하지 않습니다. 이는 인증서를 가진 클라이언트의 경험을 대폭 간소화시켜주고 관리 작업을 최소화시켜줍니다.

관리자는 인증서 템플릿과 CA 설정을 구성하여 자동 등록을 구성할 수 있습니다.
웹 등록 페이지
웹 등록 페이지는 별도의 인증서 서비스입니다. 이러한 웹 페이지들은 CA를 설치하고 인증서 요청자들이 웹 브라우저를 이용하여 인증서 요청을 제출하도록 할 때 기본적으로 설치됩니다. 
CA 웹 페이지는 인증 기관이 설치되지 않은 Windows를 운영하는 서버에도 설치될 수 있습니다. 이 경우, 웹 페이지는 CA에 인증 요청을 보내는데 사용되며 어떠한 이유에서도 요청자로 하여금 직접 액세스하도록 해서는 안됩니다. 
CA에 액세스하도록 조직의 맞춤 웹 페이지를 작성하고자 하는 경우, Windows Server 2003 Standard Server에 제공되는 웹 페이지를 견본으로 사용할 수 있습니다. 인증서 서비스와 CA 웹 페이지에 대한 정보는 Microsoft Platform Software Development Kit을 참조하십시오. 

스마트 카드 지원
Windows는 스마트 카드상의 인증서를 통해 로그온을 지원하며 스마트 카드를 이용하여 인증서와 개인 키를 저장합니다. 그 밖에 스마트 카드는 웹 인증, 안전한 전자메일, 무선 네트워킹 및 기타 공개 키 암호화 관련 작업에도 사용됩니다. 
공개 키 정책
Windows의 그룹 정책을 이용하여 자동으로 개체에 인증서를 배포하고 상호 트러스트할 수 있는 인증 기관을 설립하고 EFS를 위한 복구 정책을 관리합니다.
트러스트
Windows Server 2003 제품군은 도메인 트러스트와 포리스트를 지원합니다. 도메인 트러스트는 사용자로 하여금 다른 도메인에 있는 리소스에 대해서도 인증할 수 있도록 합니다. 도메인 트러스트 관계를 구축하고 관리하기 위해선 트러스트 방향에 대해 고려해보아야 합니다.
트러스트 방향
트러스트 유형과 지정된 방향은 인증에 이용되는 트러스트 경로에 중요한 영향을 미치게 됩니다. 트러스트 경로는 도메인 간에 인증 요청이 준수해야 하는 일련의 트러스트 관계입니다.
사용자가 다른 도메인에 있는 리소스에 액세스할 수 있게 되기 전에, Windows Server 2003을 운영하는 도메인 컨트롤러상의 보안 시스템은 트러스팅 도메인(사용자가 액세스하고자 하는 리소스가 들어있는 도메인)이 트러스트된 도메인(사용자의 로그온 도메인)과 트러스트 관계를 가지고 있는지 여부를 확인해야 합니다. 이를 확인하기 위해 보안 시스템은 트러스팅 도메인의 도메인 컨트롤러와 트러스트된 도메인의 도메인 컨트롤러간에 트러스트 경로를 계산합니다. 아래의 그림6에서 트러스트 경로는 트러스트의 방향을 나타내는 화살표로 표시되어 있습니다.
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그림6. 트러스트 방향을 나타내고 있는 트러스트 경로
모든 도메인 트러스트 관계는 트러스팅 도메인과 트러스트된 도메인으로 이루어집니다.
트러스트 유형
도메인 간의 커뮤니케이션은 트러스트를 통해 이루어집니다. 트러스트는 한 도메인의 사용자가 다른 도메인의 리소스에 액세스하기 위해 반드시 필요한 인증 파이프라인입니다.
단방향 트러스트
단방향 트러스트는 두 개의 도메인간에 만들어지는 단일 방향 인증 경로입니다. 즉 도메인 A와 도메인 B간의 단방향 트러스트에서 도메인 A에 있는 사용자는 도메인 B에 있는 리소스를 액세스할 수 있다는 것을 의미합니다. 하지만 도메인 B의 사용자는 도메인 A의 리소스에 액세스할 수 없습니다.
일부 단방향 트러스트 관계는 트러스트가 만들어진 유형에 따라 전이적이될 수도 있고 비전이적이 될 수도 있습니다.
참고 전이적 트러스트는 도메인 트리와 같은 일련의 도메인을 통해 이동하며 하나의 도메인과 그 도메인을 트러스트하는 모든 도메인간에 관계를 구축합니다. 예를 들어 도메인 A가 도메인 B를 트러스트하고 도메인 B가 도메인 C를 트러스트할 경우, 도메인 A는 도메인 C를 트러스트합니다. 전이적 트러스트는 단방향이 될 수도 있고 양방향이 될 수도 있으며 이는 Kerberos 기반 인증과 Active Directory 복제에 필요합니다. 

비전이적 트러스트는 트러스트 관계에 있는 두 개의 도메인에 제한됩니다. 예를 들어 도메인 A가 도메인 B를 트러스트하고 도메인 B가 도메인 C를 트러스트할 경우, 도메인 A와 도메인 C사이에는 아무런 트러스트 관계도 없습니다. 비전이적 트러스트는 단방향이 될 수도 있고 양방향이 될 수도 있습니다.
양방향 트러스트
Windows Server 2003 포리스트의 모든 도메인 트러스트는 양방향 전이적 트러스트입니다. 새로운 자식 도메인이 만들어질 때 새로운 자식 도메인과 부모 도메인사이에는 자동으로 양방향 전이적 트러스트가 만들어집니다. 양방향 트러스트에서 도메인 A는 도메인 B를 트러스트하고 도메인 B는 도메인 A를 트러스트합니다. 즉 두 도메인 사이에 양방향으로 인증 요청이 전송될 수 있다는 뜻입니다. 
일부 양방향 관계는 트러스트가 만들어지는 유형에 따라 전이적이 될 수도 있고 비전이적이될 수도 있습니다.
트러스트 관계
Windows Server 2003 도메인은 다음의 도메인들과 단방향으로 구축될 수도 있고 양방향으로 구축될 수도 있습니다.
동일한 포리스트에 있는 Windows Server 2003 도메인. 

다른 포리스트에 있는 Windows Server 2003 도메인 

Windows NT 4.0 도메인
Kerberos V5 영역
포리스트 트러스트
Windows Server 2003 포리스트에서 관리자는 포리스트 트러스트를 만들어 양방향 전이적 트러스트를 단일 포리스트 범위를 넘어 이차 Windows Server 2003 포리스트까지 확장할 수 있습니다. 다시 말해 포리스트 트러스트를 이용하여 두 개의 분리된 Windows Server 2003 포리스트를 함께 연결시켜 이 두 개의 포리스트에 있는 모든 도메인간에 양방향 전이적 트러스트 관계를 구축할 수 있습니다. 
포리스트 트러스트의 이점
포리스트 트러스트는 다음과 같은 이점을 제공합니다.
이차 포리스트와 리소스를 공유하는데 필요한 외부 트러스트의 수를 절감시킴으로써 두 개의 Windows Server 2003 포리스트의 리소스들을 간편하게 관리합니다. 
각 포리스트에 있는 모든 도메인과 양방향 트러스트 관계를 구축합니다.
User Principal Name 인증은 두 포리스트에 모두 사용될 수 있습니다. 

Kerberos와 NTLM 인증 프로토콜은 모두 포리스트간에 전송되는 인증 데이터의 신뢰도를 향상시키는데 유용합니다. 

관리 유연성을 제공합니다. 관리자는 다른 관리자와의 공동 작업 위임 노력을 포리스트 급 관리 단위로 분할할 수 있습니다. 
각 포리스트내에 디렉터리 복제를 분리시킵니다. 스키마 변경, 구성 변경 및 포리스트에 새로운 도메인을 추가하는 작업은 트러스팅 포리스트에는 영향을 미치지 않고 그 포리스트 내에서만 포리스트 수준의 영향을 미칩니다.
포리스트 트러스트 관계
포리스트 트러스트는 두 개의 포리스트 사이에서만 만들어지므로 제3 포리스트에 까지 확장되지 않습니다. 즉 포리스트 1과 포리스트 2 사이에 포리스트 트러스트가 만들어지고 포리스트 2와 포리스트 3 사이에도 포리스트 트러스트가 만들어진 경우, 포리스트 1은 포리스트 3과의 트러스트는 가지지 않습니다. 

참고Windows 2000에선 한 포리스트의 사용자가 이차 포리스트에 있는 리소스에 액세스해야 할 경우, 관리자는 두 도메인 사이에 외부 트러스트 관계를 만들 수 있었습니다. 외부 트러스트는 단방향이며 비전이적이므로 명시적으로 구성된 경우에만 다른 도메인으로 확장되도록 트러스트 경로의 능력을 제한하게 됩니다.
요약
효율적이고 안전하게 네트워킹된 컴퓨팅은 기업 경쟁력을 위해 그 어느 때 보다 중요해졌습니다. Windows Server 2003은 기존의 IT 투자를 활용하면서 교차 포리스트 트러스트 및 Passport 통합과 같은 핵심 기능을 배포함으로써 이러한 이점을 제휴사, 고객 및 공급업체에게까지 확대할 것입니다.
Windows Server 2003은 기업 운영을 위해 보다 안전한 환경을 만들어주는 서비스를 제공합니다. 중요한 데이터를 간편하게 암호화하고, 소프트웨어 제한 정책을 사용하여 바이러스 및 트로이 목마(Trojan)에 의한 손상을 방지할 수 있습니다. Windows Server 2003은 공개 키 인프라를 배포하기 위한 최상의 선택이며 자동 등록 및 자동 갱신 기능으로 기업 전체에 스마트 카드와 인증서를 간편하게 배포할 수 있습니다. 

안정적이고 안전하며 신뢰할 수 있는 컴퓨팅에 대한 약속의 일환으로, Microsoft는 발생 가능한 취약점과 오류 지점을 확인하기 위해 강화한 노력 중 하나로서 Windows Server 2003 제품군에 사용되는 모든 코드를 검토하였습니다. 또한 Windows Server 2003에는 Secure Windows Update가 포함되어 있어서 기업들은 중요한 업데이트가 발표될 때마다 이를 최대한 활용할 수 있습니다.
보안 확보 및 유지
Microsoft는 고객들이 보안을 확보하고 이를 유지하기 하기 위해 필요한 모든 것을 할 것이라 약속하였으며 여러분 조직의 컴퓨터를 안전한 상태로 유지하기 위해선 최신 보안 업데이트가 발표될 때 마다 이를 설치해야 합니다.
Microsoft 보안 알림 서비스 등록
이는 사용자가 유해한 공격으로부터 보호받고 이에 대한 정보를 받을 수 있도록 정확한 정보를 제공하는 무료 전자메일 알림 서비스입니다.
그 밖에  http://www.microsoft.com/technet/security에 있는 보안 게시판이나 Microsoft 제품 보안에 관한 기타 정보를 참조하실 수 있습니다.
관련 링크
추가 정보는 다음 리소스를 참조하십시오.
· http://www.microsoft.com/windows.netserver/evaluation/overview/default.mspx에서 제공하는 Windows Server 2003 제품군 개요 
· http://www.microsoft.com/windows.netserver/evaluation/features/에서 제공하는 Windows Server 2003 기능 안내서
· http://www.microsoft.com//windows.netserver/evaluation/overview/dotnet/default.mspx에서 제공하는 Windows Server 2003 제품군의 “.NET” 소개
· http://www.microsoft.com/windows.netserver/evaluation/overview/technologies/iis.mspx에서 제공하는 Internet Information Services 6.0의 새로운 기능
· http://www.microsoft.com/windows2000/technologies/security에서 제공하는 Windows 2000 보안 서비스
· http://www.microsoft.com/windowsxp/pro/techinfo/planning/security/whatsnew/default.asp에서 제공하는 Windows XP 보안을 위한 새로운 기능
· http://www.microsoft.com/windowsxp/pro/techinfo/planning/pkiwinxp/default.asp에서 제공하는 Windows XP Professional과 Windows Server 2003의 PKI 강화 기능
· http://www.microsoft.com/windowsxp/pro/techinfo/administration/recovery/default.asp에서 제공하는 Windows XP의 데이터 보호와 복원
· http://www.microsoft.com/windowsxp/pro/techinfo/administration/mobile/default.asp에서 제공하는 Windows XP Professional을 이용한 안전한 모바일 컴퓨터 
· http://www.microsoft.com/WindowsXP/pro/techinfo/administration/wirelesssecurity/default.asp에서 제공하는  Windows XP를 이용한 무선 802.11 보안
· http://www.ieee.org/ 에서 제공하는 전기 공학 및 전자 공학 기술자 전문 기관
· http://www.microsoft.com/windows/reskits/default.asp에서 제공하는 Windows Resource Kits
Windows Server 2003에 대한 최신 정보는 http://www.microsoft.com/windows.netserver서 제공하는 Windows Server 2003 웹 사이트를 참조하십시오.

