RedHat Linux 9.0 기반의 
Qmail 1.03 설치하기 (6. qmail-scanner 설치)
라이센스 (GNU, GPL)
  Qmail 설치하기 여섯번째 과정인 qmail-scanner 설치를 알아봅시다. qmail-scanner는 바이러스와 스팸 메일을 필터링하기 위해서 사용하는데, maildrop과 spamAssassin을 결합하여 설치합니다. 문서를 읽기 전에 한가지 유의할 점은 이전의 문서들과는 달리 경어체의 비중이 줄어듭니다.
1. OS 및 하드웨어 환경

	OS
	RedHat Linux 9.0

	CPU
	Intel Pentium3 1000MHz

	HDD
	IBM SCSI 18.2GB

	VGA
	ATI 3D Rage IIC AGP

	RAM
	128MB (ECC RAM)

	파티션
	sda1     3GB ( /            ext2
sda2     5GB ( /home       ext2
sda3     1GB ( swap        swap
sda5     8GB ( /pds         ext2


2. 설치할 프로그램 버전 및 다운로드
	maildrop
	maildrop-1.6.0
http://prdownloads.sourceforge.net/courier/

	HTML Parser
	HTML-Parser 3.31
http://search.cpan.org/author/GAAS/HTML-Parser-3.31/

	Time-HiRes
	Time-HiRes-1.50
http://search.cpan.org/author/JHI/Time-HiRes-1.50/

	Mail-SpamAssassin
	Mail-SpamAssassin-2.55

http://www.spamassassin.org/downloads.html

	qmail-scanner
	qmail-scanner 1.16

http://prdownloads.sourceforge.net/qmail-scanner/


** 다운 받은 프로그램들은 모두 /usr/local/src 폴더에 넣어주십시오.
3. 설치 순서 및 유의사항

1) 설치 순서
** 필요한 패키지 설치 ( maildrop 설치 ( HTML Parser 설치 ( Time-HiRes 설치 ( 

Mail-SpamAssassin 설치 ( qmail-scanner 설치
2) 유의사항

저는 RedHat Linux 9.0 설치 시 X-Window(KDE), DNS, Samba, 개발 도구등을 설치하였습니다. 
이 문서를 보고 따라 하다가 막히거나 오류 혹은 오타가 있을 수 있습니다. 이런 경우는 webmaster@jungyama.pe.kr 로 메일을 보내주시면 고맙겠습니다.
4. 설치
1) 필요한 패키지 설치
qmail-scanner를 설치하면서 perl-suidperl, unzip, perl-DB_File 패키지를 필요로 한다.
[root@jungyama /]# cd /usr/local/src

[root@jungyama src]# rpm -q perl-suidperl unzip perl-DB_File
RedHat Linux 7.3일 경우

[root@jungyama src]# rpm -Uvh perl-suidperl-5.6.1-34.99.6.i386.rpm
[root@jungyama src]# rpm -Uvh unzip-5.50-2.i386.rpm
[root@jungyama src]# rpm -Uvh perl-DB_File-1.75-34.99.6.i386.rpm
RedHat Linux 9.0일 경우

[root@jungyama src]# rpm -Uvh perl-suidperl-5.8.0-88.i386.rpm
[root@jungyama src]# rpm -Uvh unzip-5.50-7.i386.rpm
[root@jungyama src]# rpm -Uvh perl-DB_File-1.804-88.i386.rpm
2) maildrop 설치
[root@jungyama src]# tar xjfp maildrop-1.6.0.tar.bz2 -C /var/tmp/

[root@jungyama src]# cd /var/tmp/maildrop-1.6.0/

configure 옵션들을 파일에 쓴 후 실행시키는 방식으로 진행합니다. 

나중에 다시 configure 할 때 일일이 옵션을 적지 않아도 되므로 매우 편리합니다.
┏----------------------------------------------------------------┓

vpopmail을 사용할 경우 다음을 따라합니다.
[root@jungyama maildrop-1.6.0]# vi maildrop_configure.txt

./configure \
--prefix=/usr \
--sysconfdir=/etc \
--localstatedir=/var \
--mandir=/usr/share/man \
--enable-sendmail=/var/qmail/bin/sendmail \
--enable-maildrop-uid=root \
--enable-maildrop-gid=vchkpw \
--enable-maildirquota \
--enable-restrict-trusted=1 \
--enable-trusted-users='root qmaild vpopmail'
저장하고 빠져 나온다. (“Esc” 키 누르고 “:wq”를 입력 한 후 Enter)
┗----------------------------------------------------------------┛
┏----------------------------------------------------------------┓

checkpassword를 사용할 경우 다음을 따라합니다.

[root@jungyama maildrop-1.6.0]# vi maildrop_configure.txt

./configure \
--prefix=/usr \
--sysconfdir=/etc \
--localstatedir=/var \
--mandir=/usr/share/man \
--enable-sendmail=/var/qmail/bin/sendmail \
--enable-maildrop-uid=root \
--enable-maildirquota
저장하고 빠져 나온다. (“Esc” 키 누르고 “:wq”를 입력 한 후 Enter)
┗----------------------------------------------------------------┛
configure, 컴파일, 설치

[root@jungyama maildrop-1.5.2]# sh maildrop_configure.txt

[root@jungyama maildrop-1.5.2]# make

[root@jungyama maildrop-1.5.2]# make install-strip

[root@jungyama maildrop-1.5.2]# make install-man

[root@jungyama maildrop-1.5.2]# cd /usr/local/src/
3) HTML Parser 설치
이것을 설치하지 않으면 Time-HiRes 설치시 에러가 발생한다.

[root@jungyama src]# tar zxvf HTML-Parser-3.31.tar.gz -C /var/tmp

[root@jungyama src]# cd /var/tmp/HTML-Parser-3.31/

[root@jungyama HTML-Parser-3.31]# perl Makefile.PL

[root@jungyama HTML-Parser-3.31]# make
[root@jungyama HTML-Parser-3.31]# make test

[root@jungyama HTML-Parser-3.31]# make install

[root@jungyama HTML-Parser-3.31]# cd /usr/local/src/

4) Time-HiRes 설치
[root@jungyama src]# tar zxvf Time-HiRes-1.50.tar.gz -C /var/tmp/

[root@jungyama src]# cd /var/tmp/Time-HiRes-1.50/

[root@jungyama Time-HiRes-1.50]# perl Makefile.PL

[root@jungyama Time-HiRes-1.50]# make

[root@jungyama Time-HiRes-1.50]# make test

[root@jungyama Time-HiRes-1.50]# make install

[root@jungyama Time-HiRes-1.50]# cd /usr/local/src/

5) spamAssassin 설치
spamAssassin을 사용하는 이유는 크게 4가지로 압축된다. 
1. 메일 헤더 분석, 2. 텍스트 분석, 3. blacklists, 4. razor

[root@jungyama src]# tar zxvf Mail-SpamAssassin-2.55.tar.gz -C /var/tmp/

[root@jungyama src]# cd /var/tmp/Mail-SpamAssassin-2.55/

[root@jungyama Mail-SpamAssassin-2.55]# perl Makefile.PL

[root@jungyama Mail-SpamAssassin-2.55]# make

[root@jungyama Mail-SpamAssassin-2.55]# make install
[root@jungyama Mail-SpamAssassin-2.55]# \

> cp -f /usr/local/src/user_prefs /etc/mail/spamassassin/

[root@jungyama Mail-SpamAssassin-2.55]# \

> cp -f /usr/local/src/local.cf /etc/mail/spamassassin/

파일을 덮어 씌우겠냐고 물어보는데 “Y” 버튼을 눌러 덮어 씌운다.
Mail-SpamAssassin 시작 옵션을 설정한다. 부가 설명이 아래에 있다.
----------- Mail-SpamAssassin-2.55 시작시 옵션 설정  -----------

-F0 <-- 최신 버전에선 불필요 옵션

-d : 데몬 모드

-L : Local 유저에 적용

-x : 사용자 별 환경설정 무시

-u qmailq : spamd을 qmailq 유저 권한으로 실행

---------------------------------------------------------
[root@jungyama Mail-SpamAssassin-2.55]# \

> echo ‘OPTIONS=”-d -L -x -u qmailq”’ > /etc/sysconfig/spamd

[root@jungyama Mail-SpamAssassin-2.55]# chmod 644 /etc/mail/spamassassin/*

[root@jungyama Mail-SpamAssassin-2.55]# chmod 644 /etc/sysconfig/spamd

SpamAssassin 데몬 설정 파일 복사

[root@jungyama Mail-SpamAssassin-2.55]# \

> cp -f spamd/redhat-rc-script.sh /etc/rc.d/init.d/spamd

smpd 데몬 스크립트 권한 및 퍼미션 조정

[root@jungyama Mail-SpamAssassin-2.55]# chown 0.0 /etc/rc.d/init.d/spamd

[root@jungyama Mail-SpamAssassin-2.55]# chmod 755 /etc/rc.d/init.d/spamd

데몬 등록 및 실행 레벨을 설정한다
[root@jungyama Mail-SpamAssassin-2.55]# chkconfig --add spamd

[root@jungyama Mail-SpamAssassin-2.55]# chkconfig --level 2345 spamd on

spamassassin 테스트

[root@jungyama Mail-SpamAssassin-2.55]# \

> spamassassin -t < sample-nonspam.txt > nonspam.out

[root@jungyama Mail-SpamAssassin-2.55]# \

> spamassassin -t < sample-spam.txt > spam.out

nonspam.out 과 spam.out 파일을 열어보고

spam.out 파일에 스팸 내용이 있으면 이상 없이 설치된 것이다.
[root@jungyama Mail-SpamAssassin-2.55]# cd /usr/local/src/
6) qmail-scanner 설치
setuidperl의 퍼미션을 확인하고 다음과 같이 변경한다.

[root@jungyama src]# chown root /usr/bin/suidperl

[root@jungyama src]# chmod 4711 /usr/bin/suidperl

[root@jungyama src]# tar zxvf qmail-scanner-1.16.tgz -C /var/tmp

[root@jungyama src]# cd /var/tmp/qmail-scanner-1.16/

[root@jungyama qmail-scanner-1.16]# echo $LANG

필자는 LANG 변수의 대로 locale 폴더 안의 en_GB 폴더를 ko_KR.eucKR 폴더로 복사합니다.

[root@jungyama qmail-scanner-1.16]# cp -r locale/en_GB locale/ko_KR.eucKR

configure 옵션들을 파일에 쓴 후 실행시키는 방식으로 진행합니다. 

나중에 다시 configure 할 때 일일이 옵션을 적지 않아도 되므로 매우 편리합니다.

[root@jungyama qmail-scanner-1.16]# vi qmail-scanner_counfigure1.txt

./configure \
--admin webmaster \

--domain jungyama.co.kr \
--notify none \

--scanners verbose_spamassassin
저장하고 빠져 나온다. (“Esc” 키 누르고 “:wq”를 입력 한 후 Enter)

[root@jungyama qmail-scanner-1.16]# sh qmail-scanner_counfigure1.txt

[root@jungyama qmail-scanner-1.16]# vi qmail-scanner_counfigure2.txt

./configure \
--admin webmaster \

--domain jungyama.co.kr \
--notify none \

--scanners verbose_spamassassin \
--install

저장하고 빠져 나온다. (“Esc” 키 누르고 “:wq”를 입력 한 후 Enter)

[root@jungyama qmail-scanner-1.16]# sh qmail-scanner_counfigure2.txt

qmail-scanner 룰셋을 복사한다.

[root@jungyama qmail-scanner-1.16]# \

> cp -f /usr/local/src/quarantine-attachments.txt /var/spool/qmailscan/

[root@jungyama qmail-scanner-1.16]# \

> chown qmailq.qmail /var/spool/qmailscan/quarantine-attachments.txt
[root@jungyama qmail-scanner-1.16]# \

> chmod 660 /var/spool/qmailscan/quarantine-attachments.txt
[root@jungyama qmail-scanner-1.16]# \

> chown qmailq.qmail /var/qmail/bin/qmail-scanner-queue.pl

[root@jungyama qmail-scanner-1.16]# \

> chmod 4755 /var/qmail/bin/qmail-scanner-queue.pl

아래 명령으로 qmail-scanner 룰셋이 잘 적용되었는지 확인한다.

[root@jungyama qmail-scanner-1.16]# /var/qmail/bin/qmail-scanner-queue.pl -g

QMAILQUEUE가 시스템 환경 변수로 정의되어 있어야만 정상 작동한다.
[root@jungyama qmail-scanner-1.16]# echo ‘\
> export QMAILQUEUE=”/var/qmail/bin/qmail-scanner-queue.pl”’>> /etc/profile
[root@jungyama qmail-scanner-1.16]# source /etc/profile

[root@jungyama qmail-scanner-1.16]# vi /etc/rc.d/init.d/qmail

28~29번째 줄의 주석을 해제합니다.
#        QMAILQUEUE="/var/qmail/bin/qmail-scanner-queue.pl"

#        export QMAILQUEUE
(
        QMAILQUEUE="/var/qmail/bin/qmail-scanner-queue.pl"

        export QMAILQUEUE
저장하고 빠져 나온다. (“Esc” 키 누르고 “:wq”를 입력 한 후 Enter)
[root@jungyama qmail-scanner-1.16]# /etc/rc.d/init.d/qmail restart

qmail-scanner를 테스트 한다.

[root@jungyama qmail-scanner-1.16]# \

> /var/tmp/qmail-scanner-1.16/contrib/test_installation.sh –doit
테스트 결과는 webmaster@jungyama.co.kr 로 전송된다. 

webmaster@jungyama.co.kr 인 이유는 configure시 admin을 webmaster로 지정했기 때문이다.[image: image1.png]



