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3.13. 보안 (Security)
IBM nformix Dynamic Server(이후 IDS)는 C2 레벨의 보안을 지원한다. 

3.13.1. C2 레벨 보안 감시
보안 감시는 조작되는 어떤 데이터베이스 오브젝트에 대해서도 추적 가능성과 회계 가능성(accountability)을 제공한다. 또한 데이터베이스 관리자가 특정 사용자에 의해 수행되는 어떤 조치에 대해서도 비용 부단을 할 수 있게 한다. 이 보안 감시 기능은 미국 구립 컴퓨터 보안 센터 (U.S. National Computer Security Center)가 공포한 C2 레벨의 보안 요구에 완전히 상응한다. IDS를 사용하면 시스템 상에서 사용자의 활동을 선별적으로 모니터할 수 있다. 보안 감시를 위한 인터페이스는 명령행이나 구성 매개 변수를 이용하여 수행할 수 있고, 특정 사용자에 대해 모니터하고자 하는 활동의 종류를 정의할 수 있다.

3.13.2 권한 (Authorization)
· 데이터베이스 레벨
3 가지의 데이터베이스 레벨의 접근 권한을 제공한다.
· CONNECT : 테이블이나 색인의 생성이나 삭제는 불가능하지만 테이블에 접근하여 데이터의 검색, 수정, 삭제, 삽입할 수 있는 권한이다. 
· RESORCE : 데이터베이스 내에서 테이블과 색인을 생성, 삭제할 수 있는 권한이다.
· DBA : 데이터베이스를 생성 및 삭제할 수 있는 권한이다.

· 테이블 레벨 (Table Level)
테이블 레벨의 접근 권한은 사용자가 특정 테이블에 원하는 작업을 수행할 수 있도록 하는 동작을 명시한다. 이런 테이블 레벨의 권한은 ALTER, DELETE, INSERT, UPDATE, SELECT, INDEX, REFERENCES 권한, 그리고 이 모든 권한을 포함하는 ALL 권한이 있다.

· 타입 레벨 (Type Level)

타입 레벨에서의 사용 권한을 제공하여 사용자별로 제한한다.

· 컬럼 레벨 (Column Level)
컬럼 레벨에서의 검색, 수정 권한을 제공하여 같은 테이블에서도 특정 컬럼에 대해서는 검색과 수정을 허용하지 않는다.
· 루틴 레벨 (Routine Level)
데이터 접근 권한과는 달리 자신의 권한을 설정함으로써 추가적인 보안 방법을 제공합니다. 루틴의 소유자는 이를 실행하기 위한 EXECUTE를 사용자에게 부여한다.
· 분할 레벨 (Fragment Level)
분할된 테이블에 대해 분할 단위로 사용자에게 INSERT, UPDATE, DELETE 권한을 부여한다.  

3.13.3 사용자 수준
· 사용자별 
사용자별로 권한을 부여하거나 취소할 때는 SQL 문 중 GRANT, REVOKE 문을 사용한다. 물론 이 문장은 사용자들에게 적절한 접근 레벨을 부여하고 취소하기 위해 사용된다. IDS는 사용자 로그인 단계에서 보안을 적용하기 때문에 별다른 데이터베이스 사용 login은 요구하지 않는다.
· 그룹별
사용자 그룹별로 권한을 부여할 수 있는 Role Level 의 권한 부여를 제공한다.
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