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아래 내용에 대한 질문은 윈도우 보안 Q&A 난 제공 해 주시길 바랍니다.
글에 대한 내용을 첨부 하고 할때에는 100자 서평을 활용 하시길 바랍니다.
[image: image2.png]




 HYPERLINK "http://download.microsoft.com/download/win2000platform/SP/SP3/NT5/KO/W2Ksp3.exe" 한글 윈도우 2000 서비스 팩 3 출시 

	


	▒ 보안을 강화 하고자 할 때는 감사 정책을 활용 해라

	작성일 : 2002-01-05      조회수 : 14762   

	1. 감사 정책에 대한 설명 
윈도우 2000 에서는 일반적인 로그로 접속에 대한 정보를 얻을 수 있는 것이 아니라 이벤트 뷰어를 통해서 그 상태를 확인 할 수 있는데 이 이벤트 뷰어에서는 보안 부분에 대해서는 따로 정책을 구성 해 주어야만 하는게 그 부분이 감사 정책이다.
그러므로 감사 정책은 계정 및 자원에 대한 접근 정보를 설정 하는 부분이 있으며 이 부분은 보안에서 가장 중요한 부분이라고 생각 할 수 있다.
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[그림. 필자의 컴퓨터가 사용하고 있는 감사 정책 설정 화면]

· 계정 로그 온 이벤트 감사. 한 사용자가 어떤 시간에 컴퓨터에 로그 온하면 발생한다. 만약 사용자가 로컬 컴퓨터에 로그 온 한다면, 이벤트는 컴퓨터의 감사 로그에 기록된다. 만약 사용자가 도메인에 로그 온 한다면, 인증하는 도메인 컨트롤러는 계정 로그 온 이벤트를 기록한다.

· 계정 관리 감사. 한 사용자의 생성, 변경 또는 한 사용자나 그룹을 삭제할 때마다 발생한다. 또는 한 사용자 계정을 다시 만들거나, 계정을 비 활성화 하거나, 계정을 활성화하거나 패스워드의 설정이나 변경 시에 발생한다.

· 디렉터리 서비스 액세스 감사. 사용자가 액티브 디렉터리 객체에 액세스할 때마다 발생한다. 이러한 유형의 액세스를 로그 하기 위해, 감사를 위한 특정한 액티브 디렉터리 객체들을 지정해야 한다.

· 로그 온 이벤트 감사. 한 사용자가 로컬 컴퓨터나 액티브 디렉터리에 인증하는 어떤 시간을 기록된다. 이것은 컴퓨터에 대한 물리적인 로깅이나 컴퓨터에 대한 네트워크 연결을 포함한다. 

· 객체 액세스 감사. 한 사용자가 파일, 폴더나 프린터에 접근하는 어떤 시간에 기록된다.
관리자는 감사를 위해 특정한 파일, 폴더나 프린터를 구성해야 한다. 

· 정책 변경 감사. 로컬 정책들이 그룹 정책에서 변경되는 어떤 시간에 발생한다. 이것은 사용자 권한, 감사 정책 또는 보안 옵션들을 포함한다. 

· 권한 사용 감사. 한 사용자가 시스템 시간 변경과 같은 사용자 권한을 실행하는 어떤 시간에 기록되거나, 관리자가 한 파일의 소유권을 가져오는 어떤 시간에 발생한다.

· 프로세스 추적 감사. 애플리케이션에서 어떤 동작이 수행되는 어떤 시간에 발생한다. 이 설정은 실행 시에 애플리케이션이 액세스를 요구하는 파일과 레지스트리 키를 판별하는데 사용된다.

· 시스템 이벤트 감사. 서버가 재 시작하거나 종료하는 어떤 시간에 발생한다. 또한 보안 로그가 컴퓨터에 재설정되는 어떤 시간에 발생한다. 



아래 표는 국내 번역된 MS Press 70-220 에서 제공 하는 감사 정책에 제안 부분이다.
사실 모든 내용에 대해서 체크 한다는 것은 잘못되는 것은 아니다, 하지만 서비스의 그 만큼 부하가 발생 하는 것을 막고자 한다면 필요한 부분만 체크 해서 좋은 서비스를 유지 하는 것이 좋을 것 같다.

[image: image4.png]sl az i
AT Bl TA EE) RE!
HE 23 2 0ME LA H3
CIZE(2) AulS 22 2A
=12 ome 2a
M2 0IHE TA H3 H3
FEEEE EE) RE!
Aot Az TA
ZEd s 2 A
AL OME ZA H3 H3





2. 이벤트 뷰어 기능 및 설명
아래 그림은 보안 부분에 이벤트 뷰 등록정보 화면이며, 그외 다른 응용프로그램,시스템과도 동일한 화면을 볼 수 있다.
로그크기에 대한 부분에서 로그를 더 이상 쓰지 못할 경우 많은 시스템에 이벤트가 표시되는 경우를 볼 수 있으며 또한 로그를 쓰지 못할 경우 시스템이 다운되는 현상도 볼 수 있다.
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[그림. 이벤트 뷰의 등록정보 화면]



참고자료 : MS Press “MCSE Training Kit-Designing Microsoft Windows 2000 Network Security - 70-220” 참고 2장 감사 정책 

그외 이벤트 뷰에 대한 자세한 설명은 도움말을 참고 하시면 얻을 수 있다.
감사 정책은 쉽게 생각 할 수 있지만 윈도우 2000 보안 부분에서는 없어서는 안될 부분이라는 것을 명심 하라



