	▒ 안전한 계정 정책(Account Policy) 지침

	작성일 : 2001-04-21      조회수 : 13116   

	계정 정책은 보안 설정 내에 들어 있습니다. 관리자가 사용자 계정을 추가하여 줄 때 기본적인 보안 설정을 이곳에서 하게 되는데, 다양한 항목과 옵션이 있습니다.
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이 글에서는 이 옵션중 암호정책, 계정잠금정책, 감사정책 등의 기준이 되는 보안 지침에 대해 설명드립니다.

1. 암호정책(Password Policies) : 암호 정책 중에 살펴보아야 할 사항은 아래 표로 정리해 놓았습니다. 각 항목에 대한 설명은 Windows 2000 도움말 또는 관련 서적을 참고하세요.
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Enforce Password History Enabled( 5)
Maximum Password Age Enabled( 60 )
Minimum Password Age Enabled( 5)
Passwords Must Meet Complexity Requirements Enabled
Store Password Using Reversible Encryption Disabled






2. 계정잠금정책(Account Lockout Policies) 
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Account Lockout Threshold Enabled( 5)
Account Lockaut Duration Enabled( 30 )
Reset Account Lackout Threshald After +E22 HEE 24






다음 번에는 로컬 보안 정책 중 “로컬 정책(local policy)에 대해 알아볼 것입니다. 기대 마니 해주세여.

정리 : 문일준(security@mcse.co.kr)
원저 : Hardening Windows 2000 v1.1 by Philip Cox(phil.cox@SystemExperts.com)




