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삼바 2.2.x에서 윈바인드(winbind) 설치하기(1판)

박재호 <samba.hanbitbook.co.kr>
2002년 2월 18일(월) 



리눅스와 윈도우 NT를 동시에 다루는 관리자가 가장 골머리를 앓는 부문은 바로 사용자 관리이다. 리눅스와 윈도우 NT에서 다루는 사용자 관리 기법에 워낙 큰 골이 있기 때문에 이러한 문제는 언제 어디서나 골치덩어리로 군림해왔다. 이러한 문제를 해결하기 위해 윈바인드라는 소프트웨어가 만들어졌으나, 여전히 설치와 환경 설정에 있어 제대로 된 문서를 구하기가 어렵다. 이 글에서는 윈바인드 시스템을 어떻게 설치하고 환경을 설정할지에 대해 집중적으로 다루기로 한다. 윈바인드에 대한 내부적인 동작 원리가 궁금하면 윈바인드(winbind)를 사용한 윈도우 NT와 유닉스 사이의 통합 로그온을 살펴보면 도움이 될 것이다. 참고로 과거에 제공했던 윈바인드(winbind) 설치 방법(상)은 더 이상 참조하지 말기 바란다. 
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1. 윈바인드 가져오기

삼바 2.2.x 패키지에는 기본으로 윈바인드가 들어있다. 직전 문서에서 필자가 samba-2.2.x/source/nsswitch에 있는 프로그램으로는 절대 정상적으로 윈바인드를 만들 수도 없으며 설치할 수도 없다고 이야기했는데, 여기에 대한 해결책을 찾고 말았다. 따라서 이제 더 이상 불안전한 TNG 버전을 구할 필요가 없다. 

이 문서를 적을 시점에서 최신 삼바 패키지인 samba-2.2.3.tar.gz를 가져와야 한다. 

2.2.3 버전은 winbind 메모리 누수 현상을 잡았으며, winbind가 Solaris, SGI IRIX, HP-UX(11.x)에서도 동작할 수 있도록 만들었다. 
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2. 컴파일

컴파일 작업은 간단하다. 리눅스를 사용할 경우 자동으로 winbind가 잡히므로 configure 명령에 추가 옵션을 넣을 필요조차 없다. 하지만 한가지 주의할 사항이 있다. make 명령을 내릴 때, 삼바 패키지에서 pam_winbind.so를 자동으로 만들어주지 않는다는 점이다. 

따라서 조금 번거롭지만 다음과 같은 절차를 밟는다. 



% make

% make nsswitch/pam_winbind.so



만일 리눅스에서 pam_winbind.so를 만들다가 오류가 발생하면 PAM 관련 헤더파일이 없는 확률이 높으므로 RPM으로 구해다 놓거나, Linux PAM을 참조하여 직접 최신 패키지를 설치하기 바란다(시간이 아깝다면 Linux PAM tarball에서 헤더파일만 뽑아 복사하면 된다). 참고로 리눅스에서 PAM 관련 헤더파일은 /usr/include/security에 위치한다. PAM 개발 환경을 설정한 다음 새로 configure 스크립트를 돌려야 함에 주목하기 바란다. 
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3. 환경 설정

환경 설정 작업은 꽤 복잡하다. 조금만 한눈 팔면 잘 사용하고 있던 환경으로 회복이 불가능할 수도 있다. 자신이 무엇을 하고 있는지 조차 모르면, 윈바인드 설정은 주변에 있는 고수에게 부탁하는 편이 정신 건강에 이로울 것이다. 마음의 준비가 끝났다면 하나씩 순서대로 쫓아가면서 환경을 설정하기 바란다. 

3.1 nsswitch.conf 수정 

/etc/nsswitch.conf에서 다음 두 행을 참조하여 수정한다. 



passwd:    files winbind

group:     files winbind



실제 nsswitch.conf는 이렇게 단순하지 않다. 여러 복잡한 서비스 이름이 존재하며, passwd와 group에도 nis, dns를 비롯한 여러 항목이 자리잡고 있을 수도 있지만, 명심해야하는 사실은 winbind를 어딘가에는 넣어야 한다는 점이다. 이렇게 해야 윈바인드를 사용한 이름 서비스 전환이 먹혀들어간다. 

3.2 smb.conf 파일 수정 

윈바인드를 지원하도록 smb.conf 파일을 수정해야 한다. 다음과 같은 예제 파일을 참조하여 기존 smb.conf 파일을 수정하자. 기존 uid나 gid를 10000에서 20000번 사이에 할당해서 사용 중이라면 반드시 winbind uid와 winbid gid 값 범위를 적절하게 조절해야 한다. 그렇지 않으면 사용자 충돌이 생길 수도 있다. workgroup에서 DOMAIN을 여러분의 도메인으로 바꿔야 하며, 마찬가지로 password server에서 PDC를 여러분의 PDC 서버 넷바이오스 이름으로 바꿔야 한다. password server에 *을 넣으면 자동으로 PDC 서버를 탐색한다. 하지만 혼란을 막기 위해 명시적으로 넣는 편을 권장한다. 



[global]

    client code page = 949

    workgroup = DOMAIN

    security = domain

    encrypt password = Yes

    stat cache = false

    log level = 3

    winbind separator = +

    winbind cache time = 10

    template homedir = /home/%D/%U

    template shell = /bin/bash

    winbind uid = 10000-20000

    winbind gid = 10000-20000

    password server = PDC



물론 실전에서는 훨씬 더 복잡한 smb.conf 파일을 쓰리라 기대한다. 하지만 테스트를 위해서는 최소 smb.conf 파일을 사용하는 편이 훨씬 유리하다. 건초더미에서 바늘을 찾는다고 상상해보라! 동작을 시작하면 그 때 가서 smb.conf 파일을 변경해도 결코 늦지 않다. winbind separator를 '+'로 두는 이유는 기본값인 역슬래쉬가 디버깅시 판독을 방해할 가능성을 줄이기 위해서이다. 

3.3 PAM 환경 설정 파일 수정 

윈바인드 서비스를 받을 PAM 환경 설정 파일을 수정해야 한다. 콘솔과 원격 로그인을 위해 /etc/pam.d/login 파일을 다음과 같은 예제 파일을 참조하여 수정하자. 



#%PAM-1.0

auth       required     /lib/security/pam_securetty.so

auth       required     /lib/security/pam_nologin.so

auth       sufficient   /lib/security/pam_winbind.so

auth       required     /lib/security/pam_pwdb.so use_first_pass shadow nullok

account    required     /lib/security/pam_winbind.so

password   required     /lib/security/pam_stack.so service=system-auth

session    required     /lib/security/pam_stack.so service=system-auth

session    optional     /lib/security/pam_console.so



여기서 한가지 주의할 사항이 있다. 이상과 같이 설정을 바꾼 다음 문제가 벌어졌다면 PAM에 대한 상당한 지식이 있어야 해결할 수 있으므로, 반드시 복사본을 만들어두어 문제가 생기면 그 즉시 복원하기 바란다. 더 이상 로그온할 수 없을지도 모르므로 필자 경고를 마음속 깊이 새겨 들어두어야 한다. 

login과 더불어 ftp를 서비스할 계획이라면 /etc/pam.d/ftp를 다음과 같은 예제 파일을 참조하여 수정하자. 



#%PAM-1.0

auth       required     /lib/security/pam_listfile.so item=user sense=deny file=

/etc/ftpusers onerr=succeed

auth       required     /lib/security/pam_shells.so

auth       sufficient   /lib/security/pam_winbind.so

auth       required     /lib/security/pam_pwdb.so use_first_pass shadow nullok

account    required     /lib/security/pam_winbind.so

session    required     /lib/security/pam_stack.so service=system-auth



3.4 필요한 파일 복사하기 

make install 명령으로 모든 사항을 해결할 수 있으면 참 좋으련만, 상황은 그렇게 호락호락하지 않다. 필요한 파일 몇 개를 직접 복사하자. samba-2.2.x/source/nsswitch 디렉토리로 옮긴 다음, 이하 제시한 명령을 내린다. 물론 root 권한이 있어야 한다. 



# cp libnss_winbind.so /lib

# cp pam_winbind.so /lib/security



복사가 끝났다면 다음과 같은 명령을 내려서 혹시나 있을지 모르는 라이브러리 버전 충돌 문제를 해결하자. 



# cd /lib

# ln -s libnss_winbind.so libnss_winbind.so.1

# ln -s libnss_winbind.so libnss_winbind.so.2
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4. 환경 설정

이제 환경 설정에 나서보자. 먼저 smoke test를 위해 smbd와 nmbd를 다음과 같이 동작시킨다. 물론 root 권한이 있어야 한다. 



# /usr/local/samba/bin/smbd -D

# /usr/local/samba/bin/nmbd -D



ps 명령으로 문제없이 잘 동작하는지 확인했다면 다음과 같이 PDC에 결합하는 과정을 밟자. 



# /usr/local/samba/bin/smbpasswd -j DOMAIN -r PDC -U Administrator



DOMAIN은 도메인 이름이고 PDC는 PDC 서버 넷바이오스 이름이다. Administrator는 PDC 서버에 지정한 관리자 계정이다. 암호를 물어보면 PDC 서버에 저정한 관리자 계정에 맞는 암호를 입력하기 바란다. 

모든 준비가 끝났다. 이제 winbindd를 동작시키자. 여기서 -i 옵션을 붙이면 실행한 터미널로 필요한 로그 정보를 뿌리므로 디버깅에 유리하다. 



# /usr/local/samba/bin/winbindd -i
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5. 테스트

드디어 테스트 시점이 다가왔다. smbd, nmbd, winbindd 데몬이 모두 정상적으로 동작하는지부터 확인한다. 문제가 없을 경우 다음과 같은 명령을 내려보자. 



% /usr/local/samba/bin/wbinfo -u

% /usr/local/samba/bin/wbinfo -g



윈바인드가 정상적으로 동작한다면 사용자 계정 (-u)과 사용자 그룹 (-u) 목록이 차례로 나올 것이다. 

이번에는 유닉스에서 제공하는 finger 명령을 한번 내려보자. 여기서, DOMAIN은 여러분이 사용하는 도메인 이름으로 바꿔야 한다. Administrator는 윈도 NT쪽의 관리자 계정이다. 



% finger DOMAIN+Administrator



여기까지 문제가 없었다면 윈바인드는 정상적으로 동작하고 있다고 확신할 수 있다. 마지막으로 PAM 연동 테스트를 수행해보자. 



% telnet localhost

...

login: DOMAIN+Administrator

Password: ******



로그인이 되는가? 그렇다면 윈바인드 세계에 온 것을 축하한다! 마찬가지 방법으로 ftp도 테스트 해보기 바란다. 
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6. 마치면서

초판이라 아직 불완전하거나 모호한 부분이 많다. 그리고 문제 해결을 위한 정보도 빠져있다. 향후 여러분들이 주신 피드백을 바탕으로 개선할 계획이다. 
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