인터넷 프로토콜 보안(IPSec)에 대한 단계별 가이드 
인터넷 보안 프로토콜(IPSec)은 Windows® 2000 운영 체제에 대해 기타 네트워크 액세스 보호와 더불어 IP 네트워크 소통에 대해 응용 프로그램에 투명한 암호화 서비스를 제공합니다. 

이 가이드는 IPSec 전송 모드를 사용하여 클라이언트와 서버 간의 응용 프로그램 소통을 확보하는 가장 빠른 방법에 대해 설명합니다. Windows 2000 도메인에 속한 두 개의 Windows 2000 기반의 시스템 간에 IPSec를 사용하여 보안 기본 정책을 어떻게 설정하는지에 대해 증명합니다. 두 컴퓨터가 도메인을 조인한 경우에는 30분 이내에 기본 정책을 나타내도록 작업의 첫 부분을 완료해야 합니다. IPSec가 아닌 클라이언트가 서버와 통신할 수 있도록 하는 방법에 대한 참고 사항도 포함되어 있으며, 인증서를 사용하는 방법이나 직접 사용자 정의 정책을 작성하여 고도의 상호 운용성 테스트를 수행하는 방법, Windows 2000 도메인을 사용할 수 없을 때 IPSec를 증명하는 방법 등에 대한 단계도 제공되어 있습니다. 
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소개 

인터넷 보안 프로토콜(IPSec)을 사용하면 다음 시나리오에서 네트워크 소통에 대해 데이터 개인 정보, 통합성, 신뢰성, 반재생 보호 등을 제공할 수 있습니다. 

· IPSec 전송 코드를 사용하여 클라이언트-서버, 서버-서버, 클라이언트-클라이언트 등으로부터 종단 간 보안을 제공합니다. 

· L2TP(Layer Two Tunneling Protocol)를 사용하여 인터넷에서 클라이언트-게이트웨이로부터 원격 액세스를 확보합니다. 

IPSec는 L2TP/IPSec 터널이나 순수한 IPSec 터널 모드를 사용하여 외부 발주된 개인 WAN(광역 네트워크)이나 인터넷 기반의 연결에 대해 보안 게이트웨이-게이트웨이 연결을 제공합니다. IPSec 터널 모드는 가상 개인 네트워크(VPN) 원격 액세스에 사용하도록 설계된 것이 아닙니다. Windows #174; 2000 Server 운영 체제는 강력한 IP 보안(IPSec)을 구현한 Windows 2000 IP 보안을 통해 네트워크 보안의 구축과 관리를 간단히 수행하도록 합니다. IETF(Internet Engineering Task Force)에서 인터넷 프로토콜(IP)에 대한 보안 아키텍처로서 설계한 IPSec는 IP 패킷 형식과 관련 인프라를 정의하여 강력한 종단 간 인증과 반재생, 네트워크 소통에 대한 기밀성 등을 제공합니다. IETF에서 정의한 인터넷 키 교환(IKE), RFC 2409를 사용하여 필요 시 보안 협상과 자동 키 관리 서비스 등도 제공합니다. IPSec와 Windows 2000의 관련 서비스는 Microsoft 및 Cisco Systems, Inc.에서 개발했습니다. 

Windows 2000 IP 보안은 Windows 2000 도메인과 Active DirectoryTM 서비스를 통합함으로써 IETF IPSec 아키텍처 위에 구현됩니다. Active Directory는 그룹 정책을 사용하여 정책 기반의 디렉터리를 사용하는 네트워킹을 제공함으로써 Windows 2000 도메인 구성원에 대한 IPSec 정책 할당과 배포를 제공합니다. 

IKE의 구현을 통해 컴퓨터 간 트러스트를 연결하는 세 가지 IETF 표준 기반의 인증 방법이 제공됩니다. 

· Kerberos v5.0 인증은 Windows 2000 기반의 도메인 인프라에서 제공되는 것으로서, 하나의 도메인 내 또는 트러스트된 도메인 전반의 컴퓨터 간에 보안 통신을 구축하는 데 사용됩니다. 

· 인증서를 사용하는 개인/공개 키 서명은 여러 인증서 시스템(Microsoft, Entrust, VeriSign, Netscape 등 포함)과 호환될 수 있습니다. 

· 미리 공유된 인증 키라는 암호가 트러스트 연결에 엄격히 사용되며, 이는 응용 프로그램 데이터 패킷 보호에 대해서는 사용되지 않습니다. 

피어 컴퓨터가 서로를 인증한 경우에는 응용 프로그램 데이터 패킷을 암호화할 목적으로 일괄 암호화 키를 생성합니다. 이러한 키는 두 컴퓨터에만 알려지므로 네트워크에 들어 올 수도 있는 침입자가 함부로 수정하거나 해석하지 못하도록 데이터가 잘 보호됩니다. 각 사용자는 IKE를 사용하여 어떤 유형과 강도의 키를 사용할 것인지 협상하고 응용 프로그램 소통을 보호할 보안의 유형에 대해서도 협상할 수 있습니다. 이러한 키는 관리자의 제어 아래 일관된 보호를 제공하도록 한 IPSec 정책 설정에 따라 자동으로 새로 고쳐집니다. 

IPSec 종단 간 사용을 위한 시나리오 

Windows 2000의 인터넷 보안 프로토콜(IPSec)은 네트워크 관리자가 구축하도록 설계되어 있으므로 사용자의 응용 프로그램 데이터가 투명하게 확보될 수 있습니다. 모든 경우에 Kerberos 인증과 도메인 트러스트를 사용하는 것이 구축에 있어서 가장 쉬운 선택입니다. 트러스트되지 않은 도메인이나 타사 제공의 상호 운용성에 대해서는 인증서나 미리 공유된 키 등을 사용할 수 있습니다. 그룹 정책을 사용하여 IPSec 보안이라는 IPSec 구성을 여러 클라이언트와 서버에 구현할 수 있습니다. 

보안 서버 
모든 유니캐스트 IP 소통에 대한 IPSec 보안은 요청되었으나 선택 사항인 경우이거나 요청되었으며 필수인 경우로서, 서버의 관리자 구성에 의해 설정됩니다. 이 모델을 사용하는 경우, 클라이언트는 서버로부터 보안 요청에 응답하는 방법에 대한 기본 정책만 있으면 됩니다. IPSec 보안 연결(각 방향으로 하나)이 클라이언트와 서버 간에 설정되고 최종 패킷이 둘 사이에 보내진 이후 한 시간 동안 유효한 상태로 남게 됩니다. 한 시간 이후에는 클라이언트가 해당 보안 연결을 완전히 정리하고 초기의 "응답 전용" 상태로 돌아갑니다. 클라이언트에서 보안되지 않은 패킷을 동일한 서버에 다시 보내는 경우에는 서버에서 IPSec 보안을 다시 설정합니다. 이 방법은 적용하기 매우 쉬운 방법으로서, 응용 프로그램에 의해 서버에 보낸 첫째 패킷에 중요한 데이터가 들어 있지 않은 경우와 서버에서 보안되지 않은 일반 텍스트 패킷을 클라이언트로부터 받도록 되어 있는 경우에 한하여 매우 안전하게 수행될 수 있습니다. 

주의 이 서버 쪽 구성은 내부 네트워크 서버의 경우에만 적합합니다. 이유는 IPSec 정책으로 구성된 서버가 들어 오는 일반 텍스트의 보안되지 않은 패킷을 허용하도록 되어 있기 때문입니다. 서버가 인터넷에 있을 때는 이 구성을 취해선 안되는데, 이는 서버의 기능을 이용하여 보안되지 않은 패킷을 받을 수 있는 서비스 개시를 거부할 수 있기 때문입니다. 

잠근 서버 
인터넷에서 서버를 직접 액세스할 수 있거나 첫 클라이언트 패킷에 중요한 데이터가 들어 있을 때는, 클라이언트가 서버에 데이터를 보내려는 경우 IPSec 정책을 받아 소통에 대해 IPSec 보안을 요청해야 합니다. 여기에 이 구성이 예시되어 있지는 않지만 IPSec 필터 작업 구성 
클라이언트와 서버는 허용, 블록화, 특정 네트워크 패킷만 보안화(프로토콜 또는 포트별) 등을 수행하기 위해 고유한 규칙을 갖습니다. 이러한 접근법은 구성하기도 어렵고 오류가 발생할 경향도 큰데, 이는 응용 프로그램이 보내고 받는 네트워크 소통의 유형에 대한 이해가 깊어야 하고, 클라이언트와 서버가 호환될 수 있는 정책을 보유하도록 관리 상의 조정이 필요하기 때문입니다. 

전제 조건 

이 가이드는 네트워크와 시스템 관리자가 Windows 2000 IPSec의 작업을 이해하고 파악하도록 하는 랩의 역할을 위해 만들어졌습니다. 각 컴퓨터에 로컬로 IP 보안 정책을 구성한 다음, 이 정책을 구현하고 결과를 테스트하여 보안 네트워크 통신을 볼 수 있습니다. 

이 작업을 완료하려면 다음 하드웨어가 있어야 합니다. 

· Windows 2000 운영 체제를 실행하는 컴퓨터 두 대. 두 개의 Windows 2000 Professional 시스템을 도메인 구성원으로서 사용하되, IPSec 개념상 하나는 클라이언트로 사용하고 다른 하나는 서버로 사용할 수 있습니다. 두 테스트 시스템은 모두 동일한(또는 트러스트된) 도메인의 구성원이어야 합니다. 

· Windows 2000 Server 도메인 컨트롤러 

· 세 컴퓨터를 연결할 LAN 또는 WAN 

이 가이드에서 전제하고 있는 공통 인프라에 대해서는 "Step-by-Step Guide to a Common Infrastructure for Windows 2000 Server Deployment" (Part 1 [image: image1.png]


및 Part 2 [image: image2.png]


)에 설명되어 있습니다. 공통 인프라를 사용하지 않을 경우에는 이 인프라 설정을 적당히 바꿔야 합니다. 이 문서에 나타난 컴퓨터의 이름은 공통 인프라를 기본으로 한 것입니다. 

고급 단원에는 인증 기관(CA) 서버와 연락할 수 있는 기능이 있어야 합니다. 네트워크에 CA 서버를 설치하려면 Step by Step Guide to Setting Up a Certificate Authority [image: image3.png]


를 참조하십시오. 

MIT 호환 Kerberos v5 서버를 보유하고 있으며 Kerberos 트러스트를 사용하여 Windows 2000 IPSec를 테스트하려는 경우에는 Step-by-Step Guide to Kerberos 5 Interoperability [image: image4.png]


를 참조하십시오. 

두 도메인 구성원이 기본으로 제공된 정책을 사용하도록 해야 합니다. 이는 해당 도메인 컨트롤러에서 제공한 Kerberos 인증이 필요하기 때문입니다. 또한, 두 컴퓨터가 도메인 구성원이 아닌 경우에도, IP 보안을 사용할 수 있습니다. 이렇게 하려면 사용자 정의 정책 작성에 대한 단원을 참조하십시오. 

이 작업은 완료한 다음에는 다음을 수행할 수 있게 됩니다. 

· 기본 제공 IPSec 정책 사용. 

· 직접 IPSec 정책 만들기. 

· IP 보안의 상태 확인. 

정보 수집 

두 대의 테스트 컴퓨터에 대해 다음 정보가 있어야 합니다. 

· 호스트 이름(바탕 화면의 내 컴퓨터 아이콘에서 마우스 오른쪽 단추를 누르고 등록 정보를 누른 다음 네트워크 확인 탭을 누릅니다.) 

· IP 주소(시작과 실행을 차례로 누르고 cmd를 입력한 다음 확인을 누릅니다. 명령 프롬프트에 ipconfig를 입력하고 Enter키를 누릅니다. IP 주소를 검색한 다음에는 exit를 입력하고 Enter키를 누릅니다.) 

테스트 준비 

사용자 정의 콘솔 만들기 

관리 권한이 있는 사용자로서 첫째 테스트 컴퓨터에 로그온하십시오. 이 예제에서는 이 컴퓨터의 이름이 HQ-RES-WRK-01입니다. 

참고 이 설명서의 나머지 부분에서, HQ-RES-WRK-01은 첫째 테스트 컴퓨터이고, HQ-RES-WRK-02는 둘째 테스트 컴퓨터를 나타냅니다. 여러분이 사용하는 컴퓨터의 이름이 다를 때는, 해당하는 이름을 사용하여 각 단계를 수행하십시오. 

사용자 정의 MMC 콘솔 만들기 
1. Windows 바탕 화면에서 시작과 실행을 차례로 누른 다음 열기 입력란에 mmc를 입력합니다. 확인을 누릅니다. 

2. 콘솔 메뉴에서 스냅인 추가/제거를 누릅니다. 

3. 스냅인 추가/제거 대화 상자에서 추가를 누릅니다. 

4. 독립 실행형 스냅인 추가 대화 상자에서 컴퓨터 관리를 누른 다음 추가를 누릅니다. 

5. 로컬 컴퓨터가 선택되어 있는지 확인한 다음 마침을 누릅니다. 

6. 독립 실행형 스냅인 추가 대화 상자에서 그룹 정책을 누른 다음 추가를 누릅니다. 

7. 그룹 정책 개체 대화 상자에 로컬 컴퓨터가 선택되어 있는지 확인한 다음 마침을 누릅니다. 

8. 독립 실행형 스냅인 추가 대화 상자에서 인증서를 누른 다음 추가를 누릅니다. 

9. 컴퓨터 계정을 선택하고 다음을 누릅니다. 

10. < b>로컬 컴퓨터가 선택되어 있는지 확인한 다음 마침을 누릅니다. 

11. 독립 실행형 스냅인 추가 대화 상자를 닫으려면 닫기를 누릅니다. 

12. 스냅인 추가/제거 대화 상자를 닫으려면 확인을 누릅니다. 

컴퓨터에 대한 감사 정책 사용 

다음 단계에서는 IPSec가 통신에 포함될 때 이벤트가 기록되도록 감사를 구성하게 됩니다. 나중에는 IPSec가 정확하게 작업하고 있는지 확인하는 유용한 방법이 됩니다. 

감사 정책을 사용하는 방법 
1. MMC 콘솔의 왼쪽 창에서 로컬 컴퓨터 정책을 선택하고 +를 눌러 트리 구조를 확장하십시오. 컴퓨터 구성과 Windows 설정, 보안 설정 등으로 차례로 이동한 다음, 로컬 정책으로 이동하여 감사 정책을 선택합니다. 
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그림 1 IPSec 콘솔의 감사 정책으로 이동 
2. 오른쪽 창에 표시된 특성에서 로그온 이벤트 감사를 두 번 누릅니다. 로그온 이벤트 감사 대화 상자가 나타납니다. 

3. 로그온 이벤트 감사 대화 상자에서 다음 시도 감사: 성공 및 실패 확인란을 모두 선택한 다음 확인을 누릅니다. 

4. 개체 액세스 감사 특성에 대해서도 2와 3단계를 반복합니다. 

IP 보안 모니터 구성 

IPSec 정책이 만들어 내는 보안 연결을 모니터링하려면 IP 보안 모니터 도구를 사용하십시오. 정책을 만들기 전에 먼저 도구를 시작하고 구성합니다. 

IP 보안 모니터를 시작하고 구성하는 방법 
1. IP 보안 모니터 도구를 시작하려면 시작과 실행을 차례로 누르고 ipsecmon을 열기 입력란에 입력합니다. 확인을 누릅니다. 

2. IP 보안 모니터 도구에서 옵션을 누르고 새로 고침 간격(초)의 기본값을 15에서 1로 바꾼 다음 확인을 누릅니다. 

3. IP 보안 모니터 창을 최소화합니다. 

아이콘으로 표시된 이 도구를 사용하여 이 연습 후반부에 정책을 모니터링하게 됩니다. 

이 단원(사용자 콘솔 만들기)의 처음으로 돌아가서 둘째 컴퓨터(이 예제에서는 이름이 HQ-RES-WRK-02인 컴퓨터)에 대해 모든 단계를 반복하십시오. 

기본 제공 IPSec 정책 사용 

이 예제에서는 기본 제공 IPSec 정책 중 하나를 실행하여 두 컴퓨터 간의 소통을 확보하게 됩니다. 기본 정책은 Kerberos를 초기 인증 방법으로 사용합니다. 두 컴퓨터가 모두 Windows 2000 도메인의 구성원이기 때문에 최소한의 구성만 있으면 됩니다. 

HQ-RES-WRK-01에서 정책을 실행하는 방법 
1. 앞서 만든 MMC 콘솔의 왼쪽 창에서 로컬 컴퓨터에 있는 IP 보안 정책을 선택합니다. 오른쪽 창에는 클라이언트, 보안 서버, 서버 등 세 가지 항목이 있습니다. 

2. 보안 서버에서 마우스 오른쪽 단추를 누르고 할당을 선택합니다. 할당된 정책 열의 상태가 아니오에서 예로 바뀌어야 합니다. 

3. HQ-RES-WRK-02에 대해 1단계를 반복하십시오. 클라이언트에서 마우스 오른쪽 단추를 누르고 할당을 선택합니다. 할당된 정책 열의 상태가 아니오에서 예로 바뀌어야 합니다. 

이제 한 컴퓨터(HQ-RES-WRK-01)는 보안 서버로 실행되도록 만들고, 다른 컴퓨터(HQ-RES-WRK-02)는 클라이언트로 실행되도록 했습니다. 클라이언트가 초기에 보호되지 않은 ICMP Echo 패킷(ping 유틸리티 사용)을 서버에 보내지만, 서버에서는 클라이언트로부터 보안을 요청함으로써 이후에 나머지 통신이 보안됩니다. 서버에서 ping을 초기화하려고 한 경우에는 서버가 네트워크에서 이를 허용하기 전에 ping이 클라이언트에 대해 보안되어야 합니다. 클라이언트 컴퓨터에서도 보안 서버 정책을 갖고 있을 때는, 보호되지 않은 ping이나 기타 소통을 보내지 않고, 그 대신 응용 프로그램 데이터를 보내기 전에 IPSec 보호를 요청하게 됩니다. 두 컴퓨터에 클라이언트 정책이 모두 있을 때는, 어느 쪽도 보안을 요청하지 않으므로 데이터가 보호되지 않습니다. 

4. HQ-RES-WRK-02에서 시작과 실행을 차례로 누른 다음, 입력란에 cmd를 입력하고 확인을 누릅니다. ping IP1(HQ-RES-WRK-01의 IP 주소)을 입력하십시오. 이 예제에서 IP1는 10.10.1.5입니다. 그림 2에 나타난 바와 같이 ping 응답으로 IPSec가 협상 중임을 알 수 있습니다. 

[image: image6.png]) Select CAWINNT System32\cmd exe.

Pinging 19.19.1.5 with 32 hytes of data:

egociacing 17 socuricy.
esnt iaeing 1h Securicy

ring seaciscics for gt0s
rommgiinats vomnd orlp FR0 Ty il titonal: e





그림 2 IP 보안 협상을 나타내는 Ping 
5. 앞에서 최소화한 IP 보안 모니터 창을 이전 크기로 복원합니다. 두 컴퓨터 간에 현재 사용 중인 보안 연결의 세부 내용과 전송된 인증 바이트 및 기밀 바이트 수에 대한 통계를 확인해야 합니다. 

6. ping 명령을 반복합니다. 두 컴퓨터에 IPSec 보안 연결이 설정되어 있으므로, 아래 그림 3에 나타난 바와 같이 네 개의 성공한 응답을 받아야 합니다. 이 예제에서 IP1은 10.10.1.5입니다. 
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그림 3 성공한 ping 응답 
7. HQ-RES-WRK-02에서 작업하면서, MMC의 왼쪽 창에서 컴퓨터 관리 옆에 있는 +를 눌러 확장하고 시스템 도구와 이벤트 뷰어를 차례로 확장한 다음 보안 로그를 누릅니다. 오른쪽 창에서 성공 감사의 맨 위 인스턴스를 두 번 누릅니다. 

8. IPSec 보안 연결(SA)이 성공적으로 설정되었는지 확인해야 합니다. 스크롤 막대를 사용하여 전체 설명을 보십시오. 다음 코드 예제와 같은 형식으로 표시되어 있어야 합니다. (컴퓨터 이름과 IP 주소는 사용자의 구성에 따라 달라질 수 있습니다.) 

IKE security association established 
Mode:
Data Protection Mode (Quick Mode) 

Peer Identity:
Kerberos based Identity:hq-res-wrk-01$@RESKIT.COM 
Peer IP Address:10.10.1.5 

Filter:
Source IP Address 10.10.1.6 
Source IP Address Mask 255.255.255.255 
Destination IP Address 10.10.1.5 
Destination IP Address Mask 255.255.255.255 
Protocol 0 
Source Port 0 
Destination Port 0 

Parameters:
ESP Algorithm DES CBC 
HMAC Algorithm SHA 
AH Algorithm None 
Encapsulation Transport Mode 
InboundSpi <a large number>1128617882 
OutBountSpi <a large number>865899841 
Lifetime (sec) 900 
Lifetime (kb) 100000 
두 컴퓨터 간에 IP 보안이 성공적으로 구성되어 사용되고 있습니다. 

컴퓨터에 대한 보안 서버 정책의 영향 

성공적으로 협상할 수 있는 IPSec 클라이언트만 보안 서버 컴퓨터와 통신할 수 있습니다. 또한, IPSec를 사용하여 소통이 보안되지 않는 경우에는 보안 서버가 DNS(Domain Name System) 등의 다른 시스템과 대화할 수 없습니다. 서버에서 백그라운드로 여러 서비스가 실행 중이기 때문에 통신과 이벤트 로그 메시지를 만드는 데 실패하게 됩니다. 이러한 문제는 정상적인 것으로서, 기본 보안 서버 정책이 매우 엄격하여 네트워크로 IP 패킷을 보내기 전에 먼저 보안 처리하려고 하기 때문입니다. 제품 환경에서 실제로 사용하기 위해서는 보안 요구 사항과 네트워크 토폴로지, 특정 서버 응용 프로그램 사용 등에 따라 수행하도록 사용자 정의 정책을 만들어야 합니다. 

IPSec가 아닌 클라이언트와 서버 간의 대화 허용 

IPSec가 아닌 클라이언트도 통신하도록 하려면 보안 서버 대신 서버 정책을 할당해야 합니다. 이는 항상 보안을 요청하지만, 클라이언트에서 IKE 협상 요청에 응답하지 않는 경우에 일반 텍스트로 다시 보냄으로써 클라이언트와의 보안되지 않은 통신을 허용합니다. 클라이언트가 응답할 때는 언제라도 협상이 진행되어 완전히 성공해야 합니다. 협상이 실패하면 1분 간 통신이 차단되고 이후 다른 협상이 시도됩니다. 이 작동을 제어하는 데 사용할 설정에 대한 설명은 IPSec 필터 동작 구성 단원을 참조하십시오. 

왼쪽 창의 로컬 컴퓨터에 있는 IP 보안 정책 아래에서 오른쪽 창의 보안 서버나 서버 및 클라이언트 정책을 선택하고 마우스 오른쪽 단추를 누른 다음, 할당 안함을 눌러 해당 정책의 할당을 해제하고 컴퓨터가 이전 상태로 돌아가도록 합니다. 

사용자 정의 IPSec 정책 작성 

이전 단원에서는 두 도메인 구성원 간에 소통을 보안 처리하기 위해 기본 제공 IPSec 정책을 사용했습니다. 도메인 구성원이 아닌 두 컴퓨터 간에 소통을 보안하려면 사용자 정의 정책을 만들어야 하는데, 이는 기본 제공 정책에서는 도메인 컨트롤러에 의해 제공된 Kerberos 인증이 있어야 하기 때문입니다. 사용자 정의 정책을 만들어야 하는 또 다른 이유도 있습니다. 즉, 네트워크 주소를 기본으로 하는 소통을 보안하려는 경우입니다. 이 단원에서는 사용자 정의 IPSec 정책을 만들되, 먼저 보안 규칙을 정의하고 필터 목록을 정의한 다음 마지막으로 필터 동작을 지정합니다. 

IPSec 정책 구성 

IPSec 인증 방법이나 필터 목록, 협상 방법 등을 구성하기 전에 먼저 새로운 정책을 만들어야 합니다. 

IPSec 정책을 만드는 방법 
1. HQ-RES-WRK-01를 사용하는 경우, MMC 콘솔의 왼쪽 창에서 로컬 컴퓨터에 있는 IP 보안 정책을 마우스 오른쪽 단추로 누른 다음 IP 보안 정책 만들기를 누릅니다. 그러면 IP 보안 정책 마법사가 나타납니다. 

2. 다음을 누릅니다. 

3. 정책 이름으로 파트너를 입력한 후 다음을 누릅니다. 

4. 기본 응답 규칙 활성화 확인란을 지운 후 다음을 누릅니다. 

5. 등록 정보 편집 확인란을 표시(기본적으로 표시되어 있음)한 다음 마침을 누릅니다. 

6. 방금 만든 정책에 대한 등록 정보 대화 상자에서 오른쪽 아래 모서리에 있는 추가 마법사 사용 확인란을 선택한 다음, 추가를 눌러 보안 규칙 마법사를 시작합니다. 

7. 다음을 눌러 이전 단원의 끝에 시작한 보안 규칙 마법사를 수행합니다. 

8. 이 규칙에서는 터널 지정 안함을 선택(기본적으로 선택되어 있음)한 후 다음을 누릅니다. 

9. 모든 네트워크 연결에 대한 라디오 단추를 선택(기본적으로 선택되어 있음)하고 다음을 누릅니다. 

IKE 인증 방법 구성 
다음으로, 컴퓨터가 자신을 인증하는 방법을 지정함으로써 서로 어떻게 트러스트되는지 지정하거나, 보안 연결을 설정하려는 경우 서로에게 신분을 증명하도록 합니다. IKE for Windows 2000에서는 컴퓨터 간 트러스트를 연결하는 세 가지 인증 방법을 제공합니다. 

· Kerberos v5 KDC(키 배포 센터)로서 사용되는 Windows 2000 도메인 제공의 Kerberos v5 인증. 이 인증은 하나의 도메인이나 트러스트된 도메인의 구성원인 Windows 2000 컴퓨터 간에 보안 통신을 쉽게 구축할 수 있도록 합니다. IKE에서만 Kerberos의 인증 등록 정보를 사용합니다. IPSec 보안 연결에 대한 키 생성은 IKE RFC 2409 방법을 통해 구현됩니다. 이 내용은 draft-ietf-ipsec-isakmp-gss-auth-02.txt에 설명되어 있습니다. 

· Microsoft, Entrust, VeriSign, Netscape 등의 여러 인증서 시스템과 호환되는 인증서를 사용하는 공개/개인 키 서명 

· 컴퓨터 간 트러스트 연결을 위해 엄격히 사용되는 암호에 해당하는 미리 공유된 키 

이 예제에서는 미리 공유된 키 인증을 사용합니다. 이 인증은 발신기와 수신기의 두 컴퓨터가 서로 트러스트되도록 서로를 인식하는 텍스트 단어나 구문입니다. IPSec 통신의 양쪽은 이 값을 알고 있어야 합니다. 이는 응용 프로그램 데이터를 암호화하는 데 사용되는 것이 아니고, 협상 도중 두 컴퓨터가 서로를 트러스트하는지 여부를 확인하는 데에만 사용됩니다. IKE 협상은 이 값을 사용하지만, 네트워크에서 이 값을 전달하지는 않습니다. 그러나, 이 인증 키는 IPSec 정책 내에 일반 텍스트 형식으로 저장됩니다. 컴퓨터에 대해 관리 액세스 권한을 갖는 사람이면 누구나(또는 Active Directory에 IPSec 정책이 저장되어 있는 도메인의 구성원인 컴퓨터에 대한 유효 도메인 사용자라면 누구나) 이 인증 키 값을 볼 수 있습니다. 도메인 관리자는 디렉터리 IPSec 정책에 대한 사용자 정의 액세스 제어를 설정하여 보통 사용자들이 IPSec 정책을 읽지 못하도록 해야 합니다. 따라서, 테스트 목적이나 타사 공급업체의 IPSec 구현으로 인해 상호 운용성이 필요한 경우를 제외하고는 IPSec 인증에 대해 미리 공유된 키를 사용하지 않는 것이 좋습니다. 그 대신, Kerberos 또는 인증서 방법을 사용하는 것이 권장됩니다. 

규칙에 대한 인증 방법 구성 
1. 이 키 교환을 보호하는 데 이 문자열 사용을 선택하고 해당 문자열로서 ABC123를 입력합니다. 문자열을 비워 두지 말아야 합니다. 다음을 누릅니다. 

참고 인증에 대해 인증서를 사용하려면, 인터넷에서 사용할 수 있는 인증서 서버를 사용하여 Microsoft에서 테스트용 인증서를 구하기 위한 지침을 참조하십시오. 

IPSec 필터 목록 구성 
IP 보안은 주고 받는 IP 패킷을 주고 받을 때 해당 IP 패킷에 적용됩니다. 패킷은 전송(아웃바운드)될 때 일반 텍스트로 보안이나 차단, 통과 등이 수행되는지를 확인하도록 필터를 적용합니다. 또한, 수신(인바운드)될 때도 보안이나 차단, 시스템으로 허용 등이 수행되는지 확인하도록 필터를 적용합니다. 필터에는 IPSec 전송 모드 보안을 제어하는 필터와 IPSec 터널 모드 보안을 제어하는 필터가 있습니다. 우선 IPSec 터널 필터가 모든 패킷에 적용됩니다. 그리고 나서, 일치되는 것이 없으면 IPSec 전송 코드 필터가 검색됩니다. IP 소통의 일부 유형은 Windows 2000의 IPSec 전송 필터의 디자인으로 보안될 수 없으며, 그러한 유형에는 다음이 포함됩니다. 

· 브로드캐스트 주소—일반적으로 .25로 끝남—적합한 서브넷 마스크 사용 

· 멀티캐스트 주소—224.0.0.0부터 239.255.255.255까지 

· RSVP-IP 프로토콜 유형 46. 이 유형을 사용하면 RSVP에서 IPSec 보호될 응용 프로그램 소통에 대해 서비스 품질(QOS) 요청을 신호할 수 있습니다. 

· Kerberos-UDP 원본 또는 대상 포트 88. Kerberos는 그 자체로 보안 프로토콜로서, IPSec의 IKE 협상 서비스는 도메인 내 다른 컴퓨터의 인증에 대해 이 프로토콜을 사용합니다. 

· IKE-UDP 대상 포트 500. 이는 IKE에서 IPSec 보안에 대해 매개 변수를 협상할 수 있도록 하는 데 필요합니다. 

이러한 예제는 IPSec 전송 모드 필터에 적용됩니다. 전송 모드 필터는 패킷을 보내는 컴퓨터의 원본 주소나 패킷을 받는 컴퓨터의 대상 주소가 있는 호스트 패킷에 적용됩니다. IPSec 터널은 유니캐스트 IP 소통만 보안할 수 있습니다. IPSec 터널에 대해 사용된 필터는 주소만을 기본으로 해야 하며 프로토콜과 포트 필드를 사용하지 않습니다. 터널 필터가 프로토콜이나 포트에 따라 다른 경우에는, 원래 패킷의 조각이 터널을 통해 운반되고 원래의 전체 IP 패킷은 손실될 수 있습니다. 유니캐스트 Kerberos나 IKE, RSVP 등의 패킷을 하나의 인터페이스에서 받고 다른 인터페이스에서 라우팅(패킷 전달이나 라우팅 및 원격 액세스 서비스를 사용)하면, IPSec 터널 모드 필터에서 제외되고 터널 내부로 전달될 수 있습니다. IPSec 터널 모드 필터는 멀티캐스트 패킷이나 브로드캐스트 패킷을 필터링할 수 없으므로, 이들은 모두 IPSec 터널 내부로 전달되지 않습니다. 

개별 필터 규정은 필터 목록으로 그룹화되어 복잡한 소통 패턴을 Building 7 File Servers나 All blocked traffic와 같은 이름을 붙여 하나의 필터 목록으로 그룹화하고 관리할 수 있도록 합니다. 필터 목록은 동일한 정책에서 서로 다른 IPSec 간이나 서로 다른 IPSec 정책 간에 필요에 따라 공유될 수 있습니다. 

보안되어야 할 소통에 대한 IP 필터를 구성할 때는 항상 필터를 미러해야 합니다. 필터를 미러링하면 인바운드 필터와 아웃바운드 필터가 자동으로 구성됩니다. 

컴퓨터와 파트너의 컴퓨터 간에 필터를 구성하게 됩니다. 원본 주소로서 사용자의 IP 주소를 지정하고 대상 주소로서 파트너를 지정함으로써 아웃바운드 필터를 구성해야 합니다. 이렇게 하면 미러 처리 구성을 통해 파트너의 컴퓨터를 원본 주소로서 지정하고 사용자의 컴퓨터 IP 주소를 대상으로 지정하는 인바운드 필터가 자동으로 구성됩니다. 이렇게 단순한 경우에는 필터 목록에 미러된 필터 규정이 하나만 나타납니다. 

동일한 필터 목록은 두 컴퓨터 모두에 정의되어야 합니다. IP 필터 목록을 구성하려면 다음을 수행하십시오. 
1. IP 필터 목록 대화 상자에서 추가를 누릅니다. IP 필터의 빈 목록이 표시됩니다. 필터 이름을 파트너 필터라고 합니다. 

2. 화면의 오른쪽 영역 중간에 추가 마법사 사용이 선택되어 있는지 확인하고 추가를 누릅니다. 이로써 IP 필터 마법사가 시작됩니다. 

3. 다음을 눌러 계속합니다. 

4. 다음을 눌러 내 IP 주소를 기본 원본 주소로 적용합니다. 

5. 특정 IP 주소를 드롭다운 목록 상자에서 선택하고 파트너의 IP 주소를 입력한 후 다음을 누릅니다. 

6. 다음을 눌러 임의라는 프로토콜 유형을 적용합니다. 

7. 등록 정보 편집 확인란이 선택(기본적으로 선택되어 있음)되어 있는지 확인하고 마침을 누릅니다. 

8. 닫기를 눌러 IP 필터 목록 대화 상자를 닫고 새 규칙 마법사로 돌아갑니다. 

9. IP 필터 목록 대화 상자에서 파트너 필터 옆에 있는 라디오 단추를 선택합니다. 
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그림 4 파트너 필터 선택 
10. 다음을 누릅니다. 

먼저 다음 단원을 읽고 필터 동작의 구성에 관련된 단계를 수행하십시오. 

IPSec 필터 동작 구성 

이제까지 TCP/IP 패킷에 일치하는 입력 필터와 출력 필터를 모두 구성했습니다. 다음 단계로서 해당 패킷에 대해 취할 동작을 구성해야 합니다. 필터에 맞는 패킷을 허용하거나 차단하거나 보안할 수 있습니다. 소통을 보안하려면 두 컴퓨터에 호환 가능 협상 정책이 구성되도록 해야 합니다. 기본 제공 기본값은 서로 다른 기능을 시험적으로 사용하는 데 유용합니다. 특정 기능을 사용하여 실험하려면 새로운 필터 동작을 직접 만들어야 합니다. 

다음 두 방법을 사용하면 IPSec를 수행할 수 없는 컴퓨터와 통신할 수 있습니다. 

· 허용 필터 동작을 사용하여 일반 보안되지 않은 상태로 패킷이 이동하도록 하십시오. 이 동작은 IPSec 정책 내 자체 규칙으로 허용하려는 소통에 일치하는 필터와 함께 사용해야 합니다. 일반적인 사용은 ICMP, DNS, SNMP 등의 소통 유형을 허용하거나 기본 게이트웨이나 DHCP 및 DNS 서버, 기타 IPSec가 아닌 시스템과 같은 특정 대상으로 소통이 허용되도록 합니다. 

· 보안되지 않은 통신으로 변경 설정을 사용하도록 필터 동작을 구성하십시오. 이 옵션은 마법사에 나타납니다. 마법사에서 이 옵션을 선택하면 IPSec를 인식하지 않는 컴퓨터와 보안되지 않은 통신 허용이라는 필터 동작 매개 변수를 사용할 수 있습니다. 이 설정을 사용하면 대상이 IKE 협상 요청에 응답하지 않는 경우, 일반 텍스트로 다시 보냄으로써 대상과 보안되지 않는 통신을 하게 됩니다. 클라이언트가 응답할 때는 언제라도 협상이 진행되어 완전히 성공해야 합니다. IKE 협상이 실패하면 1분 간 필터에 일치하는 아웃바운드 패킷이 무시(차단)되고 이후 다른 아웃바운드 패킷이 발생하여 또 다른 IKE 협상이 시도됩니다. 이 설정은 컴퓨터에 의해 초기화된 IKE 협상에만 영향을 주고, 요청을 받아 응답하는 컴퓨터에는 영향을 주지 않습니다. IKE RFC 2409 표준에서는 보통의 보안되지 않거나 일반 텍스트 모드로 협상하는 양쪽에 대해서는 방법을 제공하지 않습니다. 

필터 동작을 구성하는 방법 
1. 그림 5에 나타난 바와 같이 필터 대화 상자에서 추가 마법사 사용 확인란을 선택하고 추가를 누릅니다. 
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그림 5 추가 마법사 사용 확인란을 선택 
2. 다음을 눌러 필터 동작 마법사의 작업을 계속합니다. 

3. 이 필터 동작의 이름을 파트너 필터 동작으로 한 후 다음을 누릅니다. 

4. 필터 동작 일반 옵션 대화 상자에서 보안 협상을 선택하고 다음을 누릅니다. 

5. 다음 마법사 페이지에서 IPSec를 지원하지 않는 컴퓨터와 통신 안함을 누른 후 다음을 누릅니다. 

6. 보안 방법 목록에서 중간을 선택하고 다음을 누릅니다. 

7. 등록 정보 편집 확인란이 선택되지 않도록(기본값은 선택되어 있지 않음) 하고 마침을 눌러 이 마법사를 닫습니다. 

8. 필터 동작 대화 상자에서 파트너 필터 동작 옆에 있는 라디오 단추를 누른 후 다음을 누릅니다. 

9. 등록 정보 편집 확인란이 선택되지 않도록(기본값은 선택되어 있지 않음) 하고 마침을 누릅니다. 

이제 파트너와 협상 도중 사용할 필터 동작을 구성했습니다. 다른 정책에서 이 필터 동작을 다시 사용할 수 있습니다. 

10. 이제 표시되는 등록 정보 페이지에서 닫기를 누릅니다. IPSec 정책이 성공적으로 구성되었습니다. 

먼저 HQ-RES-WRK-02에서 이 프로시저의 단계를 모두 반복한 다음 계속 진행합니다. 

사용자 정의 IPSec 정책 테스트 

IPSec 정책을 작성했으므로 네트워크에서 적용하기 전에 이를 테스트해야 합니다. 

사용자 정의 IPSec 정책을 테스트하는 방법 
1. MMC 콘솔의 왼쪽 창에서 로컬 컴퓨터에 있는 IP 보안 정책을 선택합니다. 세 가지 기본 제공 정책과 함께 앞서 구성한 파트너 정책이 오른쪽 창의 목록에 나타납니다. 

2. 파트너에서 마우스 오른쪽 단추를 누른 다음 컨텍스트 메뉴에서 할당을 누릅니다. 정책 할당 열의 상태가 아니오에서 예로 바뀌어야 합니다. 두 컴퓨터 모두에서 이 단계를 수행한 다음 계속하십시오. 

3. 명령 프롬프트 창을 열어 ping partners-ip-address를 입력합니다. IP 보안 협상 응답을 네 개 받아야 합니다. 해당 명령을 반복하여 성공적인 ping 응답을 네 개 받아야 합니다. 

4. IP 보안 모니터 창(앞에서 최소화한 창)을 원래 상태로 복원합니다. 두 컴퓨터 간에 사용 중인 보안 연결의 세부 내용과 함께 다른 컴퓨터 사이에 전송되는 인증 바이트 및 기밀 바이트에 대한 통계도 확인해야 합니다. 이 창을 다시 최소화합니다. 

5. MMC 콘솔의 왼쪽 창에서 컴퓨터 관리를 선택하고 시스템 도구와 이벤트 뷰어로 이동한 다음 보안을 선택합니다. 보안 로그에서 IPSec 보안 연결(SA)의 설정을 나타내는 이벤트 541을 확인해야 합니다. 

6. 파트너 정책의 할당을 해제하는 3단계를 반복하여 수행하고 두 컴퓨터를 이전 상태로 되돌립니다. 이 번에는 정책을 마우스 오른쪽 단추로 누르고 할당 안함을 누릅니다. 

인증서 사용 

Windows 2000 IPSec 구현에서는 인증서를 사용하여 IKE 중 컴퓨터를 인증하는 기능을 제공합니다. 모든 인증서 확인은 CAPI(Cryptographic API)에서 수행합니다. IKE는 단순히 어떤 인증서를 사용할 것인지 협상하는 역할을 수행하고 인증서 자격 증명의 교환에 대한 보안을 제공합니다. IPSec 정책은 사용할 특정 인증서를 지정하는 것이 아니라 어떤 루트 인증 기관(CA)을 사용할 것인지를 지정합니다. 양쪽 모두 IPSec 정책 구성에 공통 루트 CA를 갖습니다. 

IPSec에 사용될 인증서에 대한 요구 사항은 다음과 같습니다. 

· 인증서가 컴퓨터 계정(컴퓨터 저장소)에 저장되어 있어야 함 

· 인증서에는 RSA 서명에 사용될 수 있도록 해당되는 개인 키를 보유한 RSA 공개 키가 포함되어 있어야 함 

· 인증서 유효 기간 내에 사용되어야 함 

· 루트 인증 기관이 트러스트되어야 함 

· 유효한 인증 기관 체인을 CAPI 모듈에서 구축해야 함 

이러한 요건은 매우 기본적인 내용입니다. 기존 인증 기관에서 IPSec 유형의 인증서를 발급하지 않기 때문에 IPSec에서는 컴퓨터의 인증서가 반드시 IPSec 유형이 되어야 하는 것으로 요구하지는 않습니다. 

테스트용 Microsoft 인증서 얻기 

먼저 인증서 서버로부터 유효한 인증서를 얻어야 합니다. 다른 인증서를 사용하려는 경우에도, 먼저 테스트용 Microsoft 인증서를 얻어야 합니다. 유효한 컴퓨터 인증서라면 무엇이나 사용될 수 있지만, 사용자 기반의 인증서는 사용할 수 없습니다. 이제까지 Microsoft, Entrust, VeriSign, Netscape 등 여러 인증서 시스템과의 호환성을 테스트해 왔습니다. 

참고 모든 인증서 서버가 자동으로 사용자의 컴퓨터에 인증서를 등록하는 것은 아닙니다. 인증서는 개인 인증서 아래 로컬 컴퓨터에 나타나야 하며, 트러스트된 루트 인증 기관 저장소에 루트 CA 인증서를 보유하고 있어야 합니다. Microsoft가 아닌 인증서 서버로부터 컴퓨터 인증서를 얻는 방법에 대한 자세한 내용은 Windows 2000 단계별 가이드 웹 사이트 [image: image10.png]


에서 인증 기관의 단계별 가이드를 참조하십시오. 

인증서를 얻는 방법 
1. Internet Explorer를 열고 인증 기관 사이트로 이동합니다. 인증서를 받을 다른 사이트가 없을 때는 다음을 사용하십시오. 

http://sectestca1.rte.microsoft.com [image: image11.png]



이 사이트에서는 네 가지 인증 기관에 액세스할 수 있도록 합니다. 이 프로시저에서는 독립 실행형 루트 CA(sectestca3)에서 발급한 인증서를 사용합니다. 

2. 독립 실행형 루트(RSA 2048)를 선택합니다. 

3. 인증서 요청을 선택한 후 다음을 누릅니다. 

4. 고급 요청을 선택한 후 다음을 누릅니다. 

5. 양식을 사용하여 인증서 요청을 제출을 선택합니다. 

고급 인증서 요청 양식에 다음 내용을 입력합니다. 

· 확인 정보: 원하는 대로 

· 용도: 클라이언트 인증 또는 서버 인증 

이 필드에서는 인증서의 키 용도 확장 필드를 설정합니다. 표준 그룹에서 개발 중인 규정을 지원할 IPSec 인증서 필드도 있습니다. 이 유형이 필요한 기타 IPSec 구현과 함께 상호 운용하려는 경우, 이 유형을 사용할 수 있습니다. 그러나, Windows 2000 IPSec 인증 기관에서는 컴퓨터 계정에서 유효한 인증서를 사용하며, 이는 키 용도 확장을 가능하게 하는 설정을 의미합니다. IPSec 정책에서 IPSec 인증서만 사용하도록 제한할 방법은 없습니다. 로컬 컴퓨터의 개인 인증서 폴더에 여러 개의 컴퓨터 인증서가 있다면 하나만 선택됩니다. 먼저 규칙의 인증 방법에서 루트 CA로 시작함으로써, 선택된 인증서는 해당 루트 CA로 트러스트 경로를 되돌리도록 처음 발견된 인증서가 됩니다. 

· 암호화 서비스 공급자: Microsoft Base Cryptographic Provider v1.0 

· 키 용도: 서명 

· 키 크기: 1024 

Microsoft Enhanced Cryptographic Provider를 선택한 경우에는 키 크기를 크게 선택할 수 있습니다. 그러나, Windows 2000 버전에 Strong Cryptography Pack이 설치되어 있지 않으므로 등록 요청이 실패할 수 있습니다. 이 인증서를 기타 IPSec 구현과 상호 운용을 위해 사용할 경우에는, 타사의 IPSec 제품이 1024보다 큰 키 크기로 서명을 처리할 수 있는지 확인해야 합니다. 일부 타사 제품은 사용되는 키 크기에 대해 IPSec 정책에 제한을 두기도 합니다. 

참고 이 설정을 통해 개인 키가 무슨 작업을 하도록 사용(데이터 암호화를 하거나 서명만 수행)될 수 있는지 결정됩니다. IKE의 현재 구현에서는 서명에 대해서만 인증서 개인 키를 사용합니다. 따라서, 교환(데이터 암호화를 위한)에 대해 제한된 용도로 발급된 인증서는 작동되지 않습니다. 두 용도가 모두 있는 인증서만 작동됩니다. 

· 새 키 집합 만들기: 사용 가능 

· 로컬 컴퓨터 저장소 사용: 사용 가능 

· 추가 옵션: 원하는 대로 입력 
· 해시 알고리즘: SHA1/RSA 

6. 요청을 제출합니다. 사용자에게 발급된 인증서를 언급하는 메시지를 받게 됩니다. 

7. 이 인증서 설치를 누릅니다. 

8. 인증서가 성공적으로 설치되었다는 메시지를 받게 됩니다. Internet Explorer를 닫습니다. 

9. IPSec 관리 MMC 콘솔을 열어 인증서(로컬 컴퓨터)를 관리할 스냅인을 추가합니다. 

인증서 등록이 이루어졌는지 확인하십시오. 
1. 개인 인증서 폴더에는 사용자 이름 IPSec 테스트를 위해 선택한 컴퓨터의 인증서 이름이 들어 있어야 합니다. 

2. 인증서(로컬 컴퓨터) 옆에 있는 +를 눌러 확장합니다. 개인 폴더를 확장한 다음 인증서 폴더를 누릅니다. 관리자(또는 로그온한 사용자 이름)에게 발급된 인증서를 오른쪽 창에서 확인해야 합니다. 

3. 오른쪽 창에서 이 인증서를 두 번 누릅니다. 여기에는 사용자가 이 인증서와 일치하는 개인 키를 갖고 있습니다.라는 메시지가 있어야 합니다. 발급자: 자리에 CA 이름(이 예제에서는 SectestCA3)이 있는지 확인하십시오. 확인을 누릅니다. 

참고 컴퓨터 인증서 등록 정보에서 "사용자가 이 인증서와 일치하는 개인 키를 갖고 있지 않습니다."라고 할 때는, 등록이 실패한 것으로서 인증서가 IPSec IKE 인증에 대해 작동하지 않습니다. 컴퓨터 인증서의 공개 키와 일치하는 개인 키를 얻어야 합니다. 

4. 트러스트된 루트 인증 기관을 확장하고 인증서 폴더를 누릅니다. 아래로 스크롤하여 이 저장소에서 발급자 인증 기관의 이름이 있는 인증서를 찾아 보십시오. 

5. 프로시저의 모든 단계를 반복하여 다른 테스트 컴퓨터에서 인증서를 검색합니다. 

참고 인증서를 Microsoft 인증서 서버에서 얻을 때 옵션 설정이 강력한 개인 키 보호로 되어 있으면, IKE 협상에서 데이터를 서명하는 데 개인 키가 사용될 때마다 사용자가 해당 개인 키를 액세스하기 위해 PIN 번호를 입력해야 합니다. IKE 협상은 시스템 서비스의 백그라운드로 진행되기 때문에, 사용자에게 프롬프트하도록 서비스에 사용할 창이 나타나지 않습니다. 따라서, 이 옵션으로 얻은 인증서는 IKE 인증에 대해 작동되지 않습니다. 

규칙에 대한 인증서 구성 

새 규칙을 만드는 경우에는, 사용할 인증 기관에 대해 찾아 볼 수 있습니다. 이 인증 기관의 목록은 트러스트된 루트 인증 기관 폴더에 있는 것으로서, 컴퓨터 개인 인증서의 목록이 아닙니다. IPSec 규칙의 이 루트 CA 규정은 두 가지 목적을 수행합니다. 먼저, IKE에 트러스트할 루트 CA를 제공합니다. 컴퓨터의 IKE는 이 루트 CA에서 다른 컴퓨터로 유효한 인증서에 대한 요청을 보냅니다. 또 하나의 목적은 사용자의 컴퓨터가 피어로부터 받은 요청에 응답을 제공하고자 자체 개인 인증서를 찾는 데 사용할 루트 CA의 이름을 CA 규정에서 제공한다는 것입니다. 

주의 컴퓨터 인증서에서 뒤로 연결할 인증 기관 루트를 선택해야 합니다. 즉, 사용자 컴퓨터의 개인 저장소에서 컴퓨터 인증서의 인증서 경로 중 최고 수준의 CA를 선택해야 합니다. 

1. MMC에서 IP 보안 정책 폴더로 돌아갑니다. 

2. 오른쪽 창에서 파트너 정책을 두 번 누릅니다. 

3. 파트너 필터 옵션이 선택되어 있는지 확인하고 편집을 누릅니다. 

4. 모든 IP 소통량에 대한 라디오 단추를 선택합니다. 

5. 편집을 누릅니다. 

6. 새 규칙 마법사 확인란이 선택되어 있는지 확인하고 확인을 누릅니다. 

7. 인증 방법 탭을 누릅니다. 

8. 미리 공유된 키의 세부 내용을 ABC123으로 하여 선택하고 편집을 누릅니다. 

9. 다음 인증 기관(CA)의 인증서 사용 옵션을 선택하고 찾아보기를 누릅니다. 이전에 사용한 CA를 눌러 선택하십시오. 이 예제에서는 SecTestCA3이 됩니다. 
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그림 6 인증서 선택 
10. 확인을 누릅니다. 

IPSec 규칙 편집기를 사용하면 사용자의 컴퓨터에서 IKE 협상 중 피어 컴퓨터에게 요청으로 보낼 인증 기관의 목록을 순서대로 작성할 수 있습니다. 피어 컴퓨터에는 사용자의 목록에서 하나의 루트 CA가 발급한 개인 인증서가 인증이 수행될 순서대로 있어야 합니다. 

원하는 대로 인증 기관을 추가하고 배열할 수 있습니다. 

11. 확인을 두 번 누르고 닫기를 누릅니다. 

12. 다른 테스트 컴퓨터에서도 이 프로시저를 모두 반복하십시오. 이제 각 컴퓨터가 서로를 ping하도록 합니다. 

인증 방법의 목록에서 먼저 인증서를 지정한 다음 Kerberos나 미리 공유된 키를 지정하도록 할 수 있습니다. 그러나, 중간에 인증서가 아닌 방법을 추가하여 인증서 목록을 파괴할 수는 없습니다. 

다른 루트 CA를 추가함으로써, 트러스트할 루트 CA의 목록을 작성할 수 있고, 이 목록은 사용자의 컴퓨터 인증서를 발급한 목록보다 큽니다. 이는 여러 엔터프라이즈 시나리오에서 상호 운용성을 위해 필요합니다. 

IPSec 정책에 지정한 루트 CA의 목록에 루트 CA를 포함하거나 포함하지 않은 대상 피어로부터 사용자의 컴퓨터가 인증서 요청을 받을 수도 있다는 점을 이해해야 합니다. 양쪽이 각각 어떤 루트 CA를 사용할 것인가를 협의하기 위해 대상의 관리자와 공동 작업하는 것이 필요합니다. 

· 사용자에 대한 대상의 요청에 이 목록의 인증 기관이 포함되어 있을 때는 사용자의 컴퓨터에 이 루트 CA로 뒤로 연결할 유효한 개인 인증서가 있는지 IKE에서 확인합니다. 유효한 인증서가 있을 때는, 먼저 발견한 유효한 인증서를 선택하고 컴퓨터의 ID로서 해당 인증서를 보냅니다. 

· 사용자의 컴퓨터에서 이 IPSec 정책 규칙에 지정되지 않은 루트 CA에 대한 인증서 요청을 받을 때는, 먼저 발견한 인증서를 보내고 자체 IPSec 정책 규칙에 지정된 루트 CA 이름으로 뒤로 연결합니다. 인증서 요청은 RFC 2409 표준의 경우 선택 사항이므로, 사용자의 컴퓨터에서 인증을 동의한 경우에는 IKE 인증서 요청을 받지 않았거나 정책에 사용자 컴퓨터의 루트 CA 이름과 일치하는 인증서 요청이 없더라도 인증서를 보내야 합니다. 이 경우에는, 두 컴퓨터가 공통 루트 CA에 동의할 수 없으므로 IKE 협상이 실패하게 됩니다. 사용자에 대한 대상의 요청에 인증서가 없으면 IKE 협상이 실패합니다. 

인증서 해지 목록 검사 

대부분의 인증서 서버는 CRL(인증서 해지 목록) 배포 지점(경우에 따라 모두 약어 CDP 사용)을 갖는 인증서를 발급합니다. 컴퓨터에서 인증서를 완전히 확인하도록 하려면 발급자가 해지하지 않은 인증서인지 확인해야 합니다. 이러한 검사에 대한 표준을 개발하고 있으며, 여러 인증서 서버와 PKI 시스템이 이미 사용 중에 있으나, 모든 인증서 시스템에서 CRL 검사에 동일한 방법과 기능을 지원하고 있지는 않습니다. 따라서, CRL 검사는 기본적으로 사용할 수 없는 상태입니다. CRL 검사를 사용하기에 앞서, 인증서를 사용하여 완전히 인증되었는지 확인하고 Oakley .log 추적 파일을 검토하여 해당 로그에 어떻게 표시되어 있는지 확인하도록 해야 합니다. (아래의 3단계는 이 파일을 어디에서 찾을 것인지 알려 줍니다.) 

IKE에서는 확인할 인증서를 요청할 때, CAPI에 CRL 검사를 처리하는 방법을 지정합니다. CRL 검사를 사용하려면 컴퓨터 관리자가 아래의 레지스트리 키 값을 바꾸어야 합니다. 이 값을 제대로 설정하려면 IPSec 정책 관리자와 인증서 서버 관리자가 확인해야 합니다. 

IKE에 의한 CRL 검사를 사용하는 방법 
1. 시작 메뉴에서 실행을 누르고 regedt32를 입력합니다. 그리고 나서 확인을 누릅니다. 이로써 레지스트리 편집기가 시작됩니다. 

2. HKEY_LOCAL_MACHINE (로컬 시스템)으로 이동합니다. 

3. System\CurrentControlSet\Services\PolicyAgent로 이동합니다. 

4. PolicyAgent를 두 번 누릅니다. 

5. 편집 메뉴에서 키 추가를 누릅니다. 
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그림 7 레지스트리에 키 추가 
6. 키 이름(대소문자 구분): Oakley를 입력합니다. 

7. 클래스는 비워 두고 확인을 누릅니다. 

8. 새 키 Oakley를 선택합니다. 

9. 편집 메뉴에서 값 추가를 누릅니다. 

10. 값 이름(대소문자 구분): StrongCrlCheck를 입력합니다. 

11. 데이터 형식: REG_DWORD를 선택하고 확인을 누릅니다. 

값을 입력하되 다음과 같이 사용할 동작에 따라 1 또는 2 중 하나만 입력하십시오 . 

· 1을 사용하면 CRL 검사에서 인증서가 해지된 내용을 되돌릴 경우(CRL 검사의 일반적인 형태)에만 인증서 검사가 실패합니다. 

· 2를 사용하면 CRL 검사 오류 시에는 언제나 인증 확인이 실패합니다. 이는 가장 강력한 형태로서, 네트워크에서 CRL 배포 지점에 이르게 될 때와 인증서가 발급되지 않았다거나 다른 오류가 발생하지 않았다고 말할 수 없을 때 사용됩니다. 결과적으로, 인증서는 CRL 처리로 인해 해당 인증서가 해지되지 않았다는 결론에 이를 때만 이 수준의 검사를 전달하게 됩니다. 

12. 기수로서 16진을 누릅니다. 그리고 나서 확인을 누릅니다. 

13. 레지스트리 편집기를 끝냅니다. 

14. Windows 2000 명령 프롬프트에 net stop policyagent를 입력하고 net start policyagent를 입력하여 IPSec 관련 서비스를 다시 시작하십시오. 

참고 시스템이 L2TP/IPSec에 대한 VPN 서버로 구성되어 있는 경우에는 Windows 2000을 다시 시작해야 합니다. 

CRL 검사를 사용하지 못하도록 하려면 Oakley 키 아래의 StrongCRLCheck 값을 삭제하고 필요에 따라 서비스나 Windows 2000을 다시 시작합니다. 

IKE 협상의 이해(고급 사용자) 

이 단원은 IKE 협상 동작의 세부 내용에 대해 자세히 알고 싶어 하는 사용자를 위해 제공된 것으로서, 이 가이드의 단계를 완료하는 데 필수적인 부분은 아닙니다. IPSec의 자세한 설명과 IKE 및 기타 구현 측면에 대해서는 Windows 2000 Server 및 Professional 버전의 온라인 도움말을 참조할 수 있습니다. (Professional 및 Server에 사용되는 목차는 달라도 모두 동일한 도움말 목차가 제공됩니다. IPSec 정책 관리 스냅인을 바로 시작하여 도움말을 선택하십시오.) 

IKE의 실패 및 성공은 실패의 경우 그 사유와 함께 보안 이벤트 로그에 감사된 이벤트입니다. 감사를 사용할 프로시저는 이 실습이 시작 부분에 제공된 바 있습니다. 서버에서 서버(보안 요청)라는 기본 제공 정책(또는 보안 요청(선택) 기본 제공 필터 동작을 사용하는 규칙이 있는 사용자 정의 정책)을 사용하는 경우에는, IKE 협상이 IKE 요청에 응답하지 못하는 대상을 정리하도록 변경될 수 있습니다. 이는 소프트 보안 연결이라는 감사 이벤트에 의해 추적됩니다. 이는 보안 열 값이 <없음>일 때 IPSec 모니터에 나타납니다. 서버에서 보안 서버를 사용하고 IKE 응답이 없는 대상에 도달하기를 포기할 때는, 보안 로그에 실패 감사 이벤트가 나타나 피어로부터 응답이 없습니다.라는 이유를 보여 줍니다. 

서버(보안 요청) 정책을 사용하고 서버에 감사 로그를 사용함으로써 정상적인 작업 시간을 초과하여 서버와 통신하는 대상을 발견하고 추적할 수 있습니다. 그러므로, 다른 관리 및 인프라 통신을 일반 텍스트로 보호되지 않은 채 보내도록 하는 것보다는 정확한 대상에 보안을 지정하도록 사용자 정의 정책을 작성하는 방법을 이해하는 것이 더 좋습니다. 

IKE 주 모드(1단계) 

IKE 협상의 초기 긴 형식(주 모드 또는 1단계)에서는 인증을 수행하고 마스터 키 자료를 만드는 데 관여되는 두 컴퓨터 간에 IKE 보안 연결(SA)을 설정합니다. 결과는 IKE 보안 연결로 나타납니다. IKE 주 모드는 규칙의 필터로부터 원본 주소 정보와 대상 주소 정보를 사용하여 시스템에서 IPSec 정책 규칙에 의해 제어됩니다. 성공적으로 연결되면 기본 정책의 설정(정책의 일반 탭에서 키 교환 참조)이 8시간 동안 IKE SA를 유지합니다. 데이터가 8시간이 끝날 무렵에 전송되고 있는 중인 경우에는 주 모드 보안 연결이 자동으로 다시 협상됩니다. IKE 주 모드 보안 연결은 IPSec 모니터 도구에서는 볼 수 없습니다. 그러나, netdiag.exe /test:ipsec /v 명령줄을 사용하면 로컬 관리자에 의해 표시될 수 있습니다. Netdiag.exe는 지원 도구로서, Windows 2000 Professional 및 Server CD의 \Support 폴더에 있습니다. 

IKE 빠른 모드(2단계) 

IKE 협상의 약식 버전(빠른 모드)은 주 모드 이후 발생되어 IPSec 연결을 설정하고 정책 규칙에 있는 패킷 필터의 원본 주소와 대상 주소(경우에 따라 프로토콜과 포트도 포함) 부분에 따라 특정 소통을 보안하도록 합니다. IPSec SA 협상에는 알고리즘 선택과 세션 키 생성, 패킷에 사용된 SPI(보안 매개 변수 색인) 번호 확인 등이 포함됩니다. 자체 SPI(패킷의 레이블)가 각 연결에 있는 두 개의 IPSec 보안 연결이 설정되는데, 하나는 인바운드 소통에 사용되고 다른 하나는 아웃바운드 소통에 사용됩니다. IPSec 모니터에서는 하나의 IPSec 보안 연결로서 아웃바운드 연결만 표시합니다. 인바운드 SA의 유휴 시간이 5분 지나면 두 IPSec SA가 모두 정리되어 아웃바운드 SA가 IPSec 모니터에서 사라집니다. IPSec 보안을 요청하는 소통을 다시 보내면 IKE 빠른 모드 협상이 발생하여 새로운 IPSec 보안 연결 두 개를 다시 설정하고 새 키와 SPI를 사용합니다. 기본 보안 방법에 설정된 기본 값의 경우에는 빠른 모드 IPSec 보안 연결이 한 시간(3600초)마다 필요하거나 100MB가 전송된 후마다 필요하게 됩니다. 5분 내에 데이터가 전송되고 있는 경우에는 IPSec 보안 연결이 만료 되기 전에 자동으로 재협상됩니다. 데이터를 더 많이 전송하는 쪽이나 이전의 빠른 모드를 초기화한 쪽이 새로 빠른 모드를 초기화하게 됩니다. 

문제 해결 

정책 구성 문제 해결 

이 가이드는 IPSec 전송(터널링 아님)을 사용하여 원본 컴퓨터와 대상 컴퓨터 간에 소통을 보안하려는 로컬 컴퓨터 IPSec 정책에 대해서만 다루고 있습니다. 여기서는 IPSec 정책을 배포하기 위해 Active Directory의 그룹 정책을 사용하는 내용에 대해서는 언급하지 않습니다. 비록 적합한 설정을 위해서는 IKE와 IPSec 프로토콜 자체에 대한 이해가 필요하지만, IPSec 정책 구성은 매우 유연하고도 강력합니다. 사용자가 이해해야 할 보안 구성의 문제가 상당수 있을 것입니다. 온라인 도움말을 읽고 IPSec 관련 기술 자료에 대한 Microsoft 기술 자료 문서를 참조하십시오. 그리고, 디자인 시 정책 구성에서 지원되지 않는 사항을 확인하려면 아래의 추가 참고 사항을 참조하십시오. 작업할 IPSec 통신을 얻을 수 없는 경우에는 아래에 제공되어 있는 다음 단계를 따라 가장 간단한 정책을 작성하고 테스트용으로 사용하십시오. 

호스트 페어 간 단 하나의 인증 방법 
IPSec 정책은 구성된 수에 관계 없이 하나의 호스트 페어 간에 하나의 인증 방법만 사용될 수 있도록 설계되어 있습니다. 동일한 컴퓨터 페어에 적용될 규칙이 여러 개 있을 때는(원본 및 대상 IP 주소만 볼 때), 특정 규칙으로 컴퓨터 페어에서 동일한 인증 방법을 사용하도록 해야 합니다. 인증 방법에 사용된 자격 증명도 유효한 상태가 되도록 해야 합니다. 예를 들어, IPSec 스냅인을 사용하면 두 호스트 IP 주소 간에 TCP 데이터만 인증하도록 Kerberos를 사용하는 규칙을 하나 구성할 수 있고, 주소가 같은 두 번째 규칙을 만들되 인증서를 사용하여 인증하도록 UDP 데이터를 지정하도록 할 수 있습니다. 아웃바운드 데이터 소통은 대상 컴퓨터의 IKE 협상이 주 모드(IKE 패킷의 원본 주소만 사용할 수 있음)에 응답하는 정책에서 일치하는 규칙을 찾으려는 경우에 사용할 수 있는 것보다 더욱 구체적으로 규칙을 선택할 수 있으므로(주소뿐 아니라 프로토콜 UDP와 일치하기 때문), 이 정책이 제대로 작동되지 않습니다. 그러므로, 이 정책 구성에서는 IP 주소의 단일 페어(호스트) 간에 서로 다른 인증 방법을 두 가지 사용합니다. 이 문제를 피하려면 소통에 대한 협상 보안을 위해 프로토콜별 필터나 포트별 필터를 사용하지 말아야 합니다. 그 대신, 프로토콜 및 포트에 고유한 필터를 사용하여 동작을 허용하거나 차단해야 합니다. 

소통의 단방향 IPSec 보호 허용 안함 
IPSec 정책은 IPSec에 의한 소통의 단방향 보호를 허용하도록 설계되어 있지 않습니다. 호스트 A와 B의 IP 주소 간 소통을 보호하기 위한 규칙을 만들려면 동일한 필터 목록에서 B에서 A로의 소통과 A에서 B로의 소통을 모두 지정해야 합니다. 이러한 작업은 동일한 필터 목록에 두 필터를 만드는 방법으로 수행할 수 있습니다. 또한, IPSec 스냅인의 필터 규정 등록 정보 대화 상자로 이동하여 미러됨 상자를 선택합니다. 이 옵션은 기본적으로 선택되어 있는데, 이는 대부분 데이터 소통 자체는 한 방향으로만 흐르지만 두 방향 모두에 대해 보호가 협상되어야 하기 때문입니다. 

소통을 차단하거나 허용할 단방향 필터는 만들 수 있지만, 소통은 보안할 수 없습니다. 소통을 보안하려면 직접 필터 미러를 지정하거나 시스템에서 미러 확인란을 사용하여 자동으로 만들도록 할 수 있습니다. 

컴퓨터 인증서에는 개인 키가 있어야 함 
인증서를 잘못 얻으면 인증서가 존재하고 IKE 인증에 사용되도록 선택될 조건은 나타나지만, 해당 인증서의 공개 키에 일치하는 개인 키가 로컬 컴퓨터에 없기 때문에 작업이 실패됩니다. 

인증서에 개인 키가 있는지 확인하는 방법 
1. 시작 메뉴에서 실행을 누른 다음 입력란에 mmc를 입력합니다. 확인을 누릅니다. 

2. 콘솔 메뉴에서 추가/제거 스냅인을 누른 다음 추가를 누릅니다. 

3. 스냅인 목록에서 인증서를 두 번 누릅니다. 닫기를 누른 다음 확인을 누릅니다. 

4. 인증서-사용자(로컬 컴퓨터)를 확장한 다음 개인을 확장합니다. 

5. 인증서 폴더를 누릅니다. 

6. 오른쪽 창에서 확인할 인증서를 두 번 누릅니다. 

일반 탭에서 사용자가 이 인증서와 일치하는 개인 키를 갖고 있습니다.라는 텍스트를 확인합니다. 이 메시지가 나타나지 않으면 시스템에서 IPSec에 대해 이 인증서를 성공적으로 사용하지 않습니다. 

호스트의 로컬 인증서 저장소에서 인증서가 요청되고 확인되는 방법에 따라, 이 개인 키 값이 존재하지 않을 수도 있고, IKE 협상 중 사용되지 않을 수도 있습니다. 개인 폴더의 인증서에 일치하는 개인 키가 없을 때는, 인증서 등록이 실패한 것입니다. 인증서를 Microsoft 인증서 서버에서 얻을 때 옵션 설정이 강력한 개인 키 보호로 되어 있으면, IKE 협상에서 데이터를 서명하는 데 개인 키가 사용될 때마다 사용자가 해당 개인 키를 액세스하기 위해 PIN 번호를 입력해야 합니다. IKE 협상은 시스템 서비스의 백그라운드로 진행되기 때문에, 사용자에게 프롬프트하도록 서비스에 사용할 창이 나타나지 않습니다. 따라서, 이 옵션으로 얻은 인증서는 IKE 인증에 대해 작동되지 않습니다. 

가장 간단한 종단 간 정책 작성 및 테스트 
대부분의 문제와 특히 상호 운용성의 문제는 기본 정책을 사용하여 가장 간단한 정책을 만드는 방법으로 해결될 수 있습니다. 새로운 정책을 만들 때는 IPSec 터널이나 기본 응답 규칙을 사용할 수 없습니다. 일반 탭의 정책을 편집하되, 키 교환을 편집하여 대상에서 적용할 옵션을 하나만 두도록 합니다. 예를 들어, Low (1) 1 Diffie Hellman 그룹이 있는 DES, SHA1의 RFC 2049 필수 옵션을 사용하십시오. 원본 내 IP 주소와 안전하게 통신하려는 대상 IP 주소를 지정하도록 하나의 미러된 필터로 필터 목록을 만듭니다. 여기서는 IP 주소를 하나만 갖는 필터를 만들어 테스트하는 것이 좋습니다. 사용자의 필터 동작을 만들어 하나의 보안 방법으로만 보안을 협상하도록 합니다. 패킷 스니퍼가 있는 IPSec 형식의 패킷으로 소통을 보려면 중간 보안(AH 형식)을 사용합니다. 그 외의 경우에는 사용자 정의를 선택하여 하나의 단일 보안 방법을 작성합니다. 예를 들어, 수명이나 PFS(전달 완전 보안)가 없이 SHA1이 있는 DES를 사용하는 ESP 형식과 같은 매개 변수의 RFC 2049 필수 집합을 사용하십시오. 보안 방법에서 두 확인란의 선택을 모두 해제해야 합니다. 이는 대상에 대한 IPSec에 필요한 것으로서, IPSec가 아닌 컴퓨터와 통신하지 않고 보안되지 않은 통신을 적용하지 않게 됩니다. 규칙에 대해 미리 공유된 키라는 인증 방법을 사용하고 문자열에 공백이 없도록 하십시오. 대상은 정확히 똑같은 미리 공유된 키를 사용해야 합니다. 

참고 대상에도 동일한 구성이 있어야 하며, 원본과 대상에 대한 IP 주소만 바뀝니다. 

이 정책을 컴퓨터에 할당한 다음 해당 컴퓨터에서 대상으로 ping해야 합니다. 이 ping에서 보안 협상을 반환하는지 확인하십시오. 이는 해당 정책의 필터가 일치되고 있으며 IKE에서 ping 패킷에 대한 대상과 보안을 협상하려고 하고 있음을 의미합니다. 대상을 ping하는 여러 시도로부터 IP 보안 협상을 계속하여 확인하게 되는 경우에는 정책 문제는 없어도 IKE 문제는 있을 수 있습니다. 아래의 IKE 협상 문제 해결 단원을 참조하십시오. 

IKE 협상 문제 해결 

IKE 서비스는 IPSec 정책 에이전트 서비스의 일부로서 실행됩니다. 이 서비스가 실행되고 있는지 확인하십시오. 

감사 속성 로그온 이벤트 감사에 대한 성공과 실패에 감사를 사용할 수 있도록 해야 합니다. IKE 서비스는 감사 항목을 만들고 보안 이벤트 로그에서 협상이 실패한 이유에 대해 설명합니다. 

IKE 상태 지우기: IPSec 정책 에이전트 서비스를 다시 시작 
IKE 협상의 상태를 완전히 지우려면 로컬 관리자로서 로그온할 때 명령 셸 프롬프트에서 다음 명령을 사용하여 정책 에이전트 서비스를 중지했다가 다시 시작해야 합니다. 

net stop policyagent
net start policyagent 

단계를 반복하여 소통을 보안하십시오. 

주의 IPSec 정책 에이전트 서비스를 중지할 때, IPSec 필터 보호가 비활성화됩니다. 즉, 활성 VPN 터널이 더 이상 IPSec로 보호되지 않습니다. 라우팅 서비스나 원격 액세스 서비스를 실행하고 있거나, 들어오는 VPN 연결을 사용하는 경우에는 IPSec 정책 에이전트 서비스를 다시 시작한 다음 net start remoteaccess로 원격 액세스 서비스를 중지했다가 다시 시작해야 합니다. 

보안 로그를 사용하여 IKE 오류 확인 
보안 이벤트 로그에는 IKE 협상이 실패하는 경우 실패 사유가 기록됩니다. 이러한 메시지를 사용하여 협상이 실패한 사실과 이유를 검색하십시오. 이 연습의 첫 부분에 있는 프로시저를 사용하여 감사 작업을 수행할 수 있도록 해야 합니다. 

패킷 스니퍼 사용 
위의 사항으로도 별 도움이 되지 않을 때와 IKE 협상의 이해 단원을 읽지 않았을 때는 다음을 수행하십시오. 

더욱 자세히 조사하려면 Microsoft 네트워크 모니터와 같은 패킷 스니퍼를 사용하여 교환되고 있는 패킷을 캡처하십시오. IKE 협상에 사용되는 패킷 내용의 대부분은 암호화되어 있으므로 패킷 스니퍼에서 해석할 수 없습니다. 그러나, 원하는 소통을 보도록 하기 위해 컴퓨터에서 들어오고 나가는 모든 소통을 확인하는 작업은 의미가 있다고 하겠습니다. Windows 2000 Server에서는 제한된 Microsoft 네트워크 모니터 버전을 제공합니다. 기본적으로 설치되는 것이 아니기 때문에, 제어판으로 가서 Windows 구성 요소 추가/제거와 관리 및 모니터링 도구를 선택하고 네트워크 모니터 도구를 선택하여 다음 단계를 수행하도록 합니다. 

IKE 디버그 추적 사용(전문가) 

보안 로그는 IKE 협상의 실패 사유를 파악할 수 있는 가장 적합한 장소입니다. 그러나, IKE 프로토콜 협상의 전문가의 경우, IKE 협상의 디버그 추적 옵션을 레지스트리 키를 사용하여 수행할 수 있습니다. 기본적으로 이 로깅은 사용할 수 없게 되어 있습니다. 디버그 로깅을 사용할 수 있도록 하려면 IPSec 정책 에이전트 서비스를 중지했다가 다시 시작해야 합니다. 

IKE에 의한 디버그 로깅을 사용하는 방법 
1. Windows 바탕 화면의 시작 메뉴에서 실행을 누르고 regedt32를 입력합니다. 그리고 나서 확인을 누릅니다. 이로써 레지스트리 편집기가 시작됩니다. 

2. HKEY_LOCAL_MACHINE(로컬 시스템)으로 이동합니다. 

3. System\CurrentControlSet\Services\PolicyAgent로 이동합니다. 

4. PolicyAgent를 두 번 누릅니다. 

5. Oakley 키가 없으면 편집 메뉴에서 키 추가를 누릅니다. 

6. 키 이름(대소문자 구분): Oakley를 입력합니다. 

7. 클래스는 비워 두고 확인을 누릅니다. 

8. 새 키 Oakley를 선택합니다. 

9. 편집 메뉴에서 값 추가를 누릅니다. 

10. 값 이름(대소문자 구분): EnableLogging을 입력합니다. 

11. 데이터 형식: REG_DWORD를 선택하고 확인을 누릅니다. 

12. 값 1을 입력합니다. 

13. 기수로서 16진을 누릅니다. 그리고 나서 확인을 누릅니다. 

14. 레지스트리 편집기를 끝냅니다. 

15. Windows 2000 명령 프롬프트에 net stop policyagent를 입력하고 net start policyagent를 입력하여 IPSec 관련 서비스를 다시 시작합니다. 

이 파일은 기본적으로 windir\debug\oakley.log에 작성되어 있으며, oakley.log.sav 파일은 정책 에이전트 서비스가 다시 시작한 이후 해당 로그의 이전 버전입니다. 

이 로그는 50,000 항목까지로 제한되며, 보통 6MB 미만으로 파일 크기를 제한하게 됩니다. 

추가 정보 

Microsoft Windows 2000 운영 체제에 대한 최신 정보는 웹 사이트 http://www.microsoft.com/korea/windows2000/과 Microsoft Network의 Windows NT Server Forum [image: image14.png]


(GO WORD: MSNTS)을 참조하십시오. 

IPSec 도구 및 정보 

Windows 2000 platform CD 
· 정책 구성을 위한 IPSec 스냅인 

· IPSecmon.exe 모니터(활성 상태 표시) 

· 네트워크 연결 UI IPSec 특성 

· 이벤트 로그 스냅인 

· 그룹 정책 스냅인(로컬 보안 감사 정책 표시) 

· oakley.log에 IKE 로깅 

· 온라인 도움말 

· 상황에 맞는 도움말 

· netdiag/test:ipsec /v /debug 

Windows 2000 Resource Kit의 일부 
· IPSec chapter 

· ipsecpol.exe — 명령줄 정책 만들기, 삭제 

· 그룹 정책 도구(어떤 GPO 정책이 적용되는지 표시) 

· IPSec 종단 간 실습(이 문서) 

· 온라인에서 사용할 수 있는 구축 시나리오 

이 가이드는 IPSec 전송(터널링 아님)을 사용하여 원본 컴퓨터와 대상 컴퓨터 간에 소통을 보안하려는 로컬 컴퓨터 IPSec 정책에 대해서만 다루고 있습니다. 여기서는 IPSec 정책을 배포하기 위해 Active Directory의 그룹 정책을 사용하는 내용에 대해서는 언급하지 않습니다. 비록 적합한 설정을 위해서는 IKE와 IPSec 프로토콜 자체에 대한 이해가 필요하지만, IPSec 정책 구성은 매우 유연하고도 강력합니다. 사용자가 이해해야 할 보안 구성의 문제가 상당수 있을 것입니다. 온라인 도움말을 읽고 IPSec 관련 기술 자료에 대한 Microsoft 기술 자료 문서를 참조하십시오. 그리고, 디자인 시 정책 구성에서 지원되지 않는 사항을 확인하려면 아래의 추가 참고 사항을 참조하십시오. 

Windows 2000의 기본 보안 설정에 대한 자세한 내용은 Default Access Control Settings [image: image15.png]


 백서를 참조하십시오. 

관련 링크 

Step-by-Step Guide to a Common Infrastructure for Windows 2000 Server Deployment:
Part 1: Installing a Windows 2000 Server as a Domain Controller [image: image16.png]



Part 2: Installing a Windows 2000 Professional Workstation and Connecting it to a Domain [image: image17.png]



Windows 2000 Server Online Help
Windows 2000 Planning and Deployment Guide [image: image18.png]



Exploring Security Services [image: image19.png]
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IETF 표준 정보는 다음 링크에서 볼 수 있습니다. 
IP Security Protocol
Point-to-Point Protocol Extensions
Layer Two Tunneling Protocol Extensions 
