ping 개요
Ping은 네트워크로 연결된 두 호스트 사이에서 연결할 수 있는지 점검하는 진단도구이다. 우리가 Ping명령을 실행하면 ICMP Echo Request 패킷을 원격 IP 주소에 송신하고 ICMP 응답을 기다린다. 요즘 우리가 사용하는 ping 프로그램의 첫 버전을 만든 이는 Mike Muss이다. 그 후로 다른 많은 이들이 성능을 향상시키고, 고쳐 작성하고, 다양한 곳에 함부로 사용해왔다.

ping이라는 이름이 무엇을 뜻하는지에 대해서는 많은 의견들이 있다. 어떤 사람들은 Packet INternet Groper 라는 구문의 머릿글자를 따온 것이라 말한다. 그럴 듯 해 보이기는 하지만 맞는 말은 아니다. 사실 Ping은 소나(sonar: 수중 음파 탐지기) 추적 시스템의 소리를 흉내 내어 붙여진 이름이다. 

심지어 어떤 시스템 관리자가 네트워크상의 호스트에 되풀이해서 핑을 날리고 성공할 때마다 “핑” 하는 소리가 나도록 설정한 스크립트를 만들었다는 이야기까지 있다. 그 시스템 관리자는 네트워크를 괴롭혀 온 불안정한 커넥터를 찾을 때까지 규칙적으로 그의 네트워크에 설치된 BNC 커넥터들을 점검한다 -- 소리가 멈추었을 때, 그 나쁜 놈이 걸렸다는 것을 알아냈다는 것이다. 

Ping은 일반적으로 어떤 머신이 데이터를 수신하고 IP 패킷을 보낼 수 있는지 점검하는 매우 유용한 도구이다. 여러분이 호스트에 핑을 보낼 수 있다면 ftp나 http 연결도 할 수 있을 것이다. 하지만, 보안을 위해 패킷 필터링을(packet filtering) 적용하는 호스트들이 많아지면서 인터넷에서 ping은 신뢰성을 잃어간다. 

많은 방화벽들이 아래에 소개한 두 가지 이유로 ICMP 패킷을 걸러내도록 규정한다.

1) 여러분의 내부 네트워크가 어떻게 생겼는지 다른 사람들이 알 필요는 없다.
2) 그리고, 모든 프로토콜이 시스템을 공격하는데 이용될 수 있다. ICMP라 해서 예외는
    아니다.

여러분의 방화벽에 ICMP를 허용하도록 결정했다면 고생길을 자청한 것이다. 이 경우 ICMP가 항상 좋은 의도로 사용된다고 가정해야 하지만, 어떻게 ICMP 기반 공격들이 없을 수 있겠는가. (예를 들어 “죽음의 핑”은 버퍼 크기를 초과하는 핑 패킷으로 공격대상의 IP 스택을 넘치게 한다 -- 때에 따라 매우 극적인 결과를 맞기도 한다). 여러분의 네트워크에서 ICMP를 허용한다면 그 틈을 타고 누군가 공격할 것은 뻔하다.

다른 목적으로 쓰기 위해 ping 명령에 특별한 기능을 추가한 도구들이 있다. 가장 일반적인 것 하나는 fping 명령이다. 이 명령은 일정한 주소 범위에 ping을 보내기 위한 명령인데 일반적으로 네트워크 스캐너로 쓰이고, 또 saint와 mon처럼 네트워크 모니터로도 쓰인다. 또 다른 변종은 외부 프로그램을 소환하지 않고 스크립트 안에서 쉽게 사용할 수 있도록 Ping 기능을 perl로 구현한 Net::Ping 모듈이다. 아래 예문에서처럼 스크립트를 사용할 수 있다:

Example 1. Using Net::Perl
  

	#!/usr/bin/perl -w

use strict;
use Net::Ping;

my $host = $ARGV[0];

my $p = Net::Ping->new(“icmp”);

if ($p->ping($host)) {
     print “$host is alive.＼n”;
} else {
     print “$host is not reachable.＼n”;
}


 

ping at Work
Ping은 인수를 덧붙이지 않고 사용하는 것이 일반적인데 프로그램 실행을 마칠 때에는 Ctrl-c 키를 누른다. 아마 아래 예문처럼 보일 것이다:
  

	[pate@cherry pate]$ ping mango
PING mango (192.168.1.1) from 192.168.1.10 : 56(84) bytes of data.
64 bytes from mango (192.168.1.1): icmp_seq=0 ttl=255 time=0.5 ms
64 bytes from mango (192.168.1.1): icmp_seq=1 ttl=255 time=0.3 ms
64 bytes from mango (192.168.1.1): icmp_seq=2 ttl=255 time=0.3 ms
64 bytes from mango (192.168.1.1): icmp_seq=3 ttl=255 time=0.3 ms
64 bytes from mango (192.168.1.1): icmp_seq=4 ttl=255 time=0.3 ms
64 bytes from mango (192.168.1.1): icmp_seq=5 ttl=255 time=0.3 ms
--- mango ping statistics ---
6 packets transmitted, 6 packets received, 0% packet loss
round-trip min/avg/max = 0.3/0.3/0.5 ms
[pate@cherry pate]$ 


 

이 화면은 세 개의 섹션으로 나눌 수 있다. 첫 번째 섹션은, “PING”이라는 글자로 시작하는 한 줄인데 여러분의 명령에 대한 결과를 미리 보여준다. “64 bytes”라는 문자열로 시작하는 두 번 째 섹션은 응답시간을 계산해서 보여준다. 세 번 째, “--- mango ping statistics ---”이라는 줄로 시작하는 마지막 섹션에서는 결과를 요약해서 보여준다. 위 예문에서 결과가 꽤 좋은데 잃어버린 패킷도 없고 응답시간도 빠른 편이어서 결과가 좋은 모습이다.

여러분의 네트워크를 점검하는데 싱글 패킷에 의존할 필요는 없다. 싱글 패킷보다는 다섯이나 열로 짝지어진 패킷이 훨씬 좋다. 네트워크가 혼잡한 곳에서 특히 싱글 패킷보다 더 유용한 정보를 얻을 수 있다.

ping 명령에는 몇 가지 유용한 옵션들이 있다. 이 옵션들을 아래 표에 정리했다:

< 표 1. Ping 명령의 옵션들 >
  

	스위치
	기능

	-c count
	지정한 숫자만큼 패킷을 주고 받으면 프로그램을 멈춘다.

	-d
	소켓에 사용되는 SO_DEBUG 기능을 켠다.

	-f
	할 수 있는 한 가장 빠른 속도로 패킷을 보낸다. (flood)

	-i wait
	패킷 사이에서 대기시간에 간격을 둔다.

	-I [device]
	출력 인터페이스를 지정한다.

	-l preload
	미리 로드한 패킷을 가능한 빨리 전송한 다음 일반 모드로 돌아간다.

	-n
	호스트 이름을 찾지 않고 IP 주소만 보인다. (numeric)

	-p pattern
	pattern은 16진수이며 pad data를 지정한다.

	-q
	요약한 줄만 출력한다. (quiet)

	-r
	패킷을 보낼 때에 라우팅 테이블을 사용하지 않고, 로컬 인터페이스에만 보낸다.

	-R
	라우트를 기록하는 옵션을 설정한다.

	-s packetsize
	보낼 패킷의 데이터 바이트 크기를 설정한다.

	-T tsonly
	timestamp 옵션과 함께 ping을 보낸다.

	-T tsandaddr
	timestapm와 주소를 모은다.

	-T tsprespec[host1 [host2 [host3 [host4]]]] 
 열거한 홉들에서 timestamp와 주소를 모은다. 


 

이런 옵션들은 몇 개를 조합해서 더 유용하게 쓸 수 있다. 이전 섹션에서 사용한 ping 명령이 실행하고 결과를 돌려주는데 몇 초 시간지연이 있다. -f 스위치를 사용하면 명령을 기다리느라 버리는 시간을 줄일 수 있다. -c 10 옵션과 -q 옵션을 조합하면 좀더 빠르고 더 읽기 쉽게 결과를 출력한다.
  

	[root@cherry /root]# ping -c 10 -fq mango
PING mango (192.168.1.1) from 192.168.1.10 : 56(84) bytes of data.

--- mango ping statistics ---
10 packets transmitted, 10 packets received, 0% packet loss
round-trip min/avg/max = 0.2/0.2/0.9 ms
[root@cherry /root]#


 

주의:  -f와 -l 스위치는 root만 사용할 수 있다. 이 스위치들을 잘못 사용하면 네트워크에
         심각한 혼란이 생길 수 있기 때문이다.

더 큰 패킷들을 사용할 경우 테스트하는 데 좀더 유리하다면, ping -c10 -s 1024 -qf 명령으로 더 큰 패킷들을 보낸다. 이 명령은 네트워크에서 발생한 문제가 패킷들이 잘게 쪼개지는 현상 때문에 발생한다고 생각할 때 특히 유용하다.

여러분의 패킷이 라우터를 통과하는지 알아보고 싶다면, ping -c10 -R 명령을 사용한다. 이 명령은 아래와 같은 메시지를 보여줄 것이다:
  

	PING tbr.nailed.org (206.66.240.72) from 192.168.1.10 : 56(124) bytes of data.
64 bytes from bigfun.whirlycott.com (206.66.240.72): icmp_seq=0 ttl=239 time=217.2 ms
RR: 192.168.1.10
216.41.39.90
serial0.mmgw32.bos1.Level3.net (209.244.39.25)
208.218.130.22
166.90.184.2
so-6-0-0.mp2.NewYork1.level3.net (209.247.10.45)
137.39.52.10
180.ATM7-0.BR2.NYC9.ALTER.NET (152.63.22.229)
lo0.XR2.NYC9.ALTER.NET (137.39.4.175)

64 bytes from bigfun.whirlycott.com (206.66.240.72): icmp_seq=1 ttl=239 time=1940.8 ms (same route)
64 bytes from bigfun.whirlycott.com (206.66.240.72): icmp_seq=2 ttl=239 time=250.6 ms (same route)
64 bytes from bigfun.whirlycott.com (206.66.240.72): icmp_seq=3 ttl=239 time=230.3 ms (same route)
64 bytes from bigfun.whirlycott.com (206.66.240.72): icmp_seq=4 ttl=239 time=289.8 ms (same route)
64 bytes from bigfun.whirlycott.com (206.66.240.72): icmp_seq=5 ttl=239 time=1261.4 ms (same route)
64 bytes from bigfun.whirlycott.com (206.66.240.72): icmp_seq=6 ttl=239 time=469.4 ms (same route)
64 bytes from bigfun.whirlycott.com (206.66.240.72): icmp_seq=7 ttl=239 time=1272.3 ms (same route)
64 bytes from bigfun.whirlycott.com (206.66.240.72): icmp_seq=8 ttl=239 time=353.1 ms (same route)
64 bytes from bigfun.whirlycott.com (206.66.240.72): icmp_seq=9 ttl=239 time=1281.1 ms (same route)

--- tbr.nailed.org ping statistics ---
10 packets transmitted, 10 packets received, 0% packet loss
round-trip min/avg/max = 217.2/756.6/1940.8 ms


 

주의:  -R 스위치로 설정하는 라우트 기록 옵션은 모든 라우터와 호스트에서 환대받는 것은
         아니다. 패킷들이 네트워크를 다니는 경로를 확인하는 데 traceroute가 훨씬 좋은
         도구일 것이다. 

ping 명령은 여러분 네트워크의 문제해결에 매우 유용한 도구이고, 대충 아무렇게나 사용해서는 안된다

	많은 사람들이 리눅스를 사용하고, 또 배우기 위해 리눅스라는 엄청난(?) 프로그램에 도전한다. 필자 역시 93년부터 리눅스와 장기적인 싸움 아닌 싸움을 하고 있다. 필자처럼 아직은 부족한 사람이 이렇게 남에게 도움이 될 수 있는 글을 적을 수 있는 기회가 왔다는 것에 대해 하느님께 감사한다. 여기서 살펴볼 내용들은 초보자를 위한 내용들이다. 즉, 리눅스 설치는 했지만 아직 아무 것도 못하는 분들을 위한 기초적인 강좌가 될 것이다. 자 그럼 이제 시작해 보자.

Is = dir/w

흔히들 도스나 윈도우는 사용해 보았을 것이다. 도스에서 디렉토리의 파일을 보려면 dir을 치면 된다. 그렇다면, 리눅스에서는 뭘까? 바로 ls 이다. ls는 많은 옵션을 가지고 있다. 성미가 급한 분은 man ls를 해보시길...

이번 연재에서는 ls에서 가장 많이 사용되는 것들만 알아보기로 한다. 

 

(예 1) ls
  

[root@lovin/usr]# ls
X11@        games/                linux/                    share/
X11R6/      home2/                local/                    song/
X386@      i486-linuxaout/      lost+found/           src/
bin/           include/               man/                     tmp@
dict/          info/                    openwin/                
doc/          lib/                      qt/
etc/           libexec/               sbin/
[root@lovin/usr]# 

 

그냥 ls 를 치면 해당 디렉토리의 파일들이 나열된다. 위는 필자의 /usr 디렉토리이다. 

여기서 잠깐 파일의 형태를 설명한다. 

여러 파일들 중에 "/" 가 붙은 파일들이 보일 것이다. 이것들은 /usr 밑의 서브 디렉토리를 말하며, "@"가 붙은 것은 링크(Link)된 파일들을 뜻한다. 아무것도 없이 그냥 파일명만 있는 것은 일반 파일이다. 여기까지 다 이해 가리라 믿는다. 

 

(예 2) ls-l
옵션 -l 이 붙은 것이다. 소문자 l 은 long을 뜻한다. 

파일들이 아주 길게 한 페이지를 넘어갈 것이다. 이는 리눅스 파일들에 대한 정보를 파일명과 함께 나열된 것이다. 
  

[root@lovin/usr]# ls-l
total 70
lrwxrwxrwx      1 root root             5 Nov   11  03:58  X11->X11R6/
drwxr-xr-x      7 root root        1024 Nov  11  03:55  X11R6
lrwxrwxrwx      1 root root             5 Nov   11  03:58  386->X11R6/ 
drwxr-xr-x      3 root root      17408 Dec   6   10:27  bin/
drwxr-xr-x      2 root root        1024 Nov  11  04:11  dict/ 
drwxr-xr-x   195 root root       5120 Dec   6   10:26  doc/
drwxr-xr-x      2 root root        1024 Feb   7   1996   etc/
drwxr-xr-x      4 root root        1024 Nov  11  16:13  games/
drwxr-xr-x      4 root root        1024 Nov   8   13:01  home2/
drwxr-xr-x      3 root root        1024 Nov  11  03:58  i486-linuxaout/
drwxr-xr-x    34 root root        4096 Nov  15  10:44  include/ 
drwxr-xr-x      2 root root        6144 Nov  15  10:44  lib/ 
drwxr-xr-x    58 root root        6144 Dec    5  14:41  lib/ 
drwxr-xr-x      3 root root        1024 Nov  11  04:00  libexec/ 
drwxr-xr-x      4 root root        2048 Dec   6  10:25   linux/ 
drwxr-xr-x    16 root root        1024 Nov  25  16:21  local/ 
drwxr-xr-x      2 root root      12288 Nov  11  03:55  local+found/ 
drwxr-xr-x    13 root root        1024 Nov  16  02:03  man/ 
drwxr-xr-x      7 root root        1024 Nov  11  04:13  openwin/ 
drwxr-xr-x    10 root root        1024 Nov  11  04:09  qt/ 
drwxr-xr-x      2 root root        3072 Dec   6  10:27  sbin/ 
drwxr-xr-x    13 root root        1024 Nov  24  14:17  share/ 
-rw-r--r--     1 root root             3 Dec   8  12:52  song/ 
drwxr-xr-x      4 root root        1024 Nov  11  04:09  src/ 
lrwxrwxrwx      1 root root            10 Nov  11  03:55  tmp->../var/tmp/ 
    ( 1 )          (2) (3)  (4)           (5)   (      6      )      (7) 


()의 숫자들을 보라. 지금부터 자세히 설명하겠다. 

우선 (1) 은 모두 10개 자리로 되어있다. 그 중의 d는 디렉토리를 의미한다. 그 다음의 3자리 그러니까 d 다음의 3자리는 해당 파일 소유자의 권한을 의미한다. 대부분 rwx로 되어있을 것이다. r 은 읽기, w 는 쓰기, x 는 실행을 뜻한다. 다시 그 다음의 3자리는 소유 그룹의 권한을 뜻하며, 맨 마지막 3자리는 그 외의 사람들의 권한을 뜻한다. 

(2) 은 해당 파일이나, 디렉토리의 링크 수를 뜻한다. 리눅스나 유닉스는 파일이 여러 다른 디렉토리나 다른 파일에 링크가 되어있다. (2)는 바로 그 수를 나타내는 것이다.

(3), (4) 번은 소유자와 소유 그룹을 나타낸다. root(3) root(4)로 대부분 되어있다. 이는 해당 파일의 소유자가 root 이고, 소유그룹도 root 라는 것이다. 소유 그룹과 소유자 개념은 다음 회에 설명하겠다. 

(5) 는 파일의 용량이다. 

(6) 은 파일이 생성된 날짜이며, (7) 은 파일명이다. 여기선 링크된 파일들도 보여준다. 

 

(예 2) ls-F
옵션 -F가 붙었다. 이것의 결과는 이미 여러분은 보았다. 바로 ls 했을 때 서브 디렉토리에 "/" 가 붙은 것이다. 

원래의 ls 는 디렉토리와 파일을 구분하지 않고 보여준다. 그럼 사용자측에서는 구분이 안가서 불편하기 짝이 없을 것이다. 그래서 사용된 옵션이 -F이다. 

지금은 칼라 ls 로 디렉토리, 일반파일, 링크파일, 압축된 파일을 보여주지만, 예전의 리눅스는 그러지 못했다. 지금도 솔라리스나, 그 외의 유닉스에서는 기본적으로는 구분이 되어 있지 않다. 그런 점에서 리눅스는 정말 편리한 시스템인 것이다. 

자 ls-F 의 결과물을 보자.
  

[root@lovin/usr]# ls-F
X11@        games/                linux/                    share/
X11R6/      home2/                local/                    song/
X386@      i486-linuxaout/      lost+found/           src/
bin/           include/               man/                     tmp@
dict/          info/                    openwin/                
doc/          lib/                      qt/
etc/           libexec/               sbin/
[root@lovin/usr]# 


맨 위의 ls 와 똑같을 것이다. 이는 필자의 시스템, 즉 필자의 .bashrc 에 이미 -F 옵션이 정의되어 있기 때문이다. 만약, 알짜 레드햇, 알짜 슬랙웨어를 쓰는 분이라면 기본적으로 되어있을 것이다. *.bashrc 파일의 설명은 기회가 되는대로 하겠다. 

지금까지 ls에서 가장 많이 사용되는 옵션들을 알아 보았다. 

그 밖의 여러 옵션들은 man 페이지를 참조하기 바란다. man ls 하면 된다. 필자가 알기로는 유닉스/리눅스 는 대략 300~400 개의 명령어가 있다고 한다. 이 많은 명령어들을 일일이 알 필요도 없다. 그때그때 man 페이지를 참고 하면 될 것이다. 그러니 도스처럼 생각해서 명령어를 다 외우겠다는 생각은 버리기 바란다. 

μ

필자도 아직 리눅스 명령어를 전부 다 알지 못한다. 아니 그 누구도 리눅스 명령어나 옵션을 다 알 수 없을 것이다. 이유는 리눅스는 살아있고 끊임없이 진보하는 OS 이기 때문이다. 하루가 다르게 응용 풀그림들이 나오는데, 어찌 다 알 수 있겠는가? 너무 조급하게 리눅스를 배우려고 하면 금방 지치게 된다. 차근차근 익혀 나가기 바란다.

 

리눅스에 대한 필자의 의견 하나 
필자는 많은 OS 들을 다루어 왔다. 도스, 윈도우, OS/2, 넥스트스텝, 솔라리스, 리눅스 등등 현존하는 웬만한 OS 들은 거의 다루어 봤다고 생각한다. 그 중 필자가 가장 좋아하는 것은 LINUX 이다. 93년부터 대하기 시작한 리눅스는 쓰면 쓸수록 정말 만족감을 준다.(단, 사용자 인터페이스 부분이 좀 미흡하긴 하지만, 각종 윈도우 매니저로 극복할 수 있다) 지금은 솔라리스와 리눅스를 사용하고 있다. 솔라리스는 회사 내의 네트웍을 사용할 때 쓰고 있으며, 백업용으로도 사용한다.(Sparc 에다가 레드햇을 깔았는데 정말이지 너무 좋았다.) 리눅스는 인터넷 서버, 각종 서버의 OS 로 사용하고 있다. 아직까지 다운이 되거나, 이상현상을 보인 경우는 없다. 회사에서 솔라리스만 사람들도 리눅스를 보더니, 리눅스의 성능에 입을 다물지 못하였다.

아직 리눅스의 성능을 모르는 사용자들이 많을 것이다. 요즘은 리눅스에 대한 자료나 서적이 많이 나와 있다. 천천히 공부하기 바란다. 그리고 각 통신망마다 리눅스 동호회는 있다. 자신이 사용하는 통신망의 리동(리눅스 동호회)을 적극 이용하기 바란다. 



	


	지난 호에는 DOS에서 dir과 같은 명령인 ls에 대해 알아 보았다. 이번에는 어떤 명령에 대해 알아볼까? 필자도 고민을 했다.
이유는 이 연재가 초보자를 위한 것이므로 많은 선택이 있기 때문이다. 이번에 좀 더 많은 명령을 알아보도록 하자. 
우선은 명령어에 대해 알아보도록 하자. 비유를 위해 DOS를 곁들인다.
DOS에서는 내부 명령어와 외부 명령어가 있다는 사실은 다 알 것이다. 그렇다면 리눅스에는 내부 명령어, 외부 명령어가 나뉘어 있을까? 결론만 말하자면 그렇진 않다.
리눅스는 내부 명령어라는 개념이 없다.
모두 외부 명령어인 것이다. 다만 shell에서 수행되는 명령이 내부 명령어라면 내부 명령어라 할 수 있을 것이다.
이 점을 알고 넘어가도록 하자.

 (1) 자신의 passwd 바꾸기
passwd를 바꾸어 보자. 리눅스를 사용하는 대부분이 혼자서 사용할 것이다. 혼자 사용하게 되면 시스템 관리까지 같이 해야 한다. 우선은 기본적인 자신의 패스워드를 바꾸어보자.

[root@lovin/]# passwd
New UNIX password: (1)
Retype new UNIX password: (2)
passwd: all authentication tokens updated successfully
[root@lovin/]#

prompt에서 passwd를 입력하면 (1)과 같은 글이 뜬다. 여기서 자신의 새로운 패스워드를 친다. 그럼 다시 (2)가 뜨는데, 여기서는 방금 입력한 passwd를 다시 한번 쳐주면 된다. passwd를 확인하는 절차인 것이다. 그럼, 다른 사람의 passwd를 바꾸어 줄 때는 어떻게 할까? 바로 "passwd usename" 하면 된다.
예)를 보자.

예) [root@lovin/]# passwd songym
New UNIX password:
Retype new UNIX password:
passwd: all authentication tokens updated successfully
[root@lovin/]#

바로 자신의 패스워드를 바꿀 때처럼 나올 것이다. 그러나, 자신의 패스워드가 바뀐게 아니라, songym이라는 계정의 passwd가 바뀐 것이다.

Tip) passwd를 입력할 때, 잘못 입력할 때가 있을 것이다. 초보자들은 잘못 입력하면 엔터를 그냥 치는데, 그러지 말고 CTRL+U를 누르면 보이지 않게 입력된 글자가 다 지워진다. 엔터를 치지 않고 다시 입력할 수 있다. CTRL+U는 프롬프트에서도 가능하다. 아무거나 입력한 후에 CTRL+U를 눌러보라. 깨끗이 지워진다.

초보자라도 cd, rmdir, mkdir은 알 것이다. (도스를 사용해 봤으므로...)
파일을 다루는 것은 아주 중요할 것이다. 리눅스 명령어 강좌이므로 파일을 다루는 명령에 대해 알아보자. 우선은 압축 파일에 대해 알아보자.

 

(2) tar 압축에 대해
tar는 현재의 모든 유닉스나 리눅스에서 가장 많이 쓰이는 압축일 것이다. 리눅스의 tar는 솔라리스나 일반 사용의 tar보다 훨씬 진보적이다. 여러 리눅서들은 확장자가 *.tgz인 것을 많이 보았을 것이다. 이는 리눅스의 tar가 tar압축과 gzip압축을 동시에 할 수 있기 때문에 확장자가 *.tgz인 것이다.
(일반 상용 유닉스는 *.tar.gz이다. 이는 tar를 하고 나서 다시 gzip을 하기 때문이다. 리눅스는 한번에 된다. 얼마나 편리한가?.......^^;)

자! 이제 예제를 들어보면서 알아보자. 이제 tar를 이용해서 압축을 해보고, 그 압축 파일을 보고, 다시 압축 파일을 푸는 것까지 알아보자.

1) tar로 압축하기
[root@lovin/]# cd WindowMaker-0.6.3/
[root@lovin /WindowMaker-0.6.3]# ls  

BINDINGS 

LICENSE 

Version 

configure* 

test/ 

BUGS 

LICENSE,LIB 

acconfig.h 

configure.in 

stil 

CHANGES 

Library/ 

asclock/ 

headers/ 

wmaker* 

CREDITS 

Makefile 

build* 

install-sh* 

wmlib/ 

Documentation/Makefile.in 

config.cache 

mkinstalldirs* 

wrlib/ 

FAQ 

NEWS 

config.h.in 

patches/ 

  

INSTALL 

README 

config.log 

pixmaps@ 

  

INTERFACE 

TODO 

config.status 

src/ 

  

[root@lovin/WindowMaker-0.6.3]#

위는 필자의 windowmaker 디렉토리이다. 
압축을 해보자.

[root@lovin /WindowMaker-0.6.3]#tar cvf windowmaker.tar <enter>

하면

BINDINGS
BUGS
CHANGES
CREDITS
Documentation/
Documentation/contributors.texi
Documentation/freedon.texi
Documentation/funding.texi
Documentation/gpl.texi
Documentation/Makefile.in
Documentation/header.tmpl.texi
Documentation/programmer-iface.texi
Documentation/texi2html.in
Documentation/customization.texi
Documentation/faq.texi
Documentation/installation.texi
Documentation/intro.texi
Documentation/related-sw.texi
Documentation/usage.texi
Documentation/wmaker-tmpl.texi
~중간생략~
wrlib/convolve.c
wrlib/config.log
wrlib/raster.o
wrlib/config.status
wrlib/load.o
wrlib/Makefile
wrlib/config.h
wrlib/gradient.o
wrlib/xpm.o
wrlib/png.o
wrlib/convert.o
wrlib/context.o
wrlib/misc.o
wrlib/scale.o
wrlib/libwraster.a
[root@lovin/WindowMaker-0.6.3]#

다하면 프롬프트 상태로 떨어진다. 
다시 ls를 해보자.

[root@lovin /WindowMaker-0.6.3]# ls
BINDINGS   LICENSE          Version         config.status* src/
BUGS         LICENSE,KIB    acconfig.h    configure*       test/
CHANGES   Library/            asclock/       configure.in     util/
CREDITS     Makefile           build*           headers/  windowmaker.tar
Documentation/ makefile.in  config.cache install-sh*      wmaker*
FAQ            NEWS             config.h         mkinstalldirs*  wmlib/
INSTALL      README          config.h.in     patches/        wrlig/
INTERFACE  TODO             config.log      pixmaps@
[root@lovin/WindowMaker-0.6.3]#
 

보면 맨 오른쪽에 windowmaker.tar 파일이 보인다. 하나의 파일로 묶은 것이다. 자세히 보자 ls -l을 해보자. tar로 묶은 파일이 보이면서 용량도 보일 것이다. 약 3.2M 이다.

[root@lovin /WindoMaker-0.6.3]#ls -l
   .
   .
   .
   .
   .
drwxr-xr-x  2 root   root   1024        Jan  11:21:17  util/
-rw-r-r-     1 root   root   3256320  Jan  18:14:07   windowmaker.tar
-rwxr-xr-x  1 root   root   219114    Nov   6  14:09   wmaker*
drwxr-xr-x  2 root   root   1024        Jan  11 21:17   wmlib/
drwxr-xr-x  3 root   root   1024        Jan  11 21:17   wrlib/

이는 정확히 압축이 된게 아니다. tar는 여러 파일을 하나의 파일로 묶을 뿐 직접 압축을 하진 않는다. 압축을 하는 것은 나중에 설명하기로 하고 저 windowmaker.tar 파일에 어떤 것들이 들어 있는지 tar 파일을 들여다보자.

[root@lovin /WindowMaker-0.6.3]# tar tvf windowmaker.tar <enter>

하면 화면이 스크롤 되면서 막 지나간다. 파이프와 more를 같이 써서 한 화면을 보자.

root@lovin /WindowMaker-0.6.3]#tar tvf windowmaker.tar |more <enter>
-rw-r-r-root/root   2932   Jul 26 14:29 1997   BINDINGS
-rw-r-r-root/root   693     Jul 26 14:29 1997   BUGS
-rw-r-r-root/root   12945  Jul 26 14:29 1997   CHANGES
-rw-r-r-root/root   761     Jul 26 14:29 1997   Documentation/wmaker_1.html
-rw-r-r-root/root   18910  Jul 26 14:29 1997   Documentation/wmaker_2.html
-rw-r-r-root/root   3118    Jul 26 14:29 1997   Documentation/wmaker_3.html
-rw-r-r-root/root   8132    Jul 26 14:29 1997   Documentation/wmaker_4.html
-rw-r-r-root/root   940     Jul 26 14:29 1997   Documentation/wmaker_5.html
-rw-r-r-root/root   848     Jul 26 14:29 1997   Documentation/wmaker_6.html 
─More─

이렇게 한 화면씩 보여준다.
enter를 누르면서 파일들을 보자. 
자, 그럼 이번에 tar 파일을 압축으로 작게 만들어 보자.
우선은 gzip을 이용하자.

[root@lovin /WindowMaker-0.6.3]#gzip windowmaker.tar <enter>
[root@lovin /WindowMaker-0.6.3]#

그냥 프롬프트로 떨어지면 압축이 잘 끝난 것이다. 자, 이제 다시 ls -l을 눌러보자.

[root@lovin /WindowMaker-0.6.3]#ls -l <enter>
drwxr-xr-x   2 root  root   1024   Jul  26  14:30   headers/
-rwxr-xr-x   1 root  root   2186   Jul  26  14:30   install-sh*
-rwxr-xr-x   1 root  root   619     Jul  26  14:30   mkinstalldirs*
drwxr-xr-x   2 root  root   1024   Jul  26  14:30   patches/
lrwxrwxrwx   1 root  root   28       Jan 11  21:13   pixmaps  ->
Library/WindowMaker/Pixmaps/
drwxr-xr-x   4 root  root   2048   Jan  16  20:02   src/
drwxr-xr-x   2 root  root   1024   Jan  11  21:17   test/
drwxr-xr-x   2 root  root   1024   Jan  11  21:17   util/
-rw-r-xr-x   1 root  root 802151 Jan  18 14:07   windowmaker.tar.gz
-rwxr-xr-x   1 root  root 219114 Nov   6  14:30   wmaker*
drwxr-xr-x   2 root  root   1024   Jan  11  21:17   wrlib/
drwxr-xr-x   3 root  root   1024   Jan  11  21:17   wrlib/
[root@lovin /WindowMaker-0.6.3]#

아까는 3.2M였던 파일이 80만 바이트로 줄었다. 파일명은 windowmaker.tar.gz이다. 이젠 tar와 gzip을 함께 이용하는 법에 대해 알아보자. 압축 파일을 지우자.

[root@lovin /WindowMaker-0.6.3]#rm -rf windowmaker.tar.gz <enter>
[root@lovin /WindowMaker-0.6.3]#tar cvfz windowmaker.tgz*

windowmaker.tar.gz 파일을 지우고 나서 tar cvfz windowmaker.tgz* 하면 아까처럼 화면이 스크롤 되면서 올라갈 것이다.
자, 이상 없이 프롬프트로 나왔으면 다시 ls -l을 해보자.

[root@lovin /WindowMaker-0.6.3]#ls -l
~ 중간생략!
-rwxr-xr-x  1 root  root  2186   Jul  26  14:30  install-sh*
-rwxr-xr-x  1 root  root  619     Jul  26  14:30  mkinstalldirs*
drwxr-xr-x  2 root  root  1024   Jul  26  14:30  patches/
lrwxrwxrwx  1 root  root  28      Jan  11  21:13  pixmaps  ->
Library/WindowMaker/Pixmaps/
drwxr-xr-x  4 root  root  2048   Jan  16  20:02  src/
drwxr-xr-x  2 root  root  1024   Jan  11  21:17  test/
drwxr-xr-x  2 root  root  1024   Jan  11  21:17  util/
-rx-r-r-     1 root  root  802196 Jan 18  14:31  windowmaker.tgz
-rwxr-xr-x  1 root  root  219114 Nov 6   14:09  wmaker*
drwxr-xr-x  2 root  root  1024   Jan  11  21:17  wmlib/
drwxr-xr-x  3 root  root  1024   Jan  11  21:17  wrlib/
[root@lovin /WindowMaker-0.6.3]#



	


HOW-TO Adjust permission(chmod, chattr) 

1. chmod
파일 또는 디렉토리의 접근 권한을 변경하는 명령이다. 

1.1 chmod의 기본적인 사용법
chmod [-옵션] [모드] [파일명]

[옵션]
chmod 명령에는 몇가지 옵션이 존재하지만 -R 옵션 외에는 사용할 일이 없기 때문에 -R 옵션만 설명을 하겠다.
-R : 퍼미션 변경 대상이 디렉토리일 경우 그 하위 경로에 있는 모든 파일과 디렉토리의 퍼미션을 변경한다.
 
[모드(심볼릭)]
심볼릭 모드와 8진수 모드를 사용할 수 있는데 대부분의 사용자들은 심볼릭 모드 보다 8진수 모드를 선호한다. 그럼 심볼릭 
모드부터 공부해 보도록 하자.
심볼릭 모드에서 "u = 소유자, g = 소유 그룹, o = other, a = all, r = 읽기, w = 쓰기, x = 실행"을 의미한다.
심볼릭 모드에서는 권한 추가에 대해서 '+' 를 사용하고 권한 박탈에 대해서는 '-' 를 사용한다. '=' 를 사용하면 현재 설정
된 권한은 제거되고 오직 '='로 설정한 권한만 부여한다.

▶ file1에 대해 소유 그룹에게 쓰기 권한을 추가할 때 
[root@rootman root]# chmod g+w file1 

▶ 소유자에게 file1에 대해 쓰기 권한을 주고 소유 그룹에게는 쓰기 권한을 박탈할 할 때
[root@rootman root]# chmod u+w,g-w file1
--> 위와 같이 동시에 여러 대상에 대해 설정할 때는 각 대상을 콤마(,)로 구분하면 된다. 절대 공백이 들어가서는 안된다.

[모드(8진수)]
8진수 모드에서 4 = 읽기, 2 = 쓰기, 1 = 실행을 의미한다. 8진수 모드는 소유자와 소유그룹, other에 대해서 8진수 3자리로
표현하는데 첫째 자리수가 소유자를 의미하고 둘째 자릿수가 소유 그룹, 셋째 자릿수가 other을 의미한다.
예를 들어 751 라는 퍼미션은 소유자에게 7, 소유 그룹에게 5, other에게 1 에 해당하는 퍼미션을 설정한 것이다.
퍼미션의 계산은 주어진 권한에 해당하는 8진수 값을 모두 더해서(+) 설정된다. 

▶ 소유자에게 읽기, 쓰기, 실행 권한을 소유 그룹에게는 읽기, 실행 권한을 other에게는 실행 권한만을 설정한 8진수 모드
소유자 = 4(읽기) + 2(쓰기) + 1(실행) = 7
소유그룹 = 4(읽기) + 1(실행) = 5
other = 1(실행) = 1
--> 이걸 정리하면 751 이라는 8진수 모드로 표현할 수 있다. 물론 초보자를 위한 설명이니까 덧셈까지 하면서 설명을 했지만 몇번 사용하다 보면 금방 익힐 수 있을 것이다.

▶ file1에 대해 소유자에게 읽기, 쓰기 권한을 소유 그룹과 other에게는 읽기 권한을 갖도록 설정할 때
[root@rootman root]# chmod 644 file1

1.2 특별한 퍼미션 setuid, setgid, sticky bit
setuid, setgid
실행 퍼미션에는 setuid와 setgid라는 특별한 퍼미션이 있다. setuid는 심볼릭 모드로 's'로 표현되고 8진수 모드로는 4000 
으로 표현된다. setuid 퍼미션이 설정되어 있는 실행 파일은 실행되는 동안에는 그 파일의 소유자 권한을 가지게 된다.
이러한 이유때문에 root 소유의 setuid 퍼미션이 포함되어 있는 파일은 아주 신중히 관리를 해야 된다. 저는 사용 안하는 
setuid 실행 파일은 setuid 퍼미션을 제거해서 따로 보관하고 있습니다. setgid 퍼미션이 포함되어 있는 실행 파일은 실행되는 동안은 그 파일의 소유 그룹의 권한을 가지는 것 빼고는 setuid와 같다. setgid의 8진수 모드는 2000 이다. 
setuid 퍼미션을 포함하고 있는 실행 파일을 ls -al 명령으로 확인해 보면 다음과 같이 소유자 실행퍼미션에 's'라고 되어 
있는 것을 확인할 수 있다.
[root@rootman root]# ls -al /bin/su
-rwsr-xr-x    1 root     root        14112  1월 16  2001 /bin/su 

setgid가 포함되어 있는 실행 파일을 ls -al 명령으로 확인하면 소유 그룹의 실행 퍼미션에 's'가 설정되어 있는 것을 확인
할 수 있을 것이다.
[root@rootman root]# ls -al /usr/bin/man
-rwxr-sr-x    1 root     root        14112  2월 5  2001 /usr/bin/man 

▶ file1 이라는 실행 파일에 setuid 퍼미션을 설정할 때
[root@rootman root]# chmod 4755 file1

▶ file1 이라는 실행 파일에 setgid 퍼미션을 설정할 때
[root@rootman root]# chmod 2755 file1

sticky bit
sticky bit도 특별한 퍼미션이다. other의 쓰기 권한에 대한 특별한 퍼미션인데 /tmp 디렉토리와 /var/tmp 디렉토리에의 
퍼미션이 stickbit가 포함되어 있다. sticky bit는 8진수 모드로는 1000으로 설정되고 심볼릭 모드로는 't' 또는 'T'
로 설정된다. 이 sticky bit가 포함되어 있는 디렉토리에 other에 쓰기 권한이 있을 경우 other에 해당하는 사용자들은 
디렉토리 안에 파일을 만들 수는 있어도 디렉토리 삭제는 할 수 없다. 
sticky bit가 포함되어 있는 대포적인 디렉토리가 /tmp 디렉토리인데 분명히 /tmp 디렉토리의 퍼미에는 other에게 쓰기 권한이 주어져 있다. 그렇기 때문에 /tmp 디렉토리에는 누구나 디렉토리와 파일을 만들 수 있다. 하지만 other에 해당하는 사용자는 쓰기 권한이 있음에도 불고 하고 /tmp 디렉토리를 지울수 없는 것이다. 그 이유는 /tmp 디렉토리에는 sticky bit가 설정되어 있기 때문이다. 당연히 소유자는 sticky bit가 설정되어 있는 디렉토리를 삭제할 수 있다.
디렉토리가 아닌 파일에 sticky bit가 설정되어 있을 때는 other 에게 쓰기 퍼미션이 있어도 파일을 수정할 순 있지만 그 파일을 삭제할 수는 없다. sticky bit의 이런 특징을 이용하면 공개 서버에서는 여러모로 요기나게 사용할 수 있을 것이다.
sticky bit를 적용할려면 당연히 쓰기 권한도 주어야 되다.

▶ sticky bit가 포함되어 있는 디렉토리의 ls -al 결과
[root@rootman root]# ls -ald /tmp
drwxrwxrwt   14 root     root         4096 Aug 30 02:05 /tmp

▶ dir1 이라는 디렉토리에 sticky bit를 설정할 때
[root@rootman root]# chmod 1707 dir1    -->  또는 chmod 1777 dir1

▶ sticky bit가 설정되어 있는 디렉토리를 other에 해당되는 사용자가 디렉토리 삭제 명령을 했을 때
[rootman@rootman /tmp]# rm -rf dir1
rm: cannot remove directory `dir1': Operation not permitted  
[rootman@rootman /tmp]# ls -ald dir1
drwx---rwt  2 root     root         4096 Aug 30 18:42 dir1 

2. chattr, lsattr
루트도 지우지 못하는 파일을 설정할 수 있다는 말을 들어 본적이 있나요?
chattr을 이용하면 파일의 소유자라도 read-only로만 파일을 열수 있게 할수 있고 root도 chattr로 설정한 것을 해제하지 
않으면 절대 chattr +i 로 설정한 파일을 지울 수 없다. 단, root만 사용 가능하다. 
간혹 짖궂은 해커는 멍청한 관리자를 위해(?) 해킹한 시스템의 특정 파일에 chattr +i 를 설정해 놓고 chattr 명령을 모르는
관리자가 파일을 수정할려고 끙끙 대는 모습을 즐기기도 한다. 어떤 관리자는 시스템의 문제라고 생각하고 포멧을 하는 관리자를 본적도 있다. 저의 경우는 rootman의 텔넷 서버의 guest 계정에 chattr을 적용한 적이 있다. .bash_profile, .bashrc 같은 파일에 chattr +i 를 설정해서 default 설정을 변경하지 못하도록 하기 위해 사용했었다. 또 chattr에는 파일의 수정을 추가 모드로만 열 수 있도록 설정하는 옵션도 있다. 
lsattr 이라는 명령으로 파일의 chattr 모드를 확인할 수 있다.

chattr [옵션] [+=-모드] [파일명]

모드를 추가 할때는 '+모드' , 모드를 제거할 때는 '-모드'를 사용하면 되고 '=모드'를 사용할 경우 현재의 모드는 제거되고
오직 '=모드'로 설정된 모드만 적용된다.

[옵션]
-R : 대상이 디렉토리일 경우 그 하위 경로에 있는 파일과 디렉토리까지 모드를 적용한다.
[모드]
i : 파일을 read-olny로만 열 수 있게 설정한다. 링크도 허용하지 않고 루트만이 이 모드를 제거할 수 있다.
a : 파일의 수정을 할 때 내용을 추가할 수만 있다. 단, vi편집기로는 내용을 추가 할 수 없다.

▶ file1에 i 모드를 추가할 때
[root@rootman /tmp]# chatr +i file1

▶ file2에 a 모드를 추가할 때
[root@rootman /tmp]# chattr +a file2

▶ 파일의 chattr 모드 확인
[root@rootman /tmp]# lsattr file1 file2
---i-------- file1
----a------- file2 

▶ i 모드가 설정된 파일을 제거할려고 할 때 나타나는 메시지
[root@rootman /tmp]# rm -f file1
rm: cannot unlink `file1': 명령이 허용되지 않음 

▶ a 모드가 설정된 file2 에 내용을 추가할 때 
[root@rootman /tmp]# cat >> file2
a 모드가 설정되어 있는 파일.
내용을 추가합니다.
^D  
--> a 모드가 설정된 파일은 내용 추가만 할 수 있는데 vi편집기에서는 추가되지 않았다.  위의 예제에는 >>(출력 리다이렉션)을 사용해 내용을 추가 하였다.

▶ i, 또는 a 모드가 설정된 파일에 모드를 제거할 때는 '-모드' 를 이용한다.
[root@rootman /tmp]# chattr -i file1
파일목록 및 디렉토리 정보보기 
리눅스에서 가장 쉬운 명령어가 ls이지만 가장 어려운 명령어 중의 하나가 ls이다. 

ls는 list의 약어로 디렉토리와 파일의 정보를 보여주는 명령어이다. 

ls에 대한 옵션만 하더라도 40여개가 된다. 시스템 관리자라 하더라도 이 많은 옵션을 다 외우고 있지는 않다. 

필요한 옵션에 대한 것들은 ""man ls"로 그때 그때 확인하여 사용한다. 

여기서는 가장 많이 사용하는 몇 개의 옵션에 대해서만 알아보기로 하자. 

 

● ls 

가장 기본적인 디렉토리 내용만을 보여준다. 

즉, 현재 디렉토리에 존재하는 파일들과 디렉토리명만을 간단히 보여준다. 

  

	[root@ciss9 /root]# ls 

Desktop Mail Xrootenv.0 core nsmail q 

	 


● ls -l 

l옵션은 long의 약어이며 ls의 옵션들 중 가장 많이 사용되는 옵션이다.

파일명과 디렉토리명 그리고 파일과 디렉토리에 대한 퍼미션정보와 소유자와 용량에 대한 정보등을 보여준다. 

  

	[root@ciss9 /root]# ls -l 

total 656 

drwx------ 5 root root 4096 Aug 11 21:00 Desktop 

drwx------ 2 root root 4096 Sep 14 12:59 Mail 

-rw-r--r-- 1 root root 506 Aug 12 19:58 Xrootenv.0 

-rw------- 1 root root 647168 Sep 6 14:47 core 

drwx------ 2 root root 4096 Aug 12 12:54 nsmail 

-rw-r--r-- 1 root root 2952 Aug 12 13:55 q 

	 


● ls -al 

a 옵션은 all의 약어이며 해당 디렉토리에 존재하는 모든 내용을 보여달라는 옵션이다. 

리눅스나 유닉스에서는 ．으로 시작하는 파일은 모두 숨겨진 파일이다. 

이들 파일들은 a 옵션을 사용했을 때만 보이게 된다. 

  

	[root@ciss9 /root]# ls -al 

total 776 

drwxr-x--- 17 root root 4096 Oct 12 13:01 . 

drwxr-xr-x 22 root root 4096 Sep 12 17:44 .. 

-rw------- 1 root root 11871 Oct 12 22:23 .bash_history 

-rw-r--r-- 1 root root 24 Jul 14 1994 .bash_logout 

-rw-r--r-- 1 root root 238 Aug 24 1995 .bash_profile 

drwx------ 5 root root 4096 Aug 11 21:00 Desktop 

drwx------ 2 root root 4096 Sep 14 12:59 Mail 

-rw-r--r-- 1 root root 506 Aug 12 19:58 Xrootenv.0 

-rw------- 1 root root 647168 Sep 6 14:47 core 

drwx------ 2 root root 4096 Aug 12 12:54 nsmail 

-rw-r--r-- 1 root root 2952 Aug 12 13:55 q 

	 


시스템 종료와 시작하기 
시스템관리를 하다보면 여러 가지 필요(시스템 업그레이드 및 패치등)에 의해서 시스템을 종료시켜야하는 경우가 있으며 이때에는 /sbin/shutdown이란 명령어를 사용한다.

리눅스에서 shutdown을 하게되면 다소 복잡한 과정을 거치게 되는데, 이는 다중운영체제의 필수요건인 다중사용자와 멀티태스킹, 멀티스래드등의 이유로 인하여 실행되고 있는 프로세스들을 중지하고 로그인되어 있는 사용자들이 모두 로그아웃해야 하며 메모리에 있는 저장되어 있는 데이터를 디스크로 저장해야하는 것등의 작업에 많은 시간과 과정이 안전하게 이루어져야하기때문이다. 

관리자가 시스템을 종료할때의 작업순서와 shutdown을 했을 때 커널에서 내부적으로 이루어지는 작업은 다음과 같다. 

① shutdown 하기전에 sync작업을 한다. 

② shutdown을 하게되면 다음과 같은 작업이 이루어 진다. 

ⓐ 접속해 있는 사용자들에게 시스템이 종료된다는 메시지를 보낸다. 

ⓑ 새로운 사용자의 로그인을 금지한다. 

ⓒ 지정된 시간내에 종료되지 않은 프로세스를 강제종료한다. 

ⓓ 지정된 시간내에 로그아웃하지 않은 사용자를 강제종료한다. 

ⓔ 메모리 남아있는 데이터를 디스크에 저장한다.(디스크동기화) 

ⓕ 시스템에 종료에 관련된 정보를 시스템 로그파일에 기록한다. 

ⓖ mount되어 있는 디바이스들을 umount한다. 

ⓗ 시스템을 종료한다. 

● shutdown의 형식 

/sbin/shutdown [-t sec] [-rkhncfF] time [warning-message] 

-k : 실제로 종료하지 않고 모든 사용자에게 경고 메시지만을 보낸다. 

-r : 시스템 종료후에 재부팅을 한다.(reboot) 

-h : shutdown 후에 시스템을 종료해 버린다.(halt) 

-f : 재부팅할 때 fsck(file system check)를 하지 않는다. 

-c : shutdown명령어를 취소한다. 

time : 몇분후에 시스템을 종료할 것인가를 지정한다. 

warning-message : 사용자에게 보내질 종료 메시지. 

몇가지 shutdown 명령어에 대해 예를 들어 보도록 하자. 

예1) $ shutdown -h -t 5 "System down for regular maintenance" 

접속한 사용자에게 경고메시지를 보내고 5분후에 시스템을 종료한다. 

예2) $ shutdown +30 "System down for regular maintenance" 

30분후에 시스템을 종료하고 경고 메시지를 사용자의 터미널로 보낸다. 

예3) $ shutdown -h now 

당장 시스템을 종료한다. 

예4) $ shutdown -c 

shutdown 명령어를 취소한다. 

여러개의 파일을 하나로 묶는 명령어이다. 
압축명령어라고 잘못알고 계시는 분들이 있는데, tar는 분명 여러개의 파일을 하나로 묶어주는 일종의 유틸리티라고 할 수 있다. 
하지만, 거의 대부분 tar는 gzip이나 compress등과 같은 압축유틸리티와 함께 사용을 하는 것이 일반적이다.

또한 tar옵션에는 z라는 옵션이 있기 때문에 tar명령어만으로 압축하고 풀 수 있기때문에 tar만으로도 효율적인 파일관리를 할 수있다.


사용형식
 파일묶기       : tar cvf 파일명.tar 파일(디렉토리)
 묶은컥瞿릴?  : tar cvf 파일명.tar
 파일풀기       : tar xvf 파일명.tar

 묶고압축하기     : tar cvfz 파일명.tar.gz 파일(디렉토리)
 묶고압축된 파일 보기 : tar tvfz 파일명.tar.gz 
 묶고압축된파일 풀기 : tar xvfz 파일명.tar.gz


사용예 #1
다음과 같이 dir1이라는 디렉토리에는 파일두개가 존재하고 있다. 
이를 대상으로 tar의 사용법을 설명하도록 하겠다.

[root@host3 command]# ls -l ./dir1
합계 8
-rw-r--r--    1 root     root          120  9월 18 14:11 textfile
-rw-r--r--    1 root     root           68  9월 18 15:26 textfile2
[root@host3 command]# 

먼저 위의 디렉토리 dir1에 있는 모든 파일들을 하나의 파일로 묶어보자.
파일을 압축할 때에는 "cvf"라는 옵션을 사용한다.

[root@host3 command]# tar cvf dir1.tar dir1
dir1/
dir1/textfile
dir1/textfile2
[root@host3 command]# 

위의 tar예에서 
 tar는 tar명령어이며,
 cvf는 파일을 하나로 묶기 위한 tar의 옵션이며,
 dir1.tar는 하나의 파일로 묶여진후에 생성될 파일명이며(tar의 결과파일),
 dir1은 tar의 대상파일(즉, 묶여질 파일들)이다.

아무런 메시지없이 끝났다면 위의 tar작업이 성공적으로 끝났다는 것을 의미한다.
아래의 결과를 확인해 보자.

[root@host3 command]# ls -l
합계 16
-rw-r--r--    1 root     root        10240  9월 20 12:56 dir1.tar
drwxr-xr-x    2 root     root         4096  9월 20 12:55 dir1
[root@host3 command]# 

dir1.tar이라는 파일이 새로 생성된 것을 확인할 수 있다. 
이 dir1.tar파일에는 dir1디렉토리의 모든 내용이 하나로 묶여져 새로 생성된 파일이다.


사용예 #2
이번에는 위의 예에서 생성한 dir1.tar파일의 내용을 확인해 보도록 하자.
tar파일의 내용을 확인할때에는 "tvf"라는 옵션을 사용한다.
아래의 예를 보자.

[root@host3 command]# tar tvf dir1.tar
drwxr-xr-x root/root         0 2003-09-20 12:55:03 dir1/
-rw-r--r-- root/root       120 2003-09-18 14:11:35 dir1/textfile
-rw-r--r-- root/root        68 2003-09-18 15:26:39 dir1/textfile2
[root@host3 command]# 

예상했던 결과와 동일하게 dir1.tar에는 dir1에 있던 내용과 동일한 파일들이 들어있음을 알 수 있다. 


사용예 #3
이번에는 앞의 예에서 tar로 묶은 dir1.tar 파일을 다시 원래대로 풀어보도록 하자.

이런 작업을 위해서 dir1은 삭제를 하고 dir1.tar만 남겨두도록 하자.

[root@host3 command]# rm -rf dir1
[root@host3 command]# 

위에서 원본파일 dir1을 모두 삭제하였다.


이제 아래와 같이 dir1.tar파일만 남아있음을 알 수 있다.

[root@host3 command]# ls -l           
합계 12
-rw-r--r--    1 root     root        10240  9월 20 12:56 dir1.tar
[root@host3 command]# 


이제 이 파일(dir1.tar)을 풀어보자.
tar로 묶여진 파일을 풀때에는 "xvf"라는 옵션을 사용한다.

[root@host3 command]# tar xvf dir1.tar
dir1/
dir1/textfile
dir1/textfile2
[root@host3 command]# 

자, 이렇게 풀어진 결과를 확인해보자.

[root@host3 command]# ls -l
합계 16
-rw-r--r--    1 root     root        10240  9월 20 12:56 dir1.tar
drwxr-xr-x    2 root     root         4096  9월 20 12:55 dir1
[root@host3 command]# 
[root@host3 command]# ls -l dir1
합계 8
-rw-r--r--    1 root     root          120  9월 18 14:11 textfile
-rw-r--r--    1 root     root           68  9월 18 15:26 textfile2
[root@host3 command]# 

원본파일인 dir1과 동일한 디렉토리와 파일들이 생성되어 있음을 확인할 수 있을 것이다.

원본파일과 풀여진 파일들의 날짜와 시간을 자세히 비교해 보면 파일의 생성날짜와 시간이 원본파일과 동일함을 알 수 있다.
즉, tar로 묶여질때에는 묶여지는 파일들의 생성날짜와 시간정보까지 함께 저장이 되어지며, tar로 풀때에는 이 시간정보를 그대로 적용하여 풀어진다는 것을 알 수있다.

 

사용예 #4
이번에는 파일을 묶는 작업과 압축을 하는 작업을 동시에 해보도록 하자.
이 작업을 하려면 z라는 옵션을 추가해서 "cvfz"라는 옵션을 사용하면 간단히 묶음과 압축을 동시에 할 수있다. 

설명의 편의를 위하여 dir2라는 디렉토리를 작업대상으로 하며 dir2에는 다음과 같은 파일 2개가 들어있다.

[root@host3 command]# ls -al dir2
합계 16
drwxr-xr-x    2 root     root         4096  9월 20 13:42 .
drwxr-xr-x    3 root     root         4096  9월 20 13:41 ..
-rw-r--r--    1 root     root          120  9월 18 14:11 textfile1
-rw-r--r--    1 root     root           68  9월 18 15:26 textfile3
[root@host3 command]# 

자, 그렇다면 묶음과 압축을 동시에 해보도록 하자.

[root@host3 command]# tar cvfz dir2.tar.gz dir2
dir2/
dir2/textfile1
dir2/textfile3
[root@host3 command]# 
[root@host3 command]# ls -l
합계 8
drwxr-xr-x    2 root     root         4096  9월 20 13:42 dir2
-rw-r--r--    1 root     root          284  9월 20 13:43 dir2.tar.gz
[root@host3 command]# 

cvfz라는 옵션을 사용하고 새로 생성되는 파일명을 dir2.tar.gz로 하였다. 
묶음과 압축의 결과로 dir2.tar.gz파일이 생성되었음을 알수가 있다. 

간단한 명령이므로 어렵지는 않으리라 생각한다.

그리고 이렇게 묶음과 압축이 한번에 된 파일의 내용을 확인하고자 한다면 다음과 같이  "tvfz"옵션을 사용한다. 

[root@host3 command]# tar tvfz dir2.tar.gz
drwxr-xr-x root/root         0 2003-09-20 13:42:08 dir2/
-rw-r--r-- root/root       120 2003-09-18 14:11:35 dir2/textfile1
-rw-r--r-- root/root        68 2003-09-18 15:26:39 dir2/textfile3
[root@host3 command]# 

사용예 #5
위의 예에서 묶음과 압축을 동시에 했던 tar로 압축저장된 파일을 풀어보도록 하자.
묶음과 압축이 동시에 된 파일을 한번에 풀때에는 z옵션을 추가해서 "xvfz"옵션을 사용하면된다. 

아래와 같이 dir2라는 원본파일을 모두 삭제한다. 
[root@host3 command]# ls -l
합계 8
drwxr-xr-x    2 root     root         4096  9월 20 13:42 dir2
-rw-r--r--    1 root     root          284  9월 20 13:43 dir2.tar.gz
[root@host3 command]# 
[root@host3 command]# rm -rf dir2
[root@host3 command]# 

원본파일이 삭제된 것을 확인하고 압축된 tar파일만이 남아있다.

[root@host3 command]# ls -l
합계 4
-rw-r--r--    1 root     root          284  9월 20 13:43 dir2.tar.gz
[root@host3 command]# 

여기서 아래와 같이 이 파일을 푸는 작업을 한다.

[root@host3 command]# tar xvfz dir2.tar.gz 
dir2/
dir2/textfile1
dir2/textfile3
[root@host3 command]# 

압축이 잘 풀렸으므로 이를 확인한다. 
dir2.tar.gz를 푼 결과 dir2라는 디렉토리와 그 안에 있던 파일들이 새로 생성이 되었다. 
아래는 그 결과를 확인한 것이다.

[root@host3 command]# ls -l
합계 8
drwxr-xr-x    2 root     root         4096  9월 20 13:42 dir2
-rw-r--r--    1 root     root          284  9월 20 13:43 dir2.tar.gz
[root@host3 command]# 
[root@host3 command]# ls -l dir2
합계 8
-rw-r--r--    1 root     root          120  9월 18 14:11 textfile1
-rw-r--r--    1 root     root           68  9월 18 15:26 textfile3
[root@host3 command]# 

마운트에 관하여 
윈도우95/98/NT에서는 플로피나 CD-ROM 같은 장치들은 시스템이 부팅이 되면서 거의 대부분 자동으로 인식되므로 부팅 후에는 바로 사용할 수 있다. 또한 새로 설치한 하드웨어장비는 PnP(Plug and Play)라는 기능에 의해 대부분 자동으로 인식하게 된다. 물론 리눅스에서도 PnP기능을 지원하지만 아직은 지원하는 하드웨어가 많지 않으므로 시스템 부팅후에 수동으로 마운트(mount)라는 작업을 해서 사용을 하고 사용이 끝난 후에는 언마운트(umount)를 시켜야 한다. 지금 설명코자하는 것이 이 마운트에 관한 것이다. 

쉽게 설명해서 마운트는 특정 디바이스(device)를 특정 디렉토리처럼 사용하기 위해 장치와 디렉토리를 연결하는 작업을 말한다. 여기에는 플로피드라이브와 CD-ROM드라이브등의 디바이스들이 마운트를 해서 사용한다. 

자, 그럼 마운트하는 방법을 알아보도록 하자. 리눅스에서 마운트 명령어의 사용형식은 다음과 같다. 

mount -a [-fFnrsvw] [-t vfstype] 

mount [-fnrsvw] [-o options [,...]] device | dir 

mount [-fnrsvw] [-t vfstype] [-o options] device dir 

그냥 mount라고 하면 현재 마운트되어 있는 정보를 볼 수 있다. 

  

	[root@ciss9 /]# mount 

/dev/ida/c0d0p1 on / type ext2 (rw) 

none on /proc type proc (rw) 

/dev/ida/c0d2p1 on /home type ext2 (rw) 

/dev/ida/c0d1p1 on /usr type ext2 (rw) 

none on /dev/pts type devpts (rw,mode=0622) 


 

첫 번째 열은 디바이스이름이며 두 번째는 마운트 포인트(디렉토리명)이며 세 번째는 파일시스템타입이며 괄호안의 내용은 읽고 쓸수있는가의 여부이다. 자, 그럼 이제 가장 빈번하게 쓰이고 있는 CD-ROM을 마운트해 보자. 

  

	[root@ciss9 /]# mount -o ro /dev/cdrom /mnt/cdrom 

[root@ciss9 /]# 

[root@ciss9 /]# umount /mnt/cdrom 


CD-ROM을 마운트 한 것이다. 이렇게 마운트한 다음에는 "mnt/cdrom 디렉토리로 가서 CD-ROM을 읽을 수 있다. 위의 예에서 -o ro는 CD-ROM은 읽을 수만 있으므로 옵션을 ro(read-only)로 준 것이다. 이 옵션을 주지 않아도 리눅스는 알아서 마운트를 시켜주지만 mount: block device /dev/cdrom is write-protected, mounting read-only과 같은 경고를 보여준다. 

  

	[root@ciss9 /]# umount /mnt/cdrom 


그리고 마운트를 한 다음에는 CD-ROM을 뺄 수 없으며, 위의 예처럼 언마운트(umount)를 하면 마운트가 해제되고 CD-ROM을 뺄 수 있다. 

이렇게 운용자가 직접 마운트를 시켜줘야 쓸 수 있는 장치가 있는 반면 시스템이 부팅되면서 자동으로 마운트를 시켜주는 것이 있다. 시스템에 꼭 필요한 디바이스같은 경우에는 부팅시에 자동으로 마운트를 시켜주어야 한다. 어떤 디바이스를 부팅과정에서 마운트를 시킬 것인가에 대한 설정은 /etc/fstab파일에 되어있다. 이 파일을 보통 파일시스템 테이블이라고 부른다. 

  

	[root@ciss9 /etc]# cat fstab 

/dev/ida/c0d0p1 / ext2 defaults 1 1 

/dev/ida/c0d2p1 /home ext2 defaults 1 2 

/dev/ida/c0d1p1 /usr ext2 defaults 1 2 

/dev/ida/c0d0p5 swap swap defaults 0 0 

/dev/fd0 /mnt/floppy ext2 noauto 0 0 

/dev/cdrom /mnt/cdrom iso9660 noauto,ro 0 0 

none /proc proc defaults 0 0 

none /dev/pts devpts mode=0622 0 0 


첫 번째 열은 디바이스명을 나타낸다. /dev 디렉토리에는 이들 디바이스파일들이 지정되어 있다. 두 번째 열은 마운트포인트(디바이스와 연결하여 사용할 디렉토리경로)이며 세 번째 열은 파일시스템 타입이다. 그리고 네 번째 열에서 defaults라고 되어있으면 부팅과정에서 자동으로 마운트가 되며, noauto라고 되어있는 경우에는 직접 마운트를 시켜서 사용해야 한다. noauto로 되어 있는 경우에 마운트를 시키는 방법은 매우 간단하다. 아래와 같이 "mount 마운트포인트"라고 하면 /etc/fstab에 지정되어 있는 디바이스로 자동으로 마운트를 시켜준다. 예를 들어보자. 

  

	[root@ciss9 /]# mount /mnt/cdrom 


 

/mnt/cdrom는 /etc/fstab에서 /dev/cdrom 디바이스가 지정되어 있으므로 이 디바이스로 마운트를 시켜준다. 

free는 시스템의 메모리 전체용량과 사용중인 메모리량, 비어있는 메모리량, 스왑(swap)메모리용량과 사용량등을 확인할 때 사용하는 명령어이다. 

아래의 예를 보자 

[root@host1 bin]# free
                   total         used            free     shared    buffers     cached
Mem:        126060     123476       2584          0      41396      47364
-/+ buffers/cache:      34716      91344
Swap:       524152       1148     523004
[root@host1 bin]# 

Mem행은 시스템의 물리적인 메모리에 대한 사용량을 각 필드로 표시한 것이다. 
Mem행의 total은 전체 메모리의 용량은 byte단윈로 표시한 것이다. 
Mem행의 used는 현재 시스템에서 사용중인 메모리의 량을 byte단위로 표시한 것이다. 
Mem행의 free는 현재 시스템에서 사용중이지 않은 메모리의 량을 byte단위로 표시한 것이다.
Mem행의 shared는 현재 시스템에서 공유한 메모리의 용량을 표시한 것이다. 
Mem행의 buffers는 현재 시스템에서 버퍼링(buffering)된 메모리의 량을 표시한 것이다. 
Mem행의 cached는 현재 시스템에서 캐싱(caching)된 메모리의 량을 표시한 것이다. 

그리고 
-/+ buffers/cache 는 현재 캐시메모리에서 버퍼링된 사용량을 표시한다. 

다음은 Swap메모리의 현황에 대한 설명이다. 

Swap메모리의 결정은 서버설치시에 설치하는 사람이 결정한 스왑메모리의 용량이다. 또한 스왑메모리는 윈도우시스템에서는 가상메모리(Virtual Memory)라는 개념으로 사용되고 있는 것이며 시스템운용중에 실제메모리가 부족할 경우에 이 스왑메모리를 사용하게 된다. 스왑메모리는 디스크의 일부분을 메모리로 잡아서 설정되기 때문에 스왑메모리가 많이 사용되고 있다는 것은 시스템의 전체적인 속도가 떨어진다는 것을 의미하며 지속적으로 스왑메모리가 많이 사용될 경우에는 실제메모리(RAM)를 증설해야한다는 의미가 된다. 

Swap행의 total은 시스템의 전체 Swap메모리의 량을 표시한다. 
Swap행의 used는 전체 스왑메모리에서 현재 사용중인 스왑메모리의 량이다.
Swap행의 free는 전체 스왑메모리중에서 사용되지 않고 남아 있는 메모리의 량이다. 

프로세스의 상태를 확인하는 명령어이다. 
주로 서버의 상태를 파악하기 위하여 프로세스의 상태를 관리자가 파악할때에 사용하는 명령어이다.

가장 흔하게 실행하는 명령어 가운데 하나이며, 서버관리에 있어서는 없어서는 안될 매우 중요한 명령어라고 할 수 있다. 

사용형식
       ps [options]


사용예 #1
그냥 ps라고만 하면 다음과 같이 간단한 결과를 얻을 수 있다.
아무런 옵션이 주어지지 않으면 현재 사용자가 실행시킨 프로세스만을 보여준다. 

[root@host3 root]# ps
  PID TTY          TIME CMD
  823 pts/0    00:00:00 bash
 1545 pts/0    00:00:00 ps
[root@host3 root]# 

즉, 위의 결과로 보면 현재 ps를 실행시킨 사용자는 bash쉘을 사용중 ps를 실행시킨 것을 알 수 있다. 

사용예 #2
 
ps명령어를 사용할때 가장 흔히 사용하는 옵션이 -e와 -f 옵션이다. 
이 둘을 합쳐서 "ps -ef"라는 옵션을 가장 흔히 사용한다. 

-e 옵션은 모든 프로세스를 표시해주는 옵션이며, -f옵션은 전체경로로 프로세스를 표시해주는 옵션이다.
따라서 모든 프로세스를 자세하게 보려고 할때에 사용하는 옵션이 -ef이다. 
다음의 예를 보자.

[root@host3 root]# ps -ef 
UID        PID  PPID  C STIME TTY          TIME CMD
root         1     0  0 10:35 ?        00:00:04 init
root         2     1  0 10:35 ?        00:00:00 [keventd]
root         3     1  0 10:35 ?        00:00:00 [kapmd]
root         4     1  0 10:35 ?        00:00:00 [ksoftirqd_CPU0]
root         5     1  0 10:35 ?        00:00:00 [kswapd]
root         6     1  0 10:35 ?        00:00:00 [bdflush]
root         7     1  0 10:35 ?        00:00:00 [kupdated]
root         8     1  0 10:35 ?        00:00:00 [mdrecoveryd]
root        12     1  0 10:35 ?        00:00:00 [kjournald]
root        64     1  0 10:35 ?        00:00:00 [khubd]
root       156     1  0 10:35 ?        00:00:00 [kjournald]
root       444     1  0 10:36 ?        00:00:00 [eth1]
root       491     1  0 10:36 ?        00:00:00 syslogd -m 0
root       495     1  0 10:36 ?        00:00:00 klogd -x
rpc        506     1  0 10:36 ?        00:00:00 portmap
rpcuser    525     1  0 10:36 ?        00:00:00 rpc.statd
root       604     1  0 10:36 ?        00:00:00 /usr/sbin/apmd -p 10 -w 5 -W -P /etc/sysconfig/apm-scripts/apmscript
root       642     1  0 10:36 ?        00:00:01 /usr/sbin/sshd
root       656     1  0 10:36 ?        00:00:00 xinetd -stayalive -reuse -pidfile /var/run/xinetd.pid
root       679     1  0 10:36 ?        00:00:00 sendmail: accepting connections
smmsp      689     1  0 10:36 ?        00:00:00 sendmail: Queue runner@01:00:00 for /var/spool/clientmqueue
root       699     1  0 10:36 ?        00:00:00 gpm -t ps/2 -m /dev/mouse
root       708     1  0 10:36 ?        00:00:00 crond
xfs        741     1  0 10:36 ?        00:00:00 xfs -droppriv -daemon
daemon     759     1  0 10:36 ?        00:00:00 /usr/sbin/atd
root       768     1  0 10:36 tty1     00:00:00 /sbin/mingetty tty1
root       769     1  0 10:36 tty2     00:00:00 /sbin/mingetty tty2
root       770     1  0 10:36 tty3     00:00:00 /sbin/mingetty tty3
root       771     1  0 10:36 tty4     00:00:00 /sbin/mingetty tty4
root       772     1  0 10:36 tty5     00:00:00 /sbin/mingetty tty5
root       773     1  0 10:36 tty6     00:00:00 /sbin/mingetty tty6
root       774     1  0 10:36 ?        00:00:00 /usr/bin/gdm-binary -nodaemon
root       807   774  0 10:36 ?        00:00:00 /usr/bin/gdm-binary -nodaemon
root       808   807  0 10:36 ?        00:01:30 /usr/X11R6/bin/X :0 -auth /var/gdm/:0.Xauth
gdm        820   807  0 10:36 ?        00:00:02 /usr/bin/gdmgreeter
root       821   642  0 10:37 ?        00:00:00 /usr/sbin/sshd
root       823   821  0 10:37 pts/0    00:00:00 -bash
root      1562   823  0 18:14 pts/0    00:00:00 ps -ef
[root@host3 root]# 

좀 복잡해 보이지만 가장 자세하게 프로세스의 상태를 볼 수 있는 명령이다. 


사용예 #3
위의 "사용예 #2"는 복잡해서 좀 처럼 정리가 되지 않는다.
특정 프로세스의 상태를 정확하게 확인하고자 한다면 필요한 프로세스명을 주어서 그에 해당하는 프로세스만 확인하는 방법을 보자.

다음 예는 모든 프로세스들 중에서 tty에 관련된 프로세스만을 확인하는 예이다.
즉, "ps -ef"의 결과로 모든 프로세스들의 전체 경로를 표시해주게 되며 이 결과를 다시 "|"로 연결하여 "grep tty"의 결과 tty에 관련된 프로세스만을 표시해주게 된다. 

간단히 정리하면 아래 명령어의 결과는 "모든 프로세스들 중에서 tty"에 관련된 프로세스만을 표시해준다."이다.

[root@host3 root]# ps -ef | grep tty
root       768     1  0 10:36 tty1     00:00:00 /sbin/mingetty tty1
root       769     1  0 10:36 tty2     00:00:00 /sbin/mingetty tty2
root       770     1  0 10:36 tty3     00:00:00 /sbin/mingetty tty3
root       771     1  0 10:36 tty4     00:00:00 /sbin/mingetty tty4
root       772     1  0 10:36 tty5     00:00:00 /sbin/mingetty tty5
root       773     1  0 10:36 tty6     00:00:00 /sbin/mingetty tty6
root      1564   823  0 18:21 pts/0    00:00:00 grep tty
[root@host3 root]# 

참고로 다음 명령의 결과는 현재 리눅스에서 실행되고 있는 모든 프로세스들 중에서 ssh에 관련된 프로세스만을 표시해준다. 

[root@host3 root]# ps -ef | grep ssh
root       642     1  0 10:36 ?        00:00:01 /usr/sbin/sshd
root       821   642  0 10:37 ?        00:00:00 /usr/sbin/sshd
root      1566   823  0 18:21 pts/0    00:00:00 grep ssh
[root@host3 root]# 


위의 두 결과를 두고 보자면 다음과 같은 결론을 얻을 수 있다. 

즉, 특정 프로세스만을 확인하고자 할때에는 "ps -ef | grep 프로세스명"과 같이 하면 된다는 것을 알 수 있다. 


다음관 같이 실무에서 많이 사용하는 응용예를 들어보자.

httpd에 관련된 로그를 확인하고자 할 때에는 다음과 같이 하자.

[root@host3 root]# ps -ef | grep httpd
그리고 여기서 조금 응용하면 httpd의 프로세스 갯수가 몇개나 되는가를 확인하려면 다음과 같이 한다.

[root@host3 root]# ps -ef | grep httpd | wc -l
 

마찬가지로 mysqld에 대한 프로세스도 httpd와 동일하게 하면 된다.

즉, mysqld에 관련된 프로세스를 확인하려면 다음과 같이 한다.

[root@host3 root]# ps -ef | grep mysqld
그리고 mysqld의 프로세스가 몇개나 되는가를 확인하려면 다음과 같이 한다. 

[root@host3 root]# ps -ef | grep mysqld | wc -l
 

이상과 같이 ps는 현재 서버내에 모든 프로세스들을 대상으로 그 상태를 확인할 수 있는 명령어이다.

