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아래 문서에 대한 출처는 꼭 밝혀 주시길 바라며, 질문은 http://www.mcse.co.kr 윈도우 

2000 보안 게시판에 질문을 해 주시면 감사 하겠습니다. 

 

1. 보안 템플릿 

윈도우 2000 에서는 보안 템플릿을 사용 하므로서 윈도우 2000 시스템에 일관된 보안을 

쉽게 적용 할 수 있다. 

보안 템플릿은 각각의 보안 템플릿에 7개의 범주로 구성이 되어 있다. 

또한, 보안 구성 및 분석 스냅인과 함께 사용될 수 있으며, 분석을 통한 새로운 보안 템플

릿을 구성 할 수 있다. 

 

보안 템플릿에 제공 되는 각각의 템플릿은 텍스트로 된 .inf 파일로 구성이 되어 있으면 쉽

게 복사 또는 붙여 넣기, 내보내기 또는 가져오기 등으로 템플릿을 변경 할 수 있다. 

단, IP 보안 및 공개 키  정책은 같이 제공이 되지 않고 있다. 

 

일반적으로 로컬 보안 정책에는 초기 템플릿이 구성되어 있고, 현재의 템플릿을 좀 더 높은 

보안 템플릿으로 변경 하고자 할때는 로컬 컴퓨터 정책에서 바로 가져오기를 통해서 변경이 

가능하다. 또한 초기에 보안 템플릿은 내보내기를 통해서 백업 해 둘 수 있다. 그에 대해서

는 차후 다시 한번 제공 하겠다. 

 

팁: 로컬 보안 정책에 적용된 템플릿은 “setup security.inf” 이름으로 템플릿 디렉터리에 저

장된다. 
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[그림. MMC 에서 제공된 보안 템플릿 화면] 

 

팁: 그외 일반적으로 기존에 설치된 NT 4.0 이하 시스템에서 업그레이드시는 로컬 보안 정

책에 있어서는 기존에 파일 시스템 및 보안에 적용 되며, 이러한 경우에도 보안템플릿을 적

용 할 수 있다. 차후 로컬 보안 정책을 통해서 제공 하면 된다. 

 

보안 템플릿 리스트에 대한 설명 

• 기본 워크스테이션(basicwk.inf)  - 업그레이드 윈도우 2000 프로페셔널을 실행하는 

워크스테이션에 적용 

• 기본 서버(basicsv.inf) ? 액티브 디렉터리로 제공되지 않는 업그레이드 윈도우 2000 

서버에 실행  

• 기본 도메인 컨트롤러(basicdc.inf) ? 액티브 디렉터리에 적용되는 업그레이드 윈도

우 2000 서버에서 실행 

• 호환되는 워크스테이션 또는 서버(compatws.inf)  - 기본 보안을 윈도우 NT 4.0 보

안에 일치 하도록 기본 보안을 약화 시킴 

• 보안 워크스테이션 또는 서버(securews.inf) ? 이 템플릿에서는 보안 주체자들이 

Power Users 보안 그룹의 멤버가 될 수 없도록 구성이 되어 있으며, 레지스트리 및 

파일 시스템의 보안을 제공한다. 예을 들어 NTLM 인증 방식을 NTLM 응답 만을 사

용 하여 응답 하도록 구성 했다. 

• 고급 보안 워크스테이션 또는 서버(hisecws.inf)  - securews.inf 보다는 좀 더 높은 

보안을 적용 시켰으며, 예을 들어 NTLM 인증 방식을 NTLM v2 만을 사용 하여 응
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답 하도록 구성 하여, 기존에 사용하던, LM 또는 NTLM 에 대한 요청을 무시 한다. 

• 보안 도메인 컨트롤러(securedc.inf) - 도메인 컨트롤러에 적용 

• 고급 보안 도메인 컨트롤러(hisecdc.inf) ? 도메인 컨트롤러에 적용 

• 터미널 서버 SID 없음(notssid.inf) ? 모든 DACL 에서 터미널 서비스 사용자 유저 

그룹에 대한 SID 을 제거 한다. 그렇게 하므로서 모든 터미널 서비스 사용자에게 

동일한 보안 설정을 적용 할 수 있다. 

아래와 같은 7가지 구성 범주 

 

 
[그림. 보안템플릿에서 제공되는 7가지 구성 범주] 

 

아래 기준은 기본 보안 템플릿을 기준으로 설명된 자료이다. 

• 계정 정책: 암호, 사용자 잠금 및 Kerberos 정책에 대한 보안 , 도메인 계정에 대하

여 계정 정책 설정은 전체 도메인 설정이 동일 해야 한다. 

o 암호 정책 

§ 도메인 내의 모든 사용자에 대해 해독 가능한 암호화를 사용하여 암

호 저장 사용 안함 

§ 암호는 복잡성을 만족해야 함 사용 안함 

§ 최근 암호 기억 0 개 암호 기억됨 

§ 최대 암호 사용 기간 42 일 

§ 최소 암호 길이 0 문자 

§ 최소 암호 사용 기간 0 일 

o 계정 잠금 정책 

§ 계정 잠금 기간 정의되지 않음 

§ 계정 잠금 임계값 0 번의 잘못된 로그온 시도 

§ 다음 시간 후 계정 잠금 수를 원래대로 설정 정의되지 않음 

o Kerberos 정책 

§ 사용자 로그온 제한을 실시합니다. 정의되지 않음 

§ 사용자 티켓 갱신 최대 수명 정의되지 않음 
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§ 사용자 티켓 최대 수명 정의되지 않음 

§ 서비스 티켓 최대 수명 정의되지 않음 

§ 컴퓨터 시계 동기화 최대 허용 오차  정의되지 않음 

• 로컬 정책: 컴퓨터 보안 설정만을 정의 하며, 로컬 컴퓨터의 계정 데이터 베이스에 

적용 된다. 

o 감사 정책 

§ 개체 액세스 감사 감사 없음 

§ 계정 관리 감사 정의되지 않음 

§ 계정 로그온 이벤트 감사 감사 없음 

§ 권한 사용 감사 감사 없음 

§ 디렉터리 서비스 액세스 감사 정의되지 않음 

§ 로그온 이벤트 감사 감사 없음 

§ 시스템 이벤트 감사 감사 없음 

§ 정책 변경 감사 감사 없음 

§ 프로세스 추적 감사 감사 없음 

o 사용자 권한 할당 

§ 감사 및 보안 로그 관리 정의되지 않음 

§ 네트워크에서 이 컴퓨터 액세스 정의되지 않음 

§ 네트워크에서 이 컴퓨터 액세스 거부 정의되지 않음 

§ 단일 프로세스 프로파일 정의되지 않음 

§ 디렉터리 서비스 데이터를 동기화 정의되지 않음 

§ 로컬 로그온 정의되지 않음 

§ 로컬로 로그온 거부 정의되지 않음 

§ 메모리의 페이지 잠그기 정의되지 않음 

§ 보안 감사 생성 정의되지 않음 

§ 서비스로 로그온 정의되지 않음 

§ 서비스로 로그온 거부 정의되지 않음 

§ 스케쥴링 우선 순위 증가 정의되지 않음 

§ 시스템 성능 프로파일 정의되지 않음 

§ 시스템 시간 바꾸기 정의되지 않음 

§ 시스템 종료 정의되지 않음 

§ 영구 공유 개체 만들기 정의되지 않음 

§ 운영 체제의 일부로 활동 정의되지 않음 

§ 워크스테이션을 도메인에 추가 정의되지 않음 

§ 원격 시스템에서 강제로 시스템 종료 정의되지 않음 

§ 일괄 작업으로 로그온 정의되지 않음 
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§ 일괄 작업으로 로그온 거부 정의되지 않음 

§ 장치 드라이버 로드 및 언로드 정의되지 않음 

§ 컴퓨터 및 사용자 계정을 대리인에게 트러스트하도록 허용 정의

되지 않음 

§ 컴퓨터를 도킹 스테이션에서 제거 정의되지 않음 

§ 토큰 개체 만들기 정의되지 않음 

§ 트레버스 확인 통과 정의되지 않음 

§ 파일 또는 다른 개체의 소유권 가져오기 정의되지 않음 

§ 파일 및 디렉터리 백업 정의되지 않음 

§ 파일 및 디렉터리 복원 정의되지 않음 

§ 펌웨어 환경 값 수정 정의되지 않음 

§ 페이지 파일 만들기 정의되지 않음 

§ 프로그램 디버그 정의되지 않음 

§ 프로세스 레벨 토큰 바꾸기 정의되지 않음 

§ 할당량 증가 정의되지 않음 

o 보안 옵션 

§ 글로벌 시스템 개체(예: 심볼 링크)에 대한 기본 사용 권한을 강화

 사용 

§ 글로벌 시스템 개체에 대한 액세스 감사 사용 안함 

§ 로그온 스크린에 마지막 사용자 이름 표시 안함 사용 안함 

§ 로그온 시간이 만료되면 사용자를 자동으로 로그오프(로컬) 사용 

§ 로그온 시간이 만료되면 자동으로 사용자 로그오프 정의되지 않음 

§ 로그온 시도하는 사용자에 대한 메시지 제목  

§ 로그온 시도하는 사용자에 대한 메시지 텍스트  

§ 로그온하지 않고 시스템 종료 허용 사용 안함 

§ 로그온할 때 [CTRL+ALT+DEL] 키를 사용 못하게 함 사용 안함 

§ 로컬로 로그온한 사용자만이 플로피 드라이브를 액세스 가능 사용 

안함 

§ 로컬로 로그온한 사용자만이 CD ROM을 액세스 가능 사용 안함 

§ 백업 및 복원 권한 사용을 감사 사용 안함 

§ 보안 감사를 로그할 수 없는 경우 즉시 시스템 종료 사용 안함 

§ 보안 채널: 강한 세션 키 요청 (Windows 2000 또는 그 이상) 사용 

안함 

§ 보안 채널: 보안 채널 데이터를 디지털 서명 (가능한 한) 사용 

§ 보안 채널: 보안 채널 데이터를 디지털 암호화 (가능한 한) 사용 

§ 보안 채널: 보안 채널 데이터를 디지털 암호화 또는 서명 (항상)
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 사용 안함 

§ 보안된 시스템 파티션(RISC 플랫폼만) 정의되지 않음 

§ 복구 콘솔: 모든 드라이브 및 폴더에 플로피 복사 및 액세스 허용

 사용 안함 

§ 복구 콘솔: 자동 관리자적 로그온 허용 사용 안함 

§ 사용자가 프린터 드라이버를 설치할 수 없게 함 사용 

§ 서명되지 않은 드라이버 설치 동작 정의되지 않음 

§ 서명되지 않은 비드라이버 설치 동작 정의되지 않음 

§ 서버 쪽 통신에 디지털 서명 (가능하면) 사용 안함 

§ 서버 쪽 통신에 디지털 서명 (항상) 사용 안함 

§ 세션 연결을 끊기 전에 필요한 유휴 시간 15 분 

§ 스마트 카드 제거 동작 아무 동작 없음 

§ 시스템이 시스템 계정 암호를 유지하지 않게 함 사용 안함 

§ 시스템이 종료할 때 가상 메모리 페이지 파일 지움 사용 안함 

§ 암호 만료 전에 사용자에게 암호를 변경하도록 프롬프트 14 

일 

§ 이동식 NTFS 미디어 꺼내기 허용 Administrators 

§ 익명의 연결에 추가적인 제한 없음. 기본 사용 권한에 의존 

§ 캐시해 둘 로그온의 횟수(도메인 컨트롤러가 사용 불가능할 경우에 

대비) 10 번 로그온 

§ 클라이언트 쪽 통신에 디지털 서명 (가능하면) 사용 

§ 클라이언트 쪽 통신에 디지털 서명 (항상) 사용 안함 

§ 타사 SMB 서버에 연결할 때 암호화되지 않은 암호를 보냄 사용 

안함 

§ Administrator 계정 이름 바꾸기 정의되지 않음 

§ Guest 계정 이름 바꾸기 정의되지 않음 

§ LAN Manager 인증 수준 LM 및 NTLM 응답 보내기 

§ Server Operator가 작업을 스케줄하도록 허용 (도메인 컨트롤러만)

 정의되지 않음 

• 이벤트 로그: 이벤트 로그 설정 및  이벤트 뷰어 

o 보안 감사 로그가 꽉 차면 컴퓨터를 종료합니다. 사용 안함 

o 보안 로그 보관 기간 7 일 

o 보안 로그 보관 방법 일별로 

o 보안 로그 최대 크기 512 KB 

o 보안 로그에 Guest 액세스 제한 사용 안함 

o 시스템 로그 보관 기간 7 일 
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o 시스템 로그 보관 방법 일별로 

o 시스템 로그 최대 로그 크기 512 KB 

o 시스템 로그에 Guest 액세스 제한 사용 안함 

o 응용 프로그램 로그 보관 기간 7 일 

o 응용 프로그램 로그 보관 방법 일별로 

o 응용 프로그램 로그 최대 크기 512 KB 

o 응용 프로그램 로그에 Guest 액세스 제한 사용 안함 

• 제한된 그룹: 보안 그룹의 멤버를 정의 하는데 사용 된다. 

• 레지스트리: 레지스트리의 키 값과 서브트리에 대한 보안을 설정을 제공 할 수 있다.

또한 사용권한을 수정 할 수도 있으며, 수정에 대한 감사도 가능하다. 

• 파일 시스템: 로컬 파일 시스템에 대한 보안이며, 파일 시스템은 NTFS 이어야 한다. 

• 시스템 서비스: 로컬 서비스에 대한 보안과 시작 모드  

 

2. 보안 구성 및 분석 

윈도우 2000 에 현재 보안 설정을 보안 템플릿과 비교하여 현재의 설정이 원하는 설정과 

비교할 수 있는 기능이다. 

l 보안 구성 및 분석은 현재의 시스템에 보안 취약점을 보안 템플릿에서 제공되는 높

은 보안 템플릿과 비교 하여 어디가 취약한지 제공 받을 수 있는 기능이다. 

l 보안 구성 및 분석을 하려고 하면 MMC 에서 스냅 인을 추가해서 사용을 해야 한

다  

l 보안 구성 및 분석은 하나의 이상의 데이터 베이스를 가지고 작업 할 수 있으며 현

재 로컬 정책에서 작업 하고 있는 데이터베이스 파일과 추가적으로 데이터 베이스

를 구성 할 수 있으면, 필요한 데이터 베이스를 만들 수 있다.. 

 

아직 보안 구성 및 분석에 대해서는 자세한 정보가 국내에서는 공개 되지 않고 있으며, 그

러면서 최근 보안에 대한 이슈가 발생 하면서 윈도우 2000 보안 API 에 대한 많은 관심을 

가지게 되었다. 

 

보안 구성 및 분석 작업 방법 

1. MMC 을 통해서 보안 구성 및 분석을 추가한다. 

2. 새로운 데이터 베이스를 생성하여 사용하고, 또한 자신의 로컬 보안 템플릿을 가져

오기 한다. 구성된 로컬 컴퓨터 구성으로 적용 시킨다. 
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3. 비교할 보안 템플릿을 \\systemroot\WINNT\security\templates  에서 제공 되는 

템플릿을 가져 오기 한다. 

 

4. 가져온 템플릿을 가지고 컴퓨터 분석을 시작 한다. 

5. 변경된 상황을 확인 하시길 바란다. 

 



 
자료출처 : http://www.mcse.co.kr  
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 표시가 된 것은 데이터베이스에만 설정된 값과 현재 컴퓨터 설정 값이 차이가 날 

경우 제공 되는 표시 이며 필요 한 경우 데이터베이스에 적용 시킬 수 있다. 

 

템플릿 또한 작업한 상황에 대한 값을 내보내기 할 수 있으며, 추후 다시 보안 템플릿

으로 사용 할 수 있다. 

 

3. Secedit.exe 도구 

Secedit.exe 는 시스템 보안을 분석하는 명령줄 도구이며, 일괄 파일 또는 자동 스케줄러 

등으로 보안 템플릿을 자동으로 만들고 적용 할 수 있다. 

 

l 명령 구문 

secedit /analyze [/DB filename ] [/CFG filename ] [/log logpath] [/verbose] 

[/quiet] 

l 매개 변수  

/DB filename  

분석을 수행할 저장된 구성이 들어 있는 데이터베이스의 경로를 제공한다. 이 

매개 변수는 필수적인 인수 된다. filename이 새로운 데이터베이스를 지정하

면 CFG filename 인수도 지정되어야 함.  

/CFG filename  

이 인수는 /DB 매개 변수와 함께 사용될 때만 유효함. 이 인수는 분석을 위

해 데이터베이스로 가져오는 보안 템플릿의 경로이며. 이 인수를 지정하지 않

으면 데이터베이스에 이미 저장된 모든 구성에 대해 분석이 수행 

/log logpath  

프로세스에 대한 로그 파일의 경로입니다. 이 경로가 제공되지 않으면 기본 

파일이 사용 

/verbose  

분석하는 동안 더 자세한 진행 정보를 요청 

/quiet  

 

자료출처 :  

l MS 온라인 HELP 

l MS 윈도우 2000 리소스 킷트 


