2장. IT 지배 ( IT Governance )
주요 내용 
1. IT 거버넌스 개요

2. 기업지배와 IT 거버넌스

3. 모니터링과 보증 실무

4. IS 전략, 정책, 절차

5. 위험관리

6. IS관리실무

7. IS조직 구조 및 책임

8. IT 통제 및 역량 개선

9. IT 거버넌스 구조와 구현 감사

1. IT 거버넌스 개요

IT 거버넌스 목적

· 조직의 전략과 목적 지원

· IT 전략, 정책, 절차 준수

· 법과 규제 준수

· 조직의 IT 관련 위험 관리

· IT 성과 전달

2. 기업 지배와 IT 거버넌스 

기업 지배 : 기업 활동과 자원 활용을 기업의 목적 및 전략과 연계하기 위한 통제 체계를 말한다.

기업 지배 구조 : 이사회의 책임 규정에 의해 주주나 투자자(이해관계자)를 보호하는 형태

이해 관계자 : 이사회, 경영진, 주주, 투자자 포함

OECD에서의 기업 지배 정의 

· 기업 지배는 사업법인이 지시/통제 하는 시스템

· 기업 지배 구조는 이해관계자간의 권한과 책임 분배, 의사결정 수행, 모니터링하는 절차로 구성

· 회사의 목적과 전략 설정, 목적 달성, 성과 모니터링 가능

종합하여 기업지배는 “기업이 여러 이해 관계자들과 맺고 있는 다양한 의무와 권리 관계를 고려 윤리적으로 경영되어야 한다.” 이사회는 관련 사항을 주주에게 보고해야 하는 책임이 있다.

법규 준수 관련 이슈 : PRI(책임투자원칙), CSR(기업의 사회적 책임)
· PRI (책임투자원칙)

· Kofi Anan 7대 UN 사무총장이 주창

· 투자 대상 기업의 ESG(사회 지배 환경)요소를 근거로 투자하라

· ESG 요소 : 소비자, 종업원 인권보호, 환경 보호 등..

· CSR (기업의 사회적 책임)

· CSR을 지켜야 지속적인 경영이 가능하다.

IT 거버넌스 : 기업지배에 통합된 일환, 조직의 IT유지와 조직의 전략과 목적을 IT를 통해 확장

하는 것을 보증하기 위한 리더십, 조직구조, 프로세스로 구성 

IT 거버넌스는 이사회와 이사급 경영진의 책임이다.

3장 모니터링과 보증 실무
IT 거버넌스 프레임워크 : IT 목표 설정, 방향 제시로 시작 -> 성과 측정, 목표 비교, 교정 조치를 순환하는 체계를 가진다. 

IT 거버넌스 성공 요인 : 고위 경영진 지원, 전략 수립 시 IT 연계, IT 리더쉽 발휘

IT 거버넌스 주요 이슈 : 비즈니스에 IT 가치 전달(Biz와 IT의 전략 연계), IT 위험 완화(책임 추적성 포함-> 문제 발생 시 추적 가능->보안)
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IT 거버넌스 활동 : 전략연계, 가치전달, 자원관리, 워험관리, 성과 측정

IT 거버넌스 핵심 실무 3 요소 

IT전략위원회, 위험관리, 표준 IT 균형 점수표(Balanced Scorecard) -> 성과관리   
IT 거버넌스 감사 필요성 : IT 적용방식이 기업의 목표 달성에 영향을 주기 때문

· IT 거버넌스 감사 요소 

· IS기능 연계성 : 조직 전략과 연계성 

· 성취도 : 비즈니스(효과/효율)에 확인된 성과 목표

· 법규, 환경, 보안 요구사항

· 조직의 통제 환경과 IS 환경내의 고유 위험

· 감사 보고서 포함 사항

· 부문, 기능, 부서 경계를 넘어 최상위로부터 감사한 내용 포함

IT 전략 위원회 

· IT 거버넌스를 기업 지배에 통합
· IT 가치/위험/성과에 역할 중점

· 전략위원회와 운영 위원회로 구성

· 운영위원회는 IT문제를 경영자 수준에서 다룸

	IT 전략 위원회 
	IT 운영 위원회

	· 이사회 수준에서 IT 적용 타당성과 사업 연계, IT 전략적 목표등에 대한 조언. 

· IT 전략에 대한 이사회와 경영자에게 조언


	· 경영자 수준에서 IT 구현에 대한 운영적인 업무를 다룬다. (프로젝트 계획 감시, IT 예산 계획)

· IT 관련 일상 감독, 구축등 실무에 초점

· CIO


IT 거버넌스 관련 역할과 책임

· 이사회 

· 전략연계에 대한 보증

· 상위 수준의 IT 성과 정의/ 감시 

· IT 전략 위원회 

· IT 전략적 방향에 대한 조언

· 전략 준수를 검증

· CEO 

· IT와 사업 연계

· 사업임원(부서장)

· IT 서비스의 고객

· 기업 위험관리에 대한 사업 영향 평가

· IT BSC 결재

· CIO

· IT표준 및 정책 구현

· IT통제 프레임워크 구현

· IT BSC 구현

표준 IT 균형 점수표 (BSC) :기업의 비전과 전략을 재무, 고객, 내부프로세스, 학습과 성장(혁신능력) 관점에서 측정 가능한 핵심 성과 지표(KPI)로 전환, 관리함으로 균형 성과 관리 실현

-> 성과 평가 기법

· 사용 목적

· 경영진의 이사회 보고 수단 정립

· IT 전략 목표 합의 

· IT 부가 가치/ 효과성 입증

· IT 성과/위험/역량등에 대한 의사소통 수단

· 역할

· IT전략위원회와 경영진의 IT와 사업간 연계 달성을 도와주는 가장 효과적인 수단

정보 보안 거버넌스 
목적 : 정보의 무결성, 서비스의 연속성, 정보 자산의 보호
정보 보안 거버넌스는 이사회와 고위경영진의 책임이다.

· 기업의 핵심 자산

· 정보(Info) -> 생성(IT투자), 관리(IT보안)

· 명성(Reputation) -> 법규준수

· 정보 보안 거버넌스 산출물

· 조직 목적 지원을 위한 정보보안과 사업전략 연계

· 정보보안투자에 의한 가치 전달

· 정보자산을 효율적이고 효과적으로 이용할 수 잇는 자원 관리 
· 정보 자산에 대한 위험관리

· 조직의 목표가 달성되었음을 보장하는 모니터링, 성과관리 

· 성과 측정

· 정보 보안 프로세스 측정, 모니터링, 보고를 통한 조직의 목표 달성을 보장한다.

· 평가 측정 샘플 지표

· 명성에 해를 끼친 사건 수, 보안 요구 사항 미 준수 시스템 수, 제거 시간, 위반 타입/횟수 

· IT Security 와 Information Security 

· IT 보안 : CIO 레벨에서 다루는 기술적 보안

· 정보 보안 : 이사회가 지원하고 경영자 레벨에서 기업 정보와 관련된 위험, 이익, 프로세스 등을 다룬다. 

· 정보보안 거버넌스 효익

· 기업 신뢰성 향상, 조직의 명성 보호, 프라이버시 침해 가능성 감소, 운영비용 감소, 위험요소 완화 

· 정보보안 거버넌스 프레임워크

· 정보자산에 기업의 가치와 조직을 위협하는 것으로부터 보호레벨이 취해짐을 보증한다.

· 법적 요구 사항은 보안 전략 계획 시 반드시 고려

· 보안 요구 사항은 위험 관리 산출물이고, 기획 활동의 입력물
· 비즈니스와의 연계 촉진을 위해 비즈니스 전략은 위험관리와 정보보안전략개발의 입력물의 하나로 제공

· 보안 목표 충족 요건 ( C.I.A ) 
· 기밀성(Confidentiality) : 인증된 사람에게만 제공
· 무결성(Integrity) : 비인가된 변경으로부터 보호 
· 가용성(Availability) : 필요할 때 언제든지 사용이 가능 -> 공격으로부터 방어

· 인증과 부인 봉쇄 -> 정보 교환의 신뢰성 제공

· 정보보안 거버넌스 관련 역할과 책임

· 최고 정보 보안 책임자 : 위험과 사업 영향 평가 보장, 위험 완화 전략 개발, 정책과 법규 준수 강제 

EA(Enterprise Architecture : 전사적 아키텍처)
· “업무아키텍처 + 정보아키텍처 + 응용아키텍처 + 기술아키텍처”로 구성 
· 업무/관리프로세스/정보기술간의 관계를 현재와 미래에 대해 묘사한 청사진

· IT 투자가 실질적인 이익을 제공하도록 한다. -> 중복 방지

· 최적화된 투자를 통해 효과/효율 적인 성과 달성

· 시기 적절한 정보 제공

· Zachman Framework : 아키텍처 목적 차별화 -> 데이터,프로세스,네트워크(기술) 구분

· 미연방EA (FEA) : 성과-> 업무->서비스컨포넌트->데이터->기술 : 성과 지향적

· ITA = EA + TRM(기술참조모델) + SP(표준 프로파일)

4장 IS 전략, 정책, 절차
전략(Strategy)

경영 전략 : 기업의 목적 달성을 위한 전사적 자원을 활용하는 패턴, 경영 전략 기획(BSP)

정보 전략 계획(ISP)

· 3년~5년에 걸친 전략 계획 -> 시간 지향적

· 조직의 목표와 목적과 완벽히 연계, 일관성 유지 입증 -> 프로젝트 지향적

· IT 조직의 목표 공유

· 정보 전략 계획 수립

· 경영 전략, 정책, 업무 요구 사항 분석 

· 업무 요구 사항 충족 요소


· 정보 아키텍처

· 정보 기술 아키텍처 : 하드웨어, 소프트웨어, 네트워크 

· 응용 아키텍처

· 정보 관리 조직 

· 참고 : Cobit 정의 IT 자산 -> 정보,응용,인프라,사람

· 정보 전략 계획 수립 단계
· 환경분석->업무분석->정보시스템분석->정보모델설계->정보아키텍처설계->이행계획

· 정보시스템운영위원회

· IS부서의 장단기 계획이 기업 목적에 일치하는지 검토

· 이사회 승인한 한도 내에서 H/W와 S/W 검토 및 승인

· 주요 프로젝트 승인, 모니터링, 우선순위결정, 절차 승인, 성과 점검

· IS계획 및 예산의 승인/ 감시

· 운영위원회의 활동과 결정은 문서화되어야 함 -> 의사록 유지 관리

정책(Policy)
전략-정책-절차(실무)는 일관성이 있어야 하며, 일선 실무자에게 전달 숙지되어야 함. -> 강제는 부서장이..

기업정책과 사업부서정책으로 구분, 정책 수립은 Top-Down 방식과 Bottom-Up 방식이 있음

Top-Down 방식 : 상위 수준부터 수립, 일관성이 우선

Botton-Up 방식 : 하위 수준부터 수립, 실용성이 우선

절차(Procedures)/실무(Practices)
절차서에는 업무프로세스와 그에 내재된 통제가 기술, 중간관리자가 기술

정보 보안 정책 

· 통제 비용은 기대 이익을 초과 하지 말 것 

· 정보 보안 정책 문서 내용

· 입법상, 규정상, 계약상 요구사항 -> 법규 준수

· 보안 교육, 훈련과 인식 요구 사항

· 사업 연속성 관리 (BCP)

· 정보 보안 정책 위반의 결과 

· 정보 보안 정책 검토

· 계획된 주기 혹은 중요한 변화가 발생할 경우 검토

· 경영진 검토 절차가 반드시 정의

· 경영진의 검토 기록은 반드시 유지, 변경된 정책은 경영진의 승인 필요

5장 위험 관리 프로세스
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위험 관리 프로그램 수립 : 목표설정-> 책임배정-> 운영

· 위험 관리 프로그램 목적 설정 

· 위험관리프로그램 수립을 위한 조직의 목적을 결정

· 이사회와 최고 경영자가 구현 수준 결정 

· 위험관리 계획에 대한 책임 배정

· 위험 관리 계획 책임은 위험 관리 팀(위원회)이 담당

· 조직의 모든 수준에서 위험관리가 통합 운영되어야 함

· 이사회는 위험 관리 위원회가 위험을 식별, 통제, 중재 전략 수립을 지원

· 위험관리의 다각적 운영

· 운영 수준 : IT시스템 효과 저하, 시스템 통제 우회, 법규 미준수

· 프로젝트 수준 : 프로젝트의 복잡성과 목적 미달 위험

· 전략적 수준 : IT 전략과 비즈니스 전략 연계, 타사와의 경쟁력, 기술 변화

위험 평가 : 잠재적인 위협 정도 및 IT시스템과 연관된 SDLC 전체에 걸친 위험 결정

· 성공적인 위험 관리 요소 

· 고위 경영진의 몰입

· IT팀의 전폭적 지원과 참여

· 위험평가팀의 숙련도

· 사용자의 인식과 협조

· 지속적인 평가와 심사
위험 완화 : 모든 위험 제거는 불가능. 최적(효과/비용)의 통제 구현

· 잔여 위험 수용 시 고려 사항

· 구현의 비용 대비 효과

위험 분석 : 위험 식별, 영향 평가 후 비용-효과적인 보안 대책 마련이 목표

· 위험 분석 주기

· 대규모 기간 시스템 도입 시 
· 조직 규모/행동/위협요소 변화 시

· 지속적으로 .. 
· 분석 방법

· 정성적 : 무형 자산 분석 (Delphi기법 : 전문가로 그룹 구성. 의견 수렴, 우선 순위 지정)

· 정량적 : 유형 자산 분석 ( 수치로 표현, 객관적, 통계 )
연간 손실 기대 값 분석

· 정량적 분석에 주로 사용 

· ALE(연간손실위험률) = SLE(단위 손실 량) x ARO(년간 손실 횟수)

경영진 및 감사인 고려사항

· 정량적인 위험 관리 권장

· 발생률이 낮아도 영향이 큰 것에 대한 고려 필요 -> 테러, 지진

6장 정보 시스템 관리 실무

인사 관리
· 채용 실무 

· 신원 조회, 신원 보증, 이해 상충 회피 서약(재직시), 경쟁 업체 입사 금지 서약(퇴직시)

· 교차 훈련, 직무 순환, 강제 휴가 

· 교차 훈련 

· 업무 인수 인계 계획으로 사용 -> 업무 가용성 높음

· 교차 훈련과 직무 순환은 한 직원이 모든 시스템을 알게 되어 통제 우회 위험이 존재 한다. 

· 직무 순환 : 공모 사슬 제거 목적이 있다. 예방 통제 

· 강제 휴가 : 부정 행위 적발 가능 

· 퇴사 정책

· 로그온 ID/패스워드 삭제

· 급여 파일에서 퇴직자 삭제 

· 퇴사 면담 -> 퇴사 의무 고지, 경영상 개선점 조언, 부정 고발 기회

· 퇴사자가 회사 밖으로 나갈 때까지 경비 직원 동행

· 인사 관련 기본 개념

· Accountability(해명의무) : 책임완수에 대한 해명 의무, 기록과 보고 수반

· SOD(기능분리,직무분리) : 같은 직원이 양립할 수 없는 활동을 수행 못하게 함

아웃소싱

· 아웃소싱 시 경영진 고려사항

· 통제 프레임워크를 재검토

· 비용 측면에서 결정이 아니라 중대한 통제를 함축하고 있는 전략적 결정

· 회사의 핵심 역량과 기술은 아웃소싱 대상이 아님

· 아웃소싱 시 고려 사항

· SLA(서비스 수준 협약) 중요

· 아웃소싱 환경에서 IT관리자는 벤더의 성과를 감시하는 역할 수행

· 아웃소싱 결과의 실패 최종 책임은 고객사 경영진 책임

· 아웃소싱 우선 순위 : 효과성 > 효율성. 연속성. 가용성 -> 효과 우선

· 계약서 작성 시 주의 사항

· 제공 받는 기능이 조직(비즈니스) 목표를 충족하는가
· 제공 받는 서비스의 연속성과 가용성 보장 -> SLA

· 감사권한 -> SAS70 Type-2 

· 지적재산권 -> 발주 기관에서 가져야 함.

· 해외아웃소싱 : 사법 관할 건 주의

· 통제 주권을 이양하면 안됨

· 아웃소싱 감사 시 검토 사항

· 아웃소싱 계약과 업무 요구 사항 일치성

· 벤더의 재무적 안정성과 운영 연속성 확인 및 운영에 대한 사용자의 감사 권한 보장 여부 -> SAS70 Type-2
정보 시스템 평가 방법

· 용량 및 성장 계획

· 장기 및 단기 사업 계획 고려 예산 수립

· 가용하는 인력도 대상에 포함 -> 부족 시 아웃소싱 선택 이유

· 서비스 개선 및 사용자 만족도

· SLA(서비스 수준 협약) 준수는 주기적 감사

· 사용자 면담과 설문 조사를 통해 SLA 준수 여부 판단

재무 관리 : 사용자 지불 체계 (User Pays Scheme) -> charge-Back 시스템(비용배분)

Loggin system (거래에 대한 기록) 

· Accountability(해명의무) 확립하는데 필수적이다.

· 목표 달성 성과 비교, 오류에 대한 조기 경보, 감사 증적 수집 

품질 관리 : 사용자에게 만족을 제공하는 제품/서비스의 속성 관리

· 사용자 관점 : 사용 적합성 -> 비용대비효과

· 생산자 관점 : 설계서 순응성 -> 설계 공정/절차 준수

· 경영자 관점 : 경영자 입장에서는 합리적인 프로세스 자체가 품질임
· Quality Engineering : taguchi(다구치) method

· Noise에 강한 설계 : Robust Design -> Noise:제품의 성능을 불안전하게 하는 요소

· 분석/설계/개발자 주도의 활동 

· 품질에 손실 함수 도입

· 손실 함수 사례 : 소비자는 동경 제품 선호

· 정확도(Accuracy)와 정밀도(Precision)
· 정확도 : 측정치가 참값에 근접할수록 높다.

· 정밀도 : 측정치의 분산이 적을수록 높다.

· 품질관리는 정확도가 낮고, 정밀도가 높은 것이 효율적이다.

· 품질 관리 표준 (ISO 9126 : 요구사항을 구체화, 품질 평가 프로세스와 특성 정의 )

· 기능성 : 기능의 완전성

· 신뢰성 : 처리 일관성, 기능의 연속성

· 사용성 : 사용의 편이성

· 효율성 : 시간 및 자원의 경제성

· 유지보수성 : 기능 변경의 편이성

· 이식성 : 설치 편이성

· 품질 관련 규정 및 모델

· ISO 9126 : 품질 특성과 품질 척도 규정

· ISO 14598 : 품질 측정 절차

· ISO 12207 : 공정 능력 평가 ( CMM : 성숙도 평가, SPICE : 적합성 평가)
· ISO 9001:2000 : 품질 관리 시스템 국제 표준 -> IT 지배 감사 시 검토사항

· ISO 10011 : ISO 9000 시리즈 심사규정

· CMM : 프로세스 성숙도 측정

· SPICE 프로세스 적합성 측정
계약 관리
· 계약 형태에 따른 구분 

· 정액 혹은 총액 계약 : 잘 정의된 생산품에 대한 고정된 금액 
· 계약자, 판매자 모두 리스크 존재 -> 제품이 잘 정의되어 있지 않으면..

· 비용 상환 계약 : 판매자의 실제 비용에 대한 지급

· 직접 비용 : 한 프로젝트에 연관되어 일하는 부서원의 봉급, 설비 임대료등.

· 간접 비용 : Overhead cost, 경영진의 급여, 사무실 임대료, 사무 용품

· 단가 계약

· 판매자는 서비스에 대해 사전에 정의된 금액을 지불 받는다.

· 계약의 유형에 따른 구분

· 확정가 계약(FP) : 계약 시 확정 금액을 정의하는 유형, 업무가 명확할 경우 

· 공급자 위험 부담 최고 -> 진행 중 위험 변수 

· 원가정산 계약(CR) : 프로젝트 수행을 위해 사용한 원가 외에 적정 이익을 보장하는 계약

· 업무 범위가 불명확할 때, 수요자의 위험부담이 최고, 작업 진척 관리 필요 

· 미국의 공공기관에서는 금지 -> CPPC -> 가장 많은 비용 지불

· 혼합형 계약 : FP, CR 성격을 혼합함. 계약 시점에 금액이 정해 지지 않지만 단위당(고급인력단가, 톤당 운송 단가) 단가는 정해져 있음

· 긴급한 업무일 경우, 규모가 작업 업무일 경우 

아웃소싱 계약 
· 전략 수립 : 기업 전략과 아웃소싱 목적 부합

· 업체 선정

업체 선정 단계 : RFI수행->FRP작성/평가모형개발->FRP발송/제안서접수->

제안서평가->서비스업체선정
· BMT나 RFI를 통합 정보 수집 

· 이상적인 파트너 조건 정리

· RFP발송, 제안설명회, 입찰 -> 선정과정을 투명하게

· 자산/인력 이관 예정시 실행방법을 검토 -> 법적,재정적 영향력 분석

· 충분한 합의에 의해 계약

· 이행 단계 

· SLA에 맞게 프로세스 설계, 관리 지표 정의하는 감시 도구 마련

· 운영 단계 

· SLA에 적합하게 이행되는지 성과 평가

· RFI(Request for Information)

· RFP 작성 전 기술흐름과 제품 정보 수집/취합

· 부적합 공급 업체를 일차적으로 선별할 수 있는 근거

· RFP(Request for Proposal) 

· 감리 시 가장 중요 -> 기준

· 전문가적 지식 필요

· 프로젝트 시 충분한 RFP 작성 기간을 줄 것

· 아웃소싱의 범위, 서비스수준, 서비스조건, 평가항목 명시 

· 제안서 내용이 계약서에 포함되는 것을 명시 -> 제안서의 충실도 향상

· 업체선정

· 비용, 업체의 재정적 안정성, 정책일관성, 서비스 제공능력, 기술자원 등 고려

법규 관련 쟁점
· 국제화 실무 및 전략

· 사법 관할권 고려, 나라별 법규 규정 차이 문제

· 운영의 연속성

· 통신, 네트워크 문제 검토
성과 최적화
· 적절한 성과 평가 기법은 사업관리자와 투자  검토 위원회의 역할 제고

· 성숙도 모형(CMM, SPICE), 핵심성공요소(CSF), 핵심목표지표(KGI), 핵심성과지표(KPI)

· 핵심 목표 지표 (KGI)

· 실행 성과 모니터링 -> 경영상의 요구사항 충족 여부 판단 지표
· 비즈니스 지향적 -> Top-Down전개 -> 경영전략 연계

· 효율성, 신뢰성, 효과성, 준수성 확인

· 핵심 성과 지표 (KPI)

· 프로세스 관련 수행 지표

· CSF 측정 지표 

· 성숙도 구성 3요소 -> 역량,성과,통제

· 성숙도 모형 (CMM)

	5
	최적
	지속적 개선, BSC 최적화

	4
	관리
	프로세스 강제, 정량적 데이터 관리, 성과 측정, BSC 실무 수행

	3
	정의
	프로세스 정의, 문서화, 데이터 관리됨 -> 개인의존, BSC 최소 요건

	2
	반복
	성공한 프로젝트 기반 반복 수행

	1
	초기
	개발은 하되 관리 안됨


7장 IS 조직 구조 및 책임

데이터입력자 : 배치, 온라인 입력 담당 -> 데이터 무결성의 1차적인 책임
라이브러리안 : 원시데이터와 실행 데이터 변경 관리 

보안 관리 : 보안 젇책 수립은 최고 경영자와 이사화 책임

데이터베이스관리 : 동시성 통제 , 락킹, 갱신, 데드락,…
· 직무 분리 : 양립할 수 없는 활동들을 수행 해야 하는 책임을 지우지 않는 내부 통제

· 통제/보증하는 주체와 대상은 반드시 분리

· 개발/운영 분리

· 겸임 가능 직무 : QA = DBA = 보안관리자 

· 변경관리는 QA만 겸임 가능

· 소규모 직장에서 직무 분리 힘들 땐 반드시 보안 통제 수립


· 접근 통제 기록 – Logging, 감사 증적, 예외보고, 거래로그, 관리자의 지속적 검토 

· 접근 통제 원칙

· 직무분리

· 최소권한

· Due Care, Need to Know

