IT 서비스 전달 및 지원
주요 내용 

1. 정보 시스템 운영 (ITIL)

2. 정보 시스템 하드웨어(하드웨어 도입 시 고려 사항)

3. 정보 시스템 아키텍처-소프트웨어(OS,DBMS,NMS,System S/W)

4. 정보 시스템 네트워크

5. 기반 구조 및 운영 감사

1. 정보 시스템 운영

ITIL(IT Infrastructure Library) 

· 비즈니스의 요구사항을 IT Service와 연계

· Service Delivery, Service Support -> ITSM
· 방법론이 아닌 Best Practices 이다

ITIL 목표

· 비즈니스 목표와 IT 전략 연계

· 서비스 설계 및 개발

· 운영 환경에서의 최적의 관리

· 서비스 전개 및 운영환경으로 이행

· IT Service Management (ITSM)

ITSM(IT Service Management) 

· IT 서비스 수준 협의, 품질 유지

· SLA(Service Level Agreement)로 정의

· ITIL 기반의 ITSM은 Service Delivery, Service Support 영역으로 나눔

· Service Delivery 프로세스 및 구성 요소 
· Capacity(용량), availability(가용성), SLM(서비스 수준 관리), 
Biz Continuity(지속성), Cost(재무)
· Service Support 프로세스 및 구성 요소 *
· Service(Help) Desk-> Incident Mgt -> Problem Mgt-> Change Mgt-> 
Release Mgt -> Configuration(IT시설, 건물 포함, 모든 IT자산)Mgt
· Service Desk 

· 고객과의 단일접점(SPOC : Single Point of Contact)

· 고객과 SLM 과의 연결 창구 역할
· 장애 업무 역할 할당, 장애 처리 상태 모니터링, 상태 추적

· 장애 처리 종료 확인, 고객과의확인

·  구성 관리 (configuration Mgt)
· IT서비스,인프라의 모든 구성 정보 제공

· CI(Configuration Item) : IT시설,건물 포함 모든 IT 자산

· 사건 관리 (Incident Mgt) -> work around

· 장애의 근본 원인 해결이 아닌 biz의 연속성 유지(서비스 중단 해결)

· 변경 관리 (Change Mgt)

· 변경 관리 책임은 사업 구축 완료 후 평가 (Review)

· 릴리즈 관리 -> 지속적인 품질관리, 테스트
· Full 릴리즈 : 릴리즈 단위가 되는 모든 구성 요소 구현
· 메이저 릴리즈 : 상당한 변경 및 기능 추가

· 마이너 릴리즈 : 사소한 성능, 기능 추가 

· 긴급 릴리즈 : 심각한 영향이 있는 문제 수정

SLM(서비스 수준 관리)

· 계획(Planning), 구축(Implementation), 수행(Execution), 통제(Control)

· IT 서비스에 대해 고품질 보장, 지속적인 서비스 개선이 목표

· 주요 내용

· Service Catalogue : 제공 서비스 목록, 서비스 수준 과 상세 내용

· SLA : 서비스 수준에 대한 약속, IT 조직의 성과 측정 기준 제시

· OLA(Operation Level Agreement) : SLA를 위해 IT조직과 내부 공급자와 외부 공급자간의 계약

· UC(Underpinning Contract) : 외부SLA, 외부IT공급자와 체결하는 계약
· Service Quality Plan 

· Monitoring, Review and Report

결론 

· ITIL은 프로세스들의 집합

· 확실한 품질의 서비스를 보장, 지원하기 위한 프로세스들의 집합

참고 

· Ishikawa 다이어그램 (어골도)

· 품질관리에서 사용

· 개별적인 품질 특성, 성과, 문제에 영향을 미치는 요인을 도표화

· 브레인스토밍 프로세스의 산출물

· Work-around -> 사건관리(Incident Mgt) 

· 장애에 대한 신속한 해결책

· 장애 및 문제를 회피하기 위한 방법

· 사용자의 지속적인 업무 수행이 가능토록 하는 일시적인 해결책

· 서비스 수준 관리 (SLM) 운영시 ..

·  서비스 효율성 및 효과성 측정 모니터링 기법
· 비정상 종료 작업 보고서 (Abnormal Job Termination Reports)

· 작업 재 실행 보고서 (Job Return Report)

· 시스템 기록 분석 소프트웨어로 감사인의 확인 사항

· 승인 받은 프로그램만 민감한 데이터 접근

· 민감한 데이터에 대한 ‘패스워드 보호’
2. 정보 시스템 하드웨어 
- 하드웨어 구성 요소 및 아키텍처

컴퓨터 종류

· Supercomputer : 기상예측, 복잡한 수학 계산

· Mainframe : CISA에서 얘기하는 보편적인 전산 시스템

· PDA : 도난, 암호화 수준이 낮음
메모리

· ROM : 전원이 없어도 정보 유실 없음
· RAM : 전원이 없으면 정보 유실됨

· Mask-ROM : 출하 시 1번 정보 기록 가능, 가격 저렴, Delivery 길다

· EEPROM : 여러 번 기록 가능함

· Flash Memory : 무제한 삭제 및 쓰기 가능

· NOR : O/S 저장용

· NAND : 데이터 저장용

기억장치

· 주기억장치 : cache, 레지스터

· 보조기억장치 : 자기디스크, 자기테이프

CISC : 단순한 명령, 복잡한 명령수행까지 하나의 명령 집합으로 실행

· 전체 처리 속도 저하

· 복잡한 명령어

RISC :  CISC 처리 속도 개선

· MIPS 단위 사용

· 복잡하고 사용 빈도 낮은 명령 삭제, 간단한 명령어는 하드웨어화

· 파이프라이닝 기법 채택

· 고급언어 사용

컴퓨터 작업 방식 분류

· Multi-Tasking : 둘이상의 프로그램 동시 수행, 시분할 방식
· Multi-processing : 하나이상의 프로세서 연결, 프로그램 동시 사용

· Multi-Using : 다수의 사용자가 동시 사용, Timesharing 기법

· Multi-Threading : 단일 프로세서 내에 다수 작업이 동시 수행

프락시 서버 

· 보안 강화, 속도 개선

침입탐지시스템 (IDS) -> 탐지만한다.

· N(network)-IDS : 가격 저렴, 네트워크 트래픽 관리, 방화벽에 설치

· H(Host)-IDS : 고가, 기능성 강함, 서버에 설치 

침입차단시스템 (IPS) -> 탐지하고 능동적으로 차단한다.

IP 주소 부족 대책 : NAT, DHCP, CIDR, IPV6

USB 메모리 카드(플래시드라이브=pen drive)

· 복사가 용이

· 복사 시 Log 남지 않음

· 보안이 취약 

WORM : 1번 쓰기 가능하고, 이후 읽기만 가능 – 로그 저장 매체로 권장

RFID : 무선 신호로 태그 식별, 정보를 처리하는 시스템 

· Passive tag 

· 전원은 Reader로 공급, 단거리 전송

· 바코드 대체 기술, 물류, 교통, 전자상거래 적용

· Active tag

· 자체 전원 공급, 장거리 전송

· 환경감시, 군수, 의료, 과학 분야 적용

- 하드웨어 도입

업무사이즈정리 -> 용량 산정 -> RFP,ITT 전달(평가 조건, 선정 기준 준수) -> 업체 선정

제안서 평가 기준의 고려 사항
· 작업 종료 시간(Turnaround Time), 응답시간(Response Time), 

처리량(Throughput), 작업부하(Workload), 호환성(Compatibility),
용량(Capacity), 이용도(Utilization)

· IS감사인 감사 영역  

· 하드웨어 요구사항 명세서에 비즈니스의 필요성 검증

· 여러 공급 업체 고려, 비교, 공정한 기준에 의한 평가

· 성능 : 양적(Throughput), 질적(응답시간, 종료시간)

· 호환성 : Protocol 호환이 제일 효율, 이전엔 Vendor 일치

· 하드웨어 도입 절차
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· 도입/조달 단계 

· 비용/효과에 따른 공급자 선택의 정당성을 요약한 공식 보고서 필요

· Vendor 제안서 평가 기법

· 가중치 시스템(Weighting)

· 개인별 편견 최소화, 정성적인 기준 정량화, 중요한 기준 가중치

· 선별 시스템(Screening)

· 구체적인 검토적 부적절한 수주자 사전 제외 

· 공급자의 과거 실적, 품질등급, 납기 실적 등의 정보 이용 -> 공급자 사전 등급 부여

· 독립 산정(independent)

· 가격의 적정성 판단

· 예가(should cost) 추정 -> 차이가 큰 업체 제외

· RFP(제안요청서)

· 프로젝트 범위, 기간, 예산, 서비스 제공 수준 명시

· 제안서 평가 기준(기술평가, 가격점수) 명시  

· 하드웨어 유지 보수 계획
· 유지 보수 요구사항은 작업부하의 복잡도와 성능에 따라 변함.

· 유지 보수 계획 포함 요소 

· 평판이 좋은 업체 정보, 유지 보수 일정, 비용, 유지 보수 내용

· IS감사인 확인 사항

· 공식적인 유지 보수 계획 작성 여부, 관리자 승인 여부

· 유지 보수 비용의 적절성 

· 유지 보수 비용 상승 원인

· H/W 노후화, 유지 보수 절차 미 준수

· 유지 보수 평가 기준 : Down Time (가용도 보고서) 

· System down Time 

· 계획된 D/T -> S/W 업그레이드, 보안 패치

· 계획 안된 D/T -> 장애 발생, 재해, 재난 -> H/W 오류 보고서

· 하드웨어 모니터링 

· H/W 오류 보고서 : 장애 사항 기록, 엔지니어 활용

· 이용도 보고서(Utilization) : 권장 자원 활용률(85%~95%)

· 가용도 보고서 : 사용자 만족도 척도

· 과도한 Down Time, Uptime 존재 여부 중요 

· 감사인은 DownTime 로그 검토 중요

· H/W 용량 관리

· 미래 수요 예측, 최적 성능 유지
· 사용자와 관리자 양측의 정보를 가지고 수립

· 최소 연 단위 조사, 신규 장비 도입 시 수시로 조사

· 용량 계획 고려사항

· CPU,메모리 이용도, 사용자수, 신기술, 신규 응용 프로그램, 서비스수준협정(SLA)

- 아웃소싱(Outsourcing)

계약자 = 아웃소서 = 서비스제공자
· 아웃소싱 분류

· Total Outsourcing : Turnkey 계약, 전체 아웃소싱

· 보안문제 중요, 보안 교육 필요

· Selective Outsourcing : 부분 아웃소싱 

· 부분적으로 다른 업체에 각각 우웃소싱

· 상호 견제 성격(보안 관제 시스템)

· Co-Sourcing : 고객이 직접 PM, 내부자 + 외부자 

· 아웃소싱 위험

· 보안 위험 : 책임과 역할 정의 불 충분

· 계약자 전문성 부족, 계약자의 재정적 허약, 도산 -> escrow 제도
· 아웃소싱 계약 시 

· 요구 사항 정의 : SLA 형태로 정의 

SLA(요구사항)에는 서비스 범위, 서비스 품질 수준, 서비스 평가 항목, 
기준 미달 시 조치 사항, 성과 측정 방법이 포함되어야 함.

· 아웃소싱 이행 시 

· 계약서, SLA에 따라 이행

· 보안 정책, 지침, 보안 조직 변경, 보안 대책 변경, 민감한 데이터 변경 시 반드시 고지와 승인이 있어야 함.
· 아웃소싱 평가 및 감사

· 기업은 자체 혹은 3의 전문가 집단을 활용 계약자를 감사할 필요 있음.
· 아웃소싱 이행 단계 – SLA 단계 

· 계획 단계 : biz 목적 연계, 계획서 승인, 예산 수립
· 실행 단계 : RFP,제안서,협상,계약(SLA),예산집행,이행

· 운영 단계 : 유지보수
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3. 정보 시스템 아키텍처 (소프트웨어) 
- 시스템 소프트웨어

운영체제, 접근통제S/W(ACS), 데이터통신S/W, DBMS, 라이브러리관리시스템,저장장치(

DAS,NAS,SAN,테이프,디스크관리), NMS, 스케줄러, 유틸리티

- 운영체제
Shell 과 Kernel로 구성
· 파라미터(parameters) : option, 구성화일, config file

· 작업 부하와 소프트웨어 통제 환경에 적합

· 운영체제 내부 통제 방법 : 소프트웨어 통제 기능, 파라미터 검토 중요

· 운영체제의 무결성 보장

· 소프트웨어 무결성을 위한 운영체제 기능

· 프로세스 격리 제공, 최소한의 권한 수행

· 운영체제 무결성 평가 -> 파라미터 검토

· 접근 통제 소프트웨어 (ACS)

· 테이터 비인가 접근, 변경 예방

· 시스템 기능, 프로그램 비인가 접근 예방

· 컴퓨터 자원 비인가 접근 시도 감지 및 예방

· Logging 및 Reporting

· 중요한 데이터에 대한 프로그램 접근 추적 

	
	OS
	Network
	조직

	예방
	인증(ID/PW)강화
	F/W(방화벽)

VPN(암호화,인증,터너링)
	직무분리

장점 : 가용성

단점 : 교육비용

	적발
	Log
	IDS-nework,host

추적, 기록
	강제휴가(탐지)

직무순환(탐지,예방)

	교정
	백업/복구
	재전송
	


- 데이터 통신 소프트웨어

정보처리 : 데이터 가공 -> 무결성

정보통신 : 데이터 송수신 -> 재전송, 가용성 

· 데이터 전송 기술

· 비동기식 : 전송 시 휴지시간 존재 
· 동기식 : 전송 시 휴지시간 없음, 송수신모뎀에 클럭(타이밍신호)공급
· 데이터 통신 방식
· 단향 통신 : 한쪽으로만 통신 -> 라디오, TV
· 반이중 통신 : 양방향 통신 가능, 한번에 한방향으로만 통신 -> 무전기
· 전이중 통신 : 동시에 양쪽 방향으로 데이터 전송 -> 전화기
- 데이터베이스 관리 시스템 (DBMS) 
통합(중복최소), 저장, 운영, 공용(공유) -> SISO(shard, integrated, stored, operation)

데이터베이스 언어 -> DDL(데이터정의), DML(데이터조작), DCL(데이터제어)

	File system
	DBMS

	데이터 호환성 없음
	데이터 호환성 유지

	Data 종속성
	Data 독립성

	
	DBA 필요, License 필요 

-> 비용증가


· 데이터 처리 시스템

· 일괄 처리시스템(batch processing) : 유사한 트랜젝션 모아서 일괄 처리
-> 대용량 처리에 유리

· 온라인 처리 시스템 : 실시간 처리
-> 유지보수, 회복의 오버헤드 발생

· 분산 처리 시스템 : 물리적으로 분산된 시스템을 네트워크로 연결
-> 효율적 자원 활용, 보안 유지 어려움

· 데이터베이스 개체 관련 용어

	관계형 데이터모델
	관계형 데이터베이스

	릴레이션(Relation)
	테이블

	행, 튜플
	레코드

	열, 속성
	필드

	릴레이션 인스턴스
	테이블값

	릴레이션 차수(degree)
	필드 수

	릴레이션 스킴
	레코드 수


· DBMS 장단점

· 장점 : 독립성 제공, 중복 감소, 일관성 증대, 표준 강화, 무결성 유지

· 단점 : 운영비 증가 , 자료 처리 복잡, Vendor 종속성

· 관계 표현 

· ER-Diagram : 복잡한 응용 분야에 한계 

[image: image3]
· 데이터 언어 분류

· DDL(데이터 정의어) : 데이터 베이스 정의

· create, alter, drop

· DML(데이터 조작어) : 사용자와 DBMS간의 인터페이스 

· select, insert, delete, update

· DCL(데이터 제어어) : 데이터 관리 목적, 보안, 무결성, 복구

· Commit, roll-back, grant(권한부여), revoke(권한취소)

· 데이터 모델링

· 계념적 데이터 모델 : E-R 모델 -> 개체간의 관계 이용

· 논리적 데이터 모델 : 데이터 타입간의 관계 이용

· 관계데이터모델, 계층데이터모델, 네트워크데이터모델, 객체관계데이터모델

	분류
	장점
	단점

	계층형
	쉽다, 속도 향상
	중복 가능성 존재
검색 경로 한정

	네트워크형
	
	구조 복잡, 수정 어려움
장애, 복구 어려움

확장이 어려움

	관계형
	중복성 최소화

수정이 용이

신속한 검색

무결성 보장

동시 접근 제어 
	성능이 낮다

	객체형
	재사용성과 확장성
	복잡하다. 표준화 미비

	분산형
	가용성, 신뢰성, 유연성
	보안 어렵다 


· DBMS 구성 (스키마 : 데이터베이스의 객체를 논리적 관점으로 체계화)

· 외부스키마 = View(뷰) : DML 

· 스키마 = 계념 스키마 : DCL

· 내부스키마 = 물리스키마 : DDL
· 동시성 통제 (Concurrency control) => 무결성 보장 (locking)

· 데드락(Dead Lock)

· 동일자료에 대한 동시 요청, 서로간이 제어로 아무 동작 할 수 없음

· DBA가 수동으로 해제, Time Stamp 적용으로 해결

· 무결성 수립 

· 정확성, 일관성, 완전성 보장하기 위한 통제 수립 -> 동시성 통제 

· 체크포인트 

· 자료 손실, 복구 노력 최소화 

· 성능 저하

· 롤백(Roll back)

· 문제 발생 전으로 복구

· 정전으로 인한 문제 발생 시 주로 사용

· 데이터베이스 무결성
· 데이터베이스의 일관성 보장

	
	목적
	기술
	사례

	의미상 무결성
	입력 가능한 값의 범위, 타입 
	제약 조건

(정규식)
	컬럼 레벨에서
동작

	개체 무결성
	유일성, 최소성
	Primary key
	한 개 테이블에

존재

	참조 무결성
	2개 테이블간

의 관계 
	Forin key

외래키
	테이블 수가 2개 이상일 경우


· DB Reorganization (DB 재조직)

· 접근 속도 향상, 디스크 용량 효율성, 가용성 증가

· DB 정규화 

· 데이터 중복으로 인한 이상 현상 발생 방지 -> 무결성 향상

· 이상 현상 : 삽입 이상, 삭제 이상, 갱신 이상

· 중복 감소, 성능 저하

· DB 반정규화(비정규화)

· 성능 개선, 중복 증가, 무결성 감소

· 성능 개선 용도로 사용 시 반드시 커맨드 명시

- 프로그램 라이브러리 관리 시스템

데이터 센터의 모든 S/W 자산 목록을 효과적, 효율적으로 관리하는 시스템

주요 기능 : 무결성, 갱신(update), 보고(reporting), 인터페이스 

· 라이브러리 통제 시스템

· 정보시스템 환경에서 운영라이브러리와 테스트라이브러리 분리 

· 최소한의 통제는 변경에 대한 승인 절차

· 작업 통제 언어(JCL)에 대한 점검 통제 수행
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· 소스 프로그램의 운영 환경 이관

· 실행/소스코드의 무결성 확보 -> 통제 구현 필요

· Time stamp 적용, 재 컴파일 후 비교

· 감사인은 승인/변경 문서 검토
- 저장장치 (Storage) 

· TMS & DMS 목적

· 작업 시간 절약, 오류 최소화, 저장 공간 효율

· SAN(Storage Area Network)

· 성능 우수, 가격 고가

· 광 채널 스위치 

· DB 서버, 방송, 영상, 그래픽 관련 분야 활용
· 표준성 약함 -> Vendor 의존

· 유연성, 확장성, 편위성, 안정성 가장 우수
· 효과적인 중앙집중식 관리

· NAS(Network Attached Storage)
· 클라이언트 O/S 호환성 제공

· 신뢰성, 확장성 우수

· 가격 저렴

· SAN, DAS와 같은 성능이 나오지 않음

· 파일 공유를 위한 최적 시스템
· DAS(Direct Attached Storage)

· 서버 스토리지, 소규모 독립된 구성 적합

· 성능 보장, 안정성 우수

· 파일 공유 안됨, 확장성, 유연성 떨어짐

- 작업 스케줄링 소프트웨어

· 작업 스케줄링 시스템(JSS)

· 무인 환경(light-out)에서 사용

· 자원의 효율적인 사용 지원

· 연관된 작업을 자동화 처리

· 운영자에 대한 의존도가 낮다

· 입력 오류 예방 (데이터 키 사용)

· 모든 작업에 대한 기록을 유지

- 유틸리트 프로그램

응용프로그램, O/S 통제 우회, Log 생성 안함, 보안 위험 크다. 

강력한 통제 필요 : 관찰, 주기적인 감사

- 시스템 소프트웨어 구입 시 고려 사항

· 요구되는 컴퓨터 환경에 대한 S/W 적합성 고려

· 하드웨어 환경 고려 

· 기존 전산 환경 통합

· 비즈니스 연계

· 복수 견적, 최적 가격(효과/효율)

- 시스템 소프트웨어 구현과 변경 통제 절차 

변경 통제 절차는 변경으로 인한 영향을 사전 평가하고, 실패로 인한 충격을 최소화 

하기 위함 -> Configuration Management System 구축

변경 통제 절차 준수 -> 승인 필수
- 소프트웨어 라이센스 관련 이슈

· IS 감사인 역할

· 문서화된 정책과 절차 검토 

· 승인 절차 준수, 동의서에 서명 의무화

· 소프트웨어 목록 검토, 실제 비교

· PC의 불법 소프트웨어 복제 예방 방법

· Site licensing agreement 

· Concurrent licensing agreement

· 라이센스 침해 예방 방법

· S/W에 대한 통제를 중앙에 집중화 

· 요금별납(metering)S/W 설치 

· 사용자 PC 정기적 검색

· 사용자 사본 CD, 반드시 회수

· 불법소프트웨어 사용에 대한 보고는 불만 직원으로부터 ..

4장 정보 시스템 네트워크 

- 기업 네트워크 종류
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- 네트워크 표준 프로토콜 – OSI 7 Layer 
· OSI 7 Layer 목적 : 구현 시 핵심 성공 요인

· 상호 운용성 : 다른 기술로 이루어진 시스템 사이의 통신 지원

· 가용성 : 지속적이고, 안정한 서비스 지원

· 유연성 

· 유지보수성

· OSI 계층 별 특징

· 계층별 프로토콜 암기 (ARP, PPP, SLIP, IPsec, IP, ICMP, TCP, UDP, SSL, FTP)

· 계층별 사용 장비 암기

· 3계층(router) -> 병목지점 -> 가용성 위험 요소

· 4계층(L4 switch) -> 속도 저하, S/W 패킷 확인 가능, 고가, 로드밸랜서

· Load balancer -> CISA에선 기본 L7 Switch 을 의미 

	
	특징
	통신장비
	프로토콜

	7
	응용계층 : User Interface제공
	L7 Switch

로드밸랜서

Gateway
	Telnet

FTP

HTTP/HTTPS

DNS

	6
	Presentation계층: 데이터표현방식제공(text,JPG, ASCII), 압축기능, 암호화, 데이터변환, 코드변환
	
	

	5
	세션계층: 에러검출,세션설정/관리,인증(ID/PW)->

최초보안적용, End to End 통신
	
	

	4
	Transport계층: TCP/UDP계층, 흐름제어(S/W),
순서제어, 혼잡제어, 재 전송, 메시지 조합,

Host to Host 통신
	L4 switch
	TCP/UDP
SSL

TLS

	3
	네트워크계층: 경로설정(routing)
	Router
L3 switch
	IP,IPsec,ICMP

NetBios

	2
	데이터링크계층: 오류제어(오류검출/오류정정),

흐름제어(H/W)
	Bridge
L2 switch
	ARP,SLIP,PPP
L2TP

	1
	물리계층:bit 전송(기계처리)
	증폭기
	


· 에러검출(ED) 및 교정(EC) 방법

· 에러검출 및 정정방법은 데이터 링크 계층(2계층)과 관련

· 에러검출 방법 

· 패리티 검사(Parity) : 가장 단순, 2개 이상 에러 발생 시 검출 불가능

· 블록 총합 검사(block Sum) : 수평패리티/수직패리티 병행 사용 -> 패리티 단점 극복

· 순환 중복 검사(CRC) : hash 함수 사용, 무결성 검증, 강력하며 쉽게 구현

· 에러검출과 정정 
· 전위 에러 통제(FEC) : 해밍코드, 에러검출과 교정 동시 가능

· 1bit 정정이 가능, 2bit 이상은 overhead

· 재 전송이 안됨 (예: TV)

· 후위 에러 통제 : 재 전송 가능

- 근거리 통신망 (LAN)

LAN 설계 시 비용, 속도, 유연성, 신뢰성을 평가, 고려 사항은 전송데이터, 네트워크 전송 매체, 

성능, 보안 이다. 

전송 방식은 Unicast(1-대-1), Multicast(1-대-many), Broadcast(1-대-ALL)로 구분된다. 

Broadcast 방식은 보안에 취약 하다.  -> Anycast : IPV6에만 존재 IPV4의 Broadcast 대체, 보안강하

전송 매체의 Cable 관련 문제 답은 모두 광케이블 이다.

케이블 관련 문제는 잡음, 감쇠, 누화(혼선)이고, 유무선 모든 방식의 가장 큰 문제는 감쇠이다.

· 전송 매체 유형 별 특징
· 광섬유 : 속도, 보안(도청), 간섭 모두 좋다. 단점은 고 비용, 배선이 어렵다

· 꼬임쌍선 : 전자파 간섭(누화)이 심하다 

· 위성 무선 링크 시스템 : 큰 지연시간

접근 방식에 따른 통제 방법은 CSMA/CD 와 Token Passing 이 있다. 
CSMA/CD : 충돌 감지 되면 재 전송 중단, 일정 시간 후 재 전송, 충돌로 인한 속도 저하, 백오프알고리즘 적용
Token Passing : 토큰을 소유한 노드 만이 전송 가능, 한 방향으로만 전송

네트워크 위상(형태/토플리지) 은 Star, Ring, Bus, Mesh로 구분 된다.

	
	장점
	단점

	버스
	비용이 저렴
	장애 인지 및 복구 힘듬. 버스케이블에 문제 발생 시 전체 오류

	링
	장애인식 및 자동 복구
	단방향 전송, 이중링으로 해결 가능

	스타
	장애인지 및 복구가 쉽다

확장이 용이
	Hub(중앙전송제어장치)에 문제 발생시 전체 에러, SPOF 존재->가용성 문제

	매쉬
	가용성이 가장 우수, 
	



버스 방식은 가격이 가장 저렴하고, 성능과 보안 가용성이 떨어진다. 


매쉬는 가용성, 성능이 가장 좋고, 비싸다. 

VLAN은 네트워크의 자원과 사용자를 여러 작업 그룹으로 분리, 세그먼트간의 트래픽을 감소 시킴.
보안을 강화시키고, 성능을 향상시킴
· 특정 사용자만 접근 제한 가능 -> 접근 제한 통제 

· 내부 사용자의 중요 서버에 대한 해킹 방지

VLAN은 Port기반, MAC주소 기반, 프로토콜 기반으로 분류, 특히 프로토콜 기반은 비용을 절감하며, 보안을 강화시키는 장점이 있음
STP(Spanning Tree Protocol) : LAN 이중화 방법 -> 통신 속도와 신뢰성 향상

- 네트워크 장비
· Repeater : 중계기, 1계층 사용, 신호를 증폭하는 역할 

· HUB :  특정 포트로 오는 신호를 모든 포트로 재 전송

· 사용자들이 전체 대역폭을 공유

· 브로드캐스팅기반 전송 -> 보안 문제 발생

· 필터링, 경로설정, 스위칭 기능 없음

· Bridge : 2계층 장비, 2개 이상의 LAN을 하나의 네트워크로 변환(Routing+switch)

· Switch : 모든 포트의 전용의 대역폭 제공

· 속도 향상, 스니핑 방지 기능
· 패킷 분석 가능(CRC에러검출), 프레임이 길수록 지연 발생

· L7 Switch = Load balancer 

· Router : 3계층 장비, Qos 기능 포함(대역폭 제어, 우선 순위제어)

· Gateway : 프로토콜 변환, 서로 다른 기종의 네트워크를 연결 시켜 주는 장비

· 프로토콜 변환 및 호환

· 접근 통제와 인증 기능 제공

- 광대역 통신망 (WAN) 

통신 방식에 따라 Simplex(단방향:라디오,TV), Half-Duplex(반이중:무전기), Full-Duplex로 나눈다.
· WAN 메시지 전송 기술
	회선교환
	메시지교환
	가상회선
	패킷교환

	· 전화망

· 회선독점(효율저하)

· 대용량 전송

· 실시간 전송

· 물리적
	· 파일,메일 전송

· 미사용시 회선 회수(효율향상)
· 대용량 전송 가능
· 지연시간 존재
(비동기식)


	· 경로를 사전 설정하여 전송
· 논리적 경로 설정

· 경로에 오류 발생 시 전송 중단

· TCP->FIFO

· 낮은 대역폭/성능
	· 경로 사전 미 설정
· 데이터그램

· 경로 우회 가능

· 논리적 경로 설정

· UDP->순서제어 필요


회선교환과 메시지 교환 구분 / 가상회선과 패킷 교환 구분 / 회선 교환과 가상 회선 구분
· WAN 기술 및 방식

	X.25
	Frame/Relay
	ATM
	MPLS

	패킷 스위치
	프레임 스위치
	셀 스위치
	레이블 스위치

	· 65kbps

· Text data

· 3계층(네트워크링크)동작->Packet단위
· 오류제어

· 지연시간 많음

· 가격 저렴

· 보안성 높음

· 성능 낮음

· A망/D신호
	· T1/E1 급 속도
· 문자, 음성(VoIP)

· D망/A신호

· 2계층(데이터링크)전용-Frame단위

· PVC형태로 동작

· 지연에 민감한 데이터 전송이 부적합 
· CIR -> 특정 대역폭 수준 제공
	· 622Mbps
· 멀티미디어전송

· 2계층 동작->Cell단위

· 호환성 낮음

· 속도 일정
	· 622Mbps
· 멀티미디어전송

· 2계층 동작->Lable단위

· 호환성 높음

· 속도 일정하기 위해 노력

	패킷 길이가 가변
	패킷 길이가 고정

	패킷사용량 비용

(종량제)
	대역폭사용량 비용
	Qos보장, 우선 순위 존재, 동영상, 음성, 실시간 전송


· 네트워크 연결 결정에 대한 요구 사항

· 보안정책, 비즈니스 모델, 인트라넷서버접근, 어플리케이션요구사항, 데이터 공유

- 무선 네트워크 

보안, 이동성, 전송거리 등의 특징 위주 ..

장점 : 네트워크 구축 용이, 유연성, 유지보수성, 이동성 좋다.

단점 : 보안성 취약 

· 무선LAN 보안 강화 -> AP 보안 설정 
· MAC Filtering

· SSID -> 인증(o), 암호화(X)

· WEP(유선등가프로토콜) -> 무선 암호화 프로토콜
· WAP -> WEP의 취약성 보완

· 무선 인터넷 
· 변환 지점 : 무선에서 유선으로 연결되는 접점. 정보가 복호화 되고, 암호화 될 때 취약점 발견 ( Security hold, security gap )

· 무선/유선 인터넷 구성 요소 비교 

	유선
	무선

	HTTP
	WAP

	HTML
	WML

	SSL
	WTLS

	PKI
	wPKI

	VPN
	wVPN


- 인터넷 & 네크워크 
CGI : 사용자가 서버의 응용 프로그램을 사용할 수 있게 해 주는 프로그램

Applet : 사용자의 웹 브라우지 기반에서 실행 되는 프로그램

Cookie : 사용자 정보를 클라이언트 브라우저 및 서버에 저장하는 기법
IPv6 특징 :  
128bit, 16진수, IP주소무한대, 품질보장(Qos)용이, IPSec(보안)기능 내장, Plug&Play 지원
- 네트워크 성과 척도 : Delay(지연시간), Throughput(처리량)

- 네트워크 5대 관리 기능

· Fault Management (오류)

· Configuration Management (설정,구성)

· Accounting Resources (통계)

· Performance Management (성능)

· Security Management (보안)
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