IS 감사 프로세스

1장 위험관리와 통제 

위험: 위협, 자산, 취약점, 발생빈도, 영향
- 전반적위험 = 발생빈도 x 영향(Impact) 

위험관리 : 잔여 위험을 용인가능한 수준으로 유지
- 용인가능한 수준 : 조직의 문화, 위험 관리 비용으로 결정
· 부실회사,금융기관,초도감사회사의 경우 용인 가능한 위험수준을 낮게함
· 위험관리순서 : 위험평가(식별,계량화), 위험완화, 위험재평가

통제: 조직의 목적이 달성될 것이며, 위험이 예방, 적발, 교정 될것이라는 합리적 보증을 제공하기 위한 정책, 절차, 실무, 조직구조
· 지휘통제 : 조직 목적 달성
· 위험완화통제 : 위험 -> 예방,적발,교정

합리적 보증 : 통제의 비용과 효과 고려, 안심하는 수준의 보증

· 보증 : 대상의 신뢰심을 높이고, 불안감을 낮추는 행위
· 대표적 보증 서비스 : 회계감사
· 보장 (절대적보증) : 비용과는 관계없이 제공할 수 있는 최선의 보증을 제공하는 행위 

통제의 한계 : 합리적보증, 사람의판단오류, 공모(업무분장무력화), 관리자우회(승인통제무력화)

IT 지배 : 정보기술이 조직의 전략,목적을 지지,보장하는 리더십, 조직구조, 프로세스로 구성 
2장 통제 유형

시점에 의한 분류 : 예방통제, 적발통제, 교정통제 -> 감사는 적발통제

· 예방통제: 신입사원채용절차,업무분리,물리적접근통제,문서서식설계,거래승인절차
· 적발통제: audit, hash total, echo check

· 교정통제: 재해복구계획,데어터백업절차,체크포인트

보완통제 : 통제시스템의 약점으로 인한 위험을 감소하기 위한 통제

· 전산화된 응용통제에 이상이 있을 경우 업무 관리자가 수작업으로 거래를 검토

· 직무 분리, 회사 규모가 작은 경우 보완 통제 고려

· 고유위험 : 보완통제가 없다고 가정할 때 발생하는 위험 -> 감사위험 구성 요소

중복통제 : 하나의 강력한 통제를 더 강력하게 하기 위한 통제
내부통제 : 기업 자체에서 구현한 모든 통제 

· IS통제 포함하는 경영 지향적인 통제

· COSO모형채택

· 구성요소는 운영통제, 관리통제, 내부회계통제 -> 감사시 관리통제가 우선 감사대상

IS통제 : 

· ISACA의 Cobit 모형채택

· 일반 통제 : 정보시스템 구입, 구현, 유지보수 등 정보처리환경에 대한 통제

· 정책과 절차, 직무분리, 하드웨어통제, 변경 관리 및 형상관리 등등이 포함

· 응용통제 : 개별 거래 처리의 무결성 확보, 입력/처리/출력 과정에 대한 통제

· 일반통제에 대한 보증을 우선적으로 얻어야 함

· 무결성 : 정확성(no중복) + 완전성(no누락)

· 무결성 확인 방법 : 

· whitebox(전과정을 따라가면서 추적)
· blackbox(입력과 결과만 비교 분석) ->실무에서 주로 사용됨

· 상세 IS 통제 : 세부적이고, 구체적인 IS 통제
· 구입 & 구현, 운영 & 지원

· 파급 IS 통제 : IS 활동을 관리하고, 감시하기 위한 통제 -> 모든 IS 활동에 영향 미침

· 계획 및 조직, 감시 및 평가 

· 상세, 파급통제는 Cobit 통제 활동임
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통제 시스템 기본 요소 : 통제 목적, 통제 절차, 통제 환경(충직성,가치관,숙련도,철학…)

COSO 모형 : 내부통제모형으로 포괄적이고, 경영지향적 시각에서 개발

· 내부회계관리제도(우리나라), SOX(미국)도 COSO모형 채택
· 통제 목적 : 운영의 효율성, 재무재표의 신뢰성, 법규나 규정의 준수여부

· 구성요소 : 통제환경, 위험평가, 통제활동, 정보와 의사소통, 감시

· 위험평가 : 위험식별, 위험분석(계량화,통제설계)

· 감시 : 지속적자가감시(CSA), 내부감사인에 의한 감시

Cobit 모형 : IS 통제 모형 – ISACA가 제시함

· IT 에서 어떤 기준이 중요한지 (IT Objectives)

· 효과성, 효율성, 무결성, 기밀성, 가용성, 법규, 신뢰성

· 어떤 자원을 이용할지 (IT Resource)

· 정보, 조직, 직원, 시스템
· IT 프로세스를 통제하는 가장 중요한 방법 결정 (IT Process)
· 상세통제(구입&구현,운영&지원), 파급통제(계획&조직, 감시&평가)
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감사 프로세스 

계획(10월) -> 중간감사(11~12월) -> 기말감사(2~3월) -> 보고서발생

· 계획 : 사전 사항 파악, 이해(통제평가)

· 중간감사 : 내부통제이해 통제테스트

· 기말감사 : 실증,입증테스트 
감사의견 

· 적정 : 재무재표가 기업회계기준에 따라 적정하게 작성되어 있어 신뢰할 수 있다.

· 한정 : 기업회계기준을 따르지 않는 것이 있으나 재무재표에 큰 영향을 주지 않는다.

· 부적정 : 기업회계기준 위배, 기업 경영상태 왜곡

· 의견저절 : 감사범위제약, 독립성위배, 지속적인 의구심

보증서비스 : 보증대상의 신뢰심 높이고, 불안감 낮추기 위한 정보 수집 및 검증 서비스

보증 유형

· 주체에 따른 구분 : 자체 보증, 독립적 보증 

· 수준에 따른 구분 : 절대적 보증 (보장), 합리적 보증(비용과 효과 고려) 

· 정도에 따른 구분 : 적극적 보증(좋다,나쁘다), 소극적 보증(좋진않다,나쁘진않다)

· 내부감사&IS감사 -> 독립적, 합리적, 소극적 보증 

· 회계감사 -> 독립적, 합리적, 적극적 보증

감사 : 통제시스템이 적절히 설계되었는지 평가(계획), 원래 설계대로 작동하는지 테스트(중간), 통제 목적이 달성되지 않을 위험을 실증(기말)하는 과정 및 절차 

감사 절차 : 통제 과정에 대한 보증 ( 평가, 테스트 ), 통제 성과에 대한 보증 
감사 유형 : 회계감사, 운영감사, 종합감사(회계,운영,IS), 경영감사, IS감사, 
특별감사(아웃소싱감사,범죄 수사)

· 회계감사 : GAAP기준에 맞게 준비, GAAS에 따라 감사 수행

· IS감사 : 기업환경에 맞게 준비, IS감사기준에 맞게 감사 진행

· IS감사기준 

- Standard(기준) : 반드시 따라야 하는 기준

- Guideline(지침) : 반드시 따를 필요는 없지만 안따르는 경우 정당성 입증은 감사인이 해야 함

- Procedure(절차) : 정보 제공 차원

· 종합감사 : 핵심통제에 대한 확인, 핵심통제가 IS에 의해 구현되는지 테스트, 관리통제가 효과적인지 테스트

감사 위험 : 중요한 실패나 왜곡을 감사에서 적발하지 못한 채 보고서를 발생할 위험(2종오류)
· 감사 위험 : 고유위험 x 통제위험 x 적발위험  <-> AR=IR x CR x DR

· 적발 위험 : 샘플링위험 x 비 샘플링위험 <-> DR = SR x NSR
· 2종 오류 : 업무 실패 x 적발 실패 

· 고유위험 : 보완통제가 없을 경우 업무가 실패나 왜곡으로 흐르는 성향
· 분석적 기법, 전반적 지식으로 평가
· 통제위험 : 업무 실패나 왜곡이 통제 시스템으로 예방,적발,교정되지 않을 가능성

· 통제 위험은 통제의 “설계 적합성”과 “운영의 효과성”에 의존

· 적발위험 : 감사인이 실패나 왜곡을 적발하지 못할 가능성
감사 위험 관리 순서 : 1)용인가능한 감사위험(목표감사위험)결정,2)계획단계에서 고유위험(IR)을,테스트단계에서 통제위험(CR)을 평가,3) 감사위험(AR)이 목표감사위험(AAR) 보다 낮아 질 수 있게 적발 위험을 관리

위험 기반 감사절차 

· 연간 감사 기획 : 위험평가, 조직이해

· 개별 감사 기획 : 착수회의, 위험평가, 감사프로그램작성

· 현장 감사 : 통제평가(설계의적절성),통제테스트(운영의효과성),실증테스트(성과달성)

· 통제테스트 : 준거성테스트, 일반통제평가, 통제절차부적절시 생략가능
· 실증테스트 : 분석적 기법, 응용통제평가, 상세테스트 (계정잔액확인,거래확인)

- 상세테스트: 재고자산실사/매출채권연령분석충당금설정/은행조회서/매출채권조회서

· 보고 : 종료회의(경영진과함께), 보고서 배부

· 후속조치 : 교정조치 달성 확인, 경영진 위험 감수 시 문서화, 감사인은 후속조치수행 책임 없음

5장 감사인의 자격과 감사 증거
IS감사인자격 : 독립성, 전문가로서의 정당한 주의, 적격성

· 독립성 : 직무상독립성, 조직상독립성

· 적격성 

· IS감사지식기준 : 매우 높은 전문가 수준의 적격성

· IS감사대상기준 : 테스트를 수행하고 이해할 수 있는 수준

· 중요성 : 중요한 오류,부정만 적발, 중요한 위험의 실증에 대한 합리적 보증 제공

감사위원회 : 이사회(BOD)산하 설립 기구, 조직상 독립성 제공

· 감사 보고 분류

· Functional 내용 : 이사회, 최고경영진

· Admin 내용 : 일반 경영진

· 독립성 보장 : 가장 높은 직책의 사람에게 보고
감사관련문서 : 감사헌장,감사수임용역약정서,감사프로그램,감사작업조서,감사보고서

· 감사헌장

· 감사 기능의 역할과 책임 정의, 이사회와 감사위원회 승인 필요

· 모든 감사 과제에 공통 적용 

· 포함내용 : 권한, 책임, 해명의무
· 감사 수임 용역 약정서 : 계약서, 개별 감사 과제의 감시인의 책임, 권한, 해명의무 포함

· 감사 프로그램 : 감사 수행 계획서 

· 감사 절차, 방법론, 감사도구, 일정과 자원 투입계획

· 감사 나가기 전 미리 작성 -> 수정 가능함. 

· 감사 작업 조서 ( Audit working paper)

· 감사 수행 과정 중에 채용한 절차, 수집 증거, 증거 분석 결과, 감사인의 중간 의견등 

· 감사 조서는 감사 보고서 내용을 뒷받침해야 함.

· 전자 감사 조서는 접근 통제 강조 

· 작업 조서의 소유권 -> 감사인이 소속된 조직에서 보유

· 감사 보고서 (Audit Report)

· 감사목적, 범위, 결과(발견사항,권고사항,감사결론)를 공식적으로 적절한 당사자에게 전달 

· 문서화의 필수성

· 품질보증(Q,C), 소속 조직의 타 감사인 참조, 소송 대비

감사 정보 

· 물증(Physical items and observed process) 

· 감사대상(사람,자산,활동)에 대한 감사인의 직접적인 관찰 및 검사 

· 관찰이 유일한 정보일 경우 -> 2명 이상의 내부 감사인이 목격

· 현장 촬영 사진,감사인 목격,검사,참관(재고 자산 실사)

· 문서 증거 

· 영구적인 형태로 존재

· 거래기록,프로그램목록,활동로그,설계문서

· 진술 

· 질의에 대해 관계자가 제시한 서면 또는 문서의 설명

· 결정적 정보 아님 -> 다른 정보 뒷받침 필요

· 분석 

· 벤치마킹결과, 분석적 감사 절차

감사 증거와 법적 증거

· 법적 증거

· 증거의 채택 가능성(admissibility) 확보

· 증거의 진정성(authenticity)과 무결성에 대한 입증 자료 필요

· 감사 증거 

· 양적 요건 

· 충분성 : 다른 사람들도 동일한 결론을 낼 만큼 완전하고, 적합하며, 설득력이 있어야 함.

· 질적 요선 

· 신뢰성(사실근거,객관적), 관련성, 유용성

· 증거의 신뢰성 확보 요건
· 증거 원천이 공신력(적절한 자격)을 가진 제3자가 적절한 시점에 수집한 증거일 경우..

· 타 전문가 공조 

· IS감사인은 타 전문가의 증거 수집 방법,절차, 수집 증거의 신뢰성 사전 평가 후 사용  

6장 IS 감사 절차 및 기법
IS 감사 절차 및 기법
계획 수립 ->통제 평가-> 통제 테스트-> 실증 테스트->보고,후속 조치

· 계획 수립 절차

· 환경이해(업무현장실사), 전기 감사보고서 검토

· 분석적 검토 절차 : 기대치와 정보 비교, 예외사항 식별

· 계획수립, 실증테스트, 검토 단계에서 주로 사용

· 착수회의 : 불필요한 오해 해소, 자원 활용의 효율성 향상
· 통제 평가 절차

· 관찰 및 면담, 질의, 흐름도작성, 문서검토 

· 직무 분리의 적정성 평가

· 준거성 감사(Compliance Audit)의 경우 통제 규정의 법규 반영 여부 중요

· 통제 테스트(Test of Control) -> 준거성 테스트 

· 운영 통제가 효과적으로 동작하는지 테스트

· 재수행(Re-performance) -> 준거성테스트만의 독특한 절차

· 속성 샘플링(추적조사)

· 모집단에서 표본 추출, 표본의 위반률로 모집단 위반률 추정

· 변경 데이터의 승인 여부 확인 ( 통제 시스템의 무결성 확인 )

· 실증 테스트

· 재 계산 -> CAATs의 이용
· 조회, 변량샘플링

· 추적(Tracing)

· Tracing : 증빙문서에서 장부기록으로 순추적 -> 완전성 검증

· Vouching : 장부기록에서 증빙 문서로 역추적 -> 존재성 검증

· 많은쪽에서 적은쪽으로 추적함

· 보고 및 후속 조치

· 피감사인면담 : 보고서 제출 전 피감사인 면담 -> 상호 이해 높임

· 종료 회의 : 고위 경영진에게 내용 발표, 위험 감수 여부 확인 및 이견 조율 실패 시 보고서에 양측 의견과 근거 기록

· 보고서 배부 : 사전 의도된 대상에게 배포 (고위경영진)

· 부정행위에 대한 감사 결과는 별도 보고서로 보고 

· 후속 조치 : 교정 조치가 목적 달성하였는지 검증

7장 IS 감사 샘플링

· 샘플링 의의 

· 모집단에 포함된 데이터 중 100% 미만(표본)에 대해 적용되는 테스트 절차
· 샘플링 전에 모집단의 완전성 검증이 반드시 필요하다.
· 신뢰 수준 

· 표본이 모집단의 특성을 적절히 반영되었다는 확률

· 샘플링 위험

· 샘플링 결론이 전수 조사 결론과 차이가 발생할 위험

· 샘플링위험 = 1 – 신뢰 수준
· 1종 오류(=과소신뢰의 오류) : 귀무가설을 부적절하게 기각하는 오류(알파오류)

· 2종 오류(=과대신뢰의 오류) : 귀무가설을 부적절하게 채택하는 오류(베타오류)

· 샘플링 관련 개념

· 층화 -> GAS 존재 기능

· 모집단을 유사 성격의 부모 집단으로 분활 : 10대, 20대, 30대로 모집단 분활

· 모집단 분산의 영향을 완화 

· 정도(Precision) : 허용오차의 한계

·  예) 200+_50 = 150 ~ 250  이때 50이 정도이다

· 통제 테스트, 실증 테스트에 모두 사용

· 허용 가능 오류 : IS 감사인이 수용하기로 한 모집단의 오류률

· 통제 테스트에서만 적용

· 기대 오류(Expected error)

· 전기 및 사전 감사에서 식별된 오류 수준

· 분석적 검토 절차와 내부 통제 시스템 평가를 통해 IS감사인이 모집단에 포함되어 있을 거라 기대하는 오류

· 기대 오류는 통제 테스트에만 적용 

· 통계적 샘플링과 비통계적 샘플링

· 통계적 샘플링

· 통계학적 이론 적용, 객관적이고 검증된 방법

· 임의 샘플링 : 조사 대상 거래 전체에 동일한 추출 확률 부여 (난수생성)
· 체계적 샘플링 : 추출 구간= 모집단 크기%샘플 크기 (난수와 증가구간)
· 비통계적 샘플링

· 비통계적이라 샘플링위험 증가 및 효율 절감이 되는 것은 아니다. 

· 자의적 샘플링 : 사전 계획 없이 우연에 의해 추출

· 판단 샘플링 : 감사 목적에 따라 감사인의 판단에 따라 조사 대상, 조사 크기 결정

· 속성 샘플링과 변량 샘플링

· 속성 샘플링 

· 통제 테스트(준거성테스트)에서 사용

· 통제 규정의 위반률 평가(일반 통제,이산형분포)

· 단속적샘플링(기대오류가 매우 낮을 때), 색출샘플링(부정행위,사기,규정위반 샘플링 시)

· 변량 샘플링

· 실증테스트 (응용통제, 연속형 분포)

· 화폐단위 샘플링

· 과대 계상된 거래가 추출될 가능성이 더 높아짐

· 샘플 크기 결정 

· 샘플 크기에 비례 요소 : 모집단 크기, 신뢰 수준, 모집단의 다양성, 기대 오류

· 샘플 크기에 반비례 요소 : 정도 

8장 GAS & CSA
· CAATs or BEASTs

· 정보시스템 통제 테스트 및 데이터 무결성 검증을 위해 컴퓨터 활용

· SAS : 복잡한 계산 밑 독특한 목적으로 사용되는 감사 S/W

· GAS : 다양한 형태의 계산, 샘플링 및 데이터 분석이 사용되는 감사 S/W

· GAS가 나오면 무조건 답이다. CAATS에서 가장 많이 활용

· 대표적 기법

· White Box(연역적기법) : Snapshot,EAM(내부감사모듈), Tracing

· Black Box(귀납적기법) : Test Data, ITF, Parallel Test, Parallel Simulation

	
	T.D
	ITF
	P.T
	P.S

	Data
	Test
	Real,Dummy
	Real
	Real

	Program
	Real
	Real, DB분리
	New,Old
	Real, GAS


· GAS

· 다양한 형태의 데이터 파일 접근

· 대량 데이터를 다양한 방법으로 분석,평가,검증

· 샘플링 지원, 전수 검사 방식 테스트 가능 -> 적발위험감소 -> 감사위험감소

· 제공 기능

· File access, File reorganization, Data selection, 통계, 샘플링, 층화, 연산
· 예제에 GAS가 있으면 답이다.

· 활용예

· 급여master file과 실제 급여 지급 비교

· 퇴사자에 대한 급여 지급 여부

· 동일 지궝네 대한 이중 급여 지급 여부

· 연령 분석(Aging)

· 거래처 정보와 세금 계산서 정보 비교

· CSA(자가 통제 평가)

· CSA = 전통적 감사 접근법 + 위험분석 + 자가평가

· 통제 모니터링 책임의 일부를 현업부서로 이관, 내부 감사기능 최대 활용하는 경영 관리 기법 -> 감사 대체용은 아니다.

· 업무에 대한 세부 지식이 필요한 고 위험 분야를 식별

· 촉진된 워크샵 (U자테이블)

· CAS에서 감사인의 역할

· 내부 통제 전문가 및 평가 촉진자, 회의 서기, 조정자 역할

· CAS 장,단점

· 장점 : 위험조기발견,효과적내부통제,동기부여향상,감사평가프로세스개선

· 단점 : 감사기능 대체로 오해 가능, 부가적인 업무 부담

9장 부정 적발과 직무 윤리
부정 적발 내용은 감사 보고서에 닮지 않는다 -> 필요 시 별도 보고서 작성

· 경영진 책임

· 부정 행위 억제 수단 : 내부 통제 시스템임

· 통제 시스템 구축, 유지할 책임

· IS 감사 부서 책임

· 통제 시스템의 평가, 부정행위 억제를 지원할 책임
· 수사가 필요 시 회사 내 적절한 직급(고위경영진)에 보고

· 수사를 통해 수집된 증거는 증거 채택 능력(admissibility) 확보

· 부정 수사 절차 

· 감지 -> 수사 -> 보고

· 감지 

· 통제 환경 및 시스템 평가 – Fraud Risk 산정 

· 일차 보고 : 감사 관리자에게 보고

· 수사 : 부정 판단을 위한 정보 수집

· 보고 : 감사 관리자 -> 직속 상관 -> 이사회, 감사위원회 

· 별도 보고서 작성 

· 외부 보고(사법 기관 및 감독 기관)시 감사 관리자 및 법률 자문과 협의 후 결정 

· 부정 위험 요소 

· 지나치게 공격적인 영업 목표

· 현금 업무 취급자의 직무 순환 없음

· 업무 분장 미비

· 부적절하고 자격 없는 내부 감사인

